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Аннотация. Рассмотрено влияние облачных вычислений на информационную безопасность информационных 
ресурсов при их переносе или развертывании на облачных платформах. Определена актуальность проблемы за-
щиты информационных ресурсов на облачных платформах, в том числе и для Республики Беларусь, и необходи-
мость построения комплексной системы защиты облачных ресурсов. Выделены основные особенности облачных 
вычислений, влияющих на защищенность информационных ресурсов, такие как: модель совместной ответствен-
ности провайдера и клиентов облака по обеспечению информационной безопасности; защита инфраструктуры 
облачной платформы провайдером; применение надежной подсистемы идентификации клиентов облака; на-
дежная изоляция виртуальных ресурсов клиентов облака; необходимость изменения архитектуры приложений 
клиентами облака и использования ими шифрования; взаимодействие провайдера и клиентов облака при ор-
ганизации процедуры аудита, реагирования на инциденты и реализации процедур идентификации и аутенти-
фикации в развертываемых услугах. Предложены общие подходы по реализации комплексной системы защиты 
информации облачных ресурсов.
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Введение. На сегодняшний день облачные 
вычисления являются одной из наиболее бы-
стро развивающихся областей среди информа-
ционных технологий. Все больше предприятий 
производят миграцию своих информационных 
ресурсов в облако или сразу используют облач-
ную среду при развертывании информационных 
ресурсов. В подтверждение этой тенденции мож-
но привести статистику роста общей стоимости 
рынка облачных вычислений [1]. По данной оцен-
ке, уже к 2022 году ориентировочная стоимость 
рынка облачных вычислений составит более 500 
миллиардов долларов США. Безусловно, переход 
к облачным вычислениям имеет ряд существен-
ных преимуществ для предприятий по сравнению 
с использованием традиционных подходов. Рас-
смотрим основные из них. На первом месте здесь 
– экономический аспект. Появление публичных 
облаков сделало доступным развертывание соб-
ственных информационных ресурсов для неболь-
ших компаний и организаций, которые не могли 
себе позволить аренду или создание собствен-
ных центров обработки данных (далее – ЦОД).

В качестве второго аспекта можно выделить 
повышение доступности ресурсов и их информа-
ционную безопасность. Применение облачных 
технологий дает преимущества при распреде-
лении нагрузки в случае DDOS атак. В облаке го-
раздо проще зарезервировать вычислительные 
мощности и, в случае необходимости, можно так-
же просто и быстро их нарастить. Также в облаке 
под один сервис выделяется одна виртуальная 
машина, что позволяет эффективнее настроить 
ее брандмауэр отключив все неиспользуемые 
порты. Помимо этого, виртуальные ресурсы ди-
намичны, для облака частое изменение IP адреса 
ресурса – нормальная ситуация, что также может 
затруднить атаки на ресурсы.

Тем не менее, остается множество вопросов 
обеспечения безопасности облачных ресурсов. 
В ходе одного из исследований [2], владельцам 
информационных ресурсов было предложено 
оценить уровень безопасности при переходе 

в облако. Выяснилось, что именно этот вопрос 
беспокоит очень многих. Согласно результатам, 
наблюдается чрезмерная обеспокоенность: 47% 
опрошенных очень сильно обеспокоены вопро-
сом облачной надежности, 43% проявляют уме-
ренную тревогу, 5% не имеют об этом никакого 
представления и только оставшиеся 5% не выра-
жают обеспокоенности и уверены в защищенно-
сти своих ресурсов. 

Не менее интересной оказалась оценка 
эффективности модели безопасности периметра 
для облачных ресурсов, применяемая в ЦОД. По 
мнению большинства (68% голосов), для обеспе-
чения облачной безопасности, не является доста-
точным применение стратегии, основанной на 
организации безопасности периметра, 18% за-
труднилось ответить. 

Для Республики Беларусь вопросы защиты 
информации облачных ресурсов также являются 
актуальными [3]. На государственном уровне при-
нято решение о переносе информационных ре-
сурсов государственных ведомств и учреждений 
на облачные платформы специально созданного 
республиканского ЦОД [4]. Наравне с государ-
ственными органами частные формы собствен-
ности также активно используют облачные услуги 
для бизнеса, предоставляемые республиканским 
ЦОД или такими компаниями как A1, МТС, IBA, 
Hoster.by и другими.

Изучение проблемы безопасности облач-
ных ресурсов в Республики Беларусь проводилось 
рядом авторов. Однако в их работах рассматрива-
лись отдельные аспекты обеспечения информа-
ционной безопасности, а не комплексный подход 
к решению данной проблемы. Так, например, 
проводился анализ моделей аутентификации для 
облачных платформ [5], рассматривались подси-
стемы обнаружения и предотвращения вторже-
ний [6, с. 98] [7, с. 127]. В работе [8] описывался 
процесс синтеза модели информационной безо-
пасности для облачных платформ, предоставляю-
щих «Инфраструктуру в качестве услуги». Целью 
данной работы является определение особенно
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стей облачных вычислений, влияющих на 
защищенность информационных ресурсов, и обо-
снование необходимости применения комплекс-
ного подхода при построении системы защиты 
информации облачных ресурсов.

Влияние облачных вычислений на инфор-
мационную безопасность. Информационная без-
опасность современных облачных решений не 
является безупречной [9]. Однако, при правиль-
ной конфигурации, облачные ресурсы по степени 
защищенности не только не уступают традицион-
ным вычислениям, но и могут превосходить по 
ряду показателей. Существует множество приме-
ров развертывания публичных, гибридных и част-
ных облаков с высоким уровнем защищенности. 
Для обеспечения надежной защиты информации 
в облачных ресурсах необходимо рассмотреть 
особенности обеспечения безопасности инфор-
мации, связанные со спецификой функциониро-
вания облака [10]. 

1. Существенное изменение в модели угроз 
и политики безопасности. При использовании 
публичных облаков провайдер предоставля-
ет облачные ресурсы клиентам, которые в свою 
очередь обслуживают своих потребителей. В 
зависимости от модели услуг («Программное 
обеспечение как услуга» – SaaS, «Платформа 
как услуга» – PaaS, «Инфраструктура как услуга» 
– IaaS), обязанности по обеспечению безопасно-
сти информационных ресурсов в той или иной 
степени возлагаются на облачного провайдера, 
но ответственность за сохранность данных перед 
конечными потребителями несут клиенты, арен-
дующие ресурсы у провайдеров. Следовательно, 
изначально при миграции в облако необходимо 
детально изучить уровень обслуживания, предо-
ставляемый облачным провайдером, имеющие-
ся сертификаты и аттестаты соответствия, а также 
политику безопасности облачного провайдера и 
соблюдения им передовых отраслевых практик в 
области защиты информации, а также выполнить 
оценку рисков для размещаемых в облаке акти-
вов.

2. Провайдер облака должен обеспечивать 
надежную защиту инфраструктуры облака и под-
системы идентификации. Под идентификацией 
здесь понимается доступ к управлению виртуаль-
ными ресурсами клиентами облака: остановка, 
запуск и редактирование виртуальных машин, 
виртуальных контейнеров, рабочих нагрузок, вне-
сение изменений в загрузочные образы и т.д. За-
щита инфраструктуры – один из ключевых аспек-
тов обеспечения безопасности в традиционных 

вычислениях. Хотя облачные вычисления имеют 
свои особенности, за основу построения системы 
защиты информации взят традиционный подход.

3. Облачный провайдер при настройке ин-
фраструктуры облака должен рассматривать сво-
их клиентов, как потенциальных нарушителей. 
Это не означает, что клиенты облачных ресурсов 
обязательно являются нарушителями информа-
ционной безопасности или враждебно настрое-
ны по отношению к другим клиентам, имеющим 
активы на этом же облачном ресурсе. Это один 
из способов повышения уровня безопасности об-
лака. Взломанные виртуальные машины (далее 
– ВМ) позволяют злоумышленнику реализовы-
вать новые векторы атаки на ВМ других клиентов. 
Следовательно, в случае если клиенты облака не 
будут рассматриваться как потенциальные нару-
шители, защищенность всего облака будет суще-
ственно зависеть от защищенности наиболее уяз-
вимой ВМ.

4. Облачный провайдер должен гарантиро-
вать изоляцию данных своих пользователей. ВМ 
динамичны и могут при необходимости освобо-
ждать или запрашивать новые ресурсы. В этом 
случае провайдер должен гарантировать, что при 
перераспределении ресурсов накопителей новый 
пользователь не сможет восстановить данные 
предыдущего пользователя. Также провайдер 
должен гарантировать защиту энергозависимой 
памяти от несанкционированного мониторинга 
со стороны пользователей, что также может при-
вести к раскрытию информации пользователей 
облака.

5. Клиентам облака необходимо использо-
вать шифрование для своих информационных ре-
сурсов. Хотя применение шифрования и снижает 
производительность, но избавляет от целого ряда 
проблем при хранении данных. При использова-
нии шифрования основным вопросом становится 
управление ключами. В политике безопасности 
должно быть определено кто должен управлять 
ключами: провайдер, клиент или конечный поль-
зователь. 

6. Учет особенностей облака при разверты-
вании систем безопасности. Традиционные систе-
мы обнаружения (предотвращения) вторжений 
не смогут эффективно функционировать в облач-
ной среде, так как их датчики не способны отсле-
дить трафик, передаваемый между ВМ на одной 
аппаратной платформе. При развертывании на 
ВМ брандмауэров, прокси-серверов и других си-
стем безопасности следует учитывать, что ВМ, в 
основном, не столь производительны как аппа
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ратные решения и могут стать узким ме-
стом в создаваемой сети.

7. Аудит и реагирование на инциденты. 
Здесь особенно важно тесное взаимодействие 
клиентов облака с провайдером, для реализации 
качественной системы по сбору и обработке дан-
ных о событиях в облаке. Как правило, потребует-
ся доработка данной системы с учетом специфики 
облака. Так, например, журналы аудита должны 
храниться на отдельном виртуальном устройстве 
(сервисе). Важно обеспечить своевременность 
отправки журналов аудита на данное устройство, 
так как динамичный характер выделения ресур-
сов ВМ может привести к потери данных аудита 
при отключении части ВМ. Необходимо преду-
смотреть специальные идентификаторы ВМ. В 
отличие от традиционных решений, ВМ не могут 
быть точно идентифицированы по таким параме-
трам как IP или MAC адрес. Помимо всего этого, 
нужно согласовать с провайдером то, какие дан-
ные будут доступны для аудита, так как облачные 
платформы ограничивают доступ клиентов к раз-
личным журналам аудита (особенно при исполь-
зовании облачных сервисов по моделям SaaS и 
PaaS). При реагировании на инциденты также не-
обходимо согласовать с провайдером зоны ответ-
ственности, обязанности каждой из сторон, поря-
док действий, а также резервные каналы связи, в 
случае недоступности основных (при атаках отка-
за в обслуживании). 

8. Федеративный доступ. В настоящее вре-
мя Интернет предоставляет для потребителей 
множество разнообразных сервисов (услуг). Поч-
ти каждый из этих сервисов требует от потреби-
теля прохождение процедуры идентификации и 
аутентификации, как правило на основании уни-
кального идентификатора и пароля. В тоже вре-
мя, существенно возросло число взломов аккаун-
тов потребителей услуг, одна из причин – простые 
пароли, неустойчивые к атакам по словарю. Для 
искоренения данной проблемы современные 
сервисы требуют от своих потребителей задания 
сложных паролей с высокой стойкостью. Однако 
это делает крайне неудобным управление много-
численными аккаунтами со сложными паролями. 
Выход из данной ситуации – модель федератив-
ного доступа. При использовании такой модели 
доступа облачные клиенты должны определить с 
кем у них могут быть доверительные отношения. 
Доверяют ли они процедуру доступа таким ин-
формационным ресурсам, как, например, Google, 
Amazon, Facebook и т.д., или они бы предпочли 
доверить процедуру доступа облачному провай-

деру? Либо у пользователей вообще отсутству-
ет доверие к сторонним ресурсам, и они будут 
осуществлять процедуру доступа исключительно 
самостоятельно. Все эти вопросы должны найти 
отражение в политике безопасности облачных 
пользователей.

В качестве актуального примера приме-
нения модели федеративного доступа можно 
привести Белорусскую интегрированную сервис-
но-расчетную систему (далее – БИСРС). БИСРС – 
комплекс информационных систем и ресурсов, 
предназначенный для идентификации пользова-
телей (физических и юридических лиц) с приме-
нением идентификационных карт (ID-карт) в це-
лях оказания им электронных услуг (в том числе 
административных процедур). Одним из компо-
нентов БИСРС является единая система иденти-
фикации физических и юридических лиц (далее 
– ЕСИФЮЛ). ЕСИФЮЛ осуществляет процедуру 
единого входа (идентификацию и аутентифика-
цию пользователей) для всех информационных 
систем, интегрированных в общегосударствен-
ную автоматизированную информационную си-
стему [11]. 

9. Изменение архитектуры приложений под 
работу в облаке. Облачные вычисления, в основ-
ном, обеспечивают безопасное функциониро-
вание для приложений, но, как и в большинстве 
областей облачных технологий, они требуют со-
размерных изменений существующих практик, 
процессов и технологий, которые не были пред-
назначены для работы в облаке. В частности, для 
приложений необходимо отслеживать API-ин-
терфейсы на предмет аномальной активности и 
злоупотреблений, особенно когда приложение 
развернуто на платформе PaaS. Архитектура при-
ложения должна учитывать ограниченную «види-
мость» и «прозрачность». Под этими терминами 
подразумевается, что пользователю, развернув-
шему приложение в облаке, сбор данных о функ-
ционировании приложения (системные, сетевые 
журналы, мониторинг активности приложения) 
доступен не в полном объеме.

10. Защита данных при их миграции в об-
лако. В большинстве случаев новым облачным 
клиентам не захочется осуществлять процесс пе-
реноса данных в облако в ручном режиме. Им 
необходимо убедиться в надежности интерфей-
сов облачного провайдера, предназначенных для 
передачи данных.

11. Облачным пользователям необходимо 
узнать у провайдера, где географически будут 
размещаться их данные. Этот аспект важен не 



                   ЦИФРОВАЯ ТРАНСФОРМАЦИЯ, № 3 (16), 2021 38

только с точки зрения доступности ресурсов 
пользователей, но и с точки зрения распростра-
няемой юрисдикции, предоставления доступа к 
данным третьей стороне и т.д.

Заключение. В данной статье рассмотрены 
особенности защиты информационных ресурсов 
в облаке. К ним относятся как технические, так и 
организационные меры. Особое место занима-
ет взаимодействие с облачным провайдером. В 
тоже время, для облака остаются актуальными 
традиционные методы защиты информации: за-
щита периметра и инфраструктуры, процедуры 
контроля и управления доступом, использование 

шифрования, аудит и другое. 
Надежность защиты информации можно 

сравнить с надежностью цепи, где надежность 
всей цепи определяется надежностью наиболее 
слабого звена. Этот факт справедлив и для безо-
пасности облаков, где безопасность информации 
в облаке, определяется степенью защищенности 
наиболее уязвимого места. Поэтому система за-
щиты должна иметь комплексный характер. Толь-
ко в случае применения комплексной системы 
защиты облака, охватывающей все аспекты без-
опасности, можно говорить о надежной защите 
информационных ресурсов.
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