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УДК 338.3                                                                                                      НАУЧНЫЕ ПУБЛИКАЦИИ. ЭКОНОМИЧЕСКИЕ НАУКИ
 

Цифровая трансформация промышленных предприятий  

Республики Беларусь: экономическое содержание, виды и цели

И. А. Зубрицкая, старший преподаватель кафедры «Маркетинг» 
E-mail: zubritskaya@tut.by
Белорусский национальный технический университет,  
пр. Независимости, 65, 220100, г. Минск, Республика Беларусь

Аннотация. Статья посвящена комплексному исследованию вопросов цифровой трансформации промышленно-
сти. Автор раскрывает экономическое содержание этого понятия как совокупности процессов цифрового пре-
образования управления производством путем внедрения технико-технологических средств глобальных мега-
трендов, характерных для четвертой промышленной революции, а также рассматривает экономические аспекты 
цифровой трансформации промышленности, оказывающие влияние на экономический рост страны в целом. 
На основании результатов проведенных ранее научных исследований, автором систематизированы основные 
цели цифровой трансформации промышленных предприятий, раскрыты перспективы внедрения технико-техно-
логических средств глобальных мегатрендов, характерных для четвертой промышленной революции, а также 
проанализировано влияние институциональной среды на интенсивность цифровой трансформации промышлен-
ности, приведены характерные особенности этапов цифровой трансформации промышленного производства. 
В статье проанализированы существующие модели цифровой трансформации промышленности, как возмож-
ные стандарты цифрового преобразования промышленного предприятия и предложена интеграционная модель 
сквозной цифровой трансформации промышленности на основании матричной и отраслевой моделей которая 
позволит построить в условиях цифровой экономики интеграционную межотраслевую цифровую сеть. В соот-
ветствии с принятыми цифровыми повестками Республики Беларусь и ЕЭК, предлагаемая модель основана на 
сквозном взаимодействии между всеми участниками цепочек создания добавленной стоимости промышленного 
продукта, которые в равной степени вовлечены в производственно-хозяйственное планирование, управление, 
контроль создания и реализацию промышленного высокотехнологичного продукта.
Ключевые слова: цифровая трансформация промышленности; цепочка создания добавленной стоимости; модели циф-
ровой трансформации промышленности
Для цитирования: Зубрицкая, И. А. Цифровая трансформация промышленных предприятий Республики Беларусь: 
экономическое содержание, виды и цели / И. А. Зубрицкая // Цифровая трансформация. – 2018. – № 2 (3). – С.  5–13.
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Digital Transformation of Industrial Enterprises of the Republic of Belarus: 

Economic Content, Types and Goals

I. A. Zubritskaya, Senior Lecturer, Department of Marketing
E-mail: zubritskaya@tut.by
Belarusian National Technical University, 65 Independence Ave., 
220100 Minsk, Republic of Belarus

Abstract. The article is devoted to a complex research of the topical issues affecting scope of digital transformation 
of the industry. The reveals the economic content of digital transformation of the industry as the processes of digital 
transformation of production management by introducing technical and technological means of global megatrends, 
characteristic for the fourth industrial revolution, and the author also examines the economic aspects of digital 
transformation of the industry that affect the economic growth of the country as a whole. Based on the results of previous 
research, the author systematizes the main goals of digital transformation of industrial enterprises, reveals the prospects 
for the introduction of technical and technological means of global megatrends, characteristic of the fourth industrial 
revolution, as well as the influence of the institutional environment on the intensity of digital transformation of industry, 
transformation of industrial production. The article analyzes the existing models of digital transformation of industry as 
possible standards for digital transformation of an industrial enterprise and suggests an integration model of end-to-end 
digital transformation of industry based on matrix and industry models that will allow to build an inter-industry digital 
network in a digital economy. In accordance with the adopted digital agendas of the Republic of Belarus and the EEC, 
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the proposed model is based on the end-to-end interaction between all participants in the value chains of industrial 
products, which are equally involved in production and economic planning, management, control of the creation and 
implementation of industrial high-tech products.
Key words: digital transformation of industry; value chain; models of digital transformation of industry
For citation: Zubritskaya I. A. Digital Transformation of Industrial Enterprises of the Republic of Belarus: Economic Content, 
Types and Goals. Cifrovaja transformacija [Digital transformation], 2018, 2 (3), pp. 5–13 (in Russian).
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Введение. С одной стороны, в условиях 
глобализации, происходящей в современном 
обществе, формируются новые возможности 
для усиления конкурентоспособных позиций Ре-
спублики Беларусь на внешнем промышленном 
рынке, привлечения прямых инвестиций и осво-
ения новых цифровых технологий, приводящие 
к сдвигам в экономических, общественно-поли-
тических, социальных и культурных отношениях 
в обществе, а с другой стороны, стремительные 
изменения во всех сферах деятельности челове-
ка могут привести к макроэкономической неста-
бильности [1], трудностям на отраслевом и кор-
поративном уровнях хозяйствующих субъектов, 
к потенциальным и реальным киберугрозам.

 Современный этап развития цифровой эко-
номики [2] Республики Беларусь характеризует-
ся переходом к экономике знаний посредством 
масштабного, полноформатного внедрения циф-
ровых технологий, образующих технико-техноло-
гическое ядро будущей белорусской интеллекту-
альной экономики. В связи с этим теоретическое 
осмысление и изучение цифровой трансфор-
мации различных отраслей экономики и обще-
ственной деятельности, в том числе цифровой 
трансформации промышленных предприятий, 
является относительно новой и сложной науч-
ной проблемой, требующей системного исследо-
вания. Также возрастает актуальность научного 
исследования целей цифровых преобразований 
производственных и управленческих процессов, 
инструментов и механизмов цифровой транс-
формации промышленности, направленных на 
предупреждение потенциальных угроз в дости-
жении устойчивого экономического результата. 

Основная часть. Экономические аспек-
ты цифровой трансформации промышленных 
предприятий Республики Беларусь неразрывно 
связаны с институциональной средой, которая 
может как способствовать, так и препятствовать 
цифровым преобразованиям всех процессов 
производственной деятельности предприятий: 
от проектирования промышленной продукции 
с применением международных цифровых стан-
дартов до цифровой системы производственных 

процессов, связанных с обеспечением снижения 
издержек за счет внедрения технико-техноло-
гических средств глобальных мегатрендов чет-
вертой промышленной революции [3], внедре-
нием механизмов прогнозирования и контроля 
экономических состояний предприятий с целью 
обеспечения конкурентоспособности и экономи-
ческой надежности последнего. Результаты на-
учных исследований мирового опыта цифровой 
трансформации промышленности, как пример 
современных сдвигов производственной пара-
дигмы, позволяют сделать вывод, что концепция 
четвертой промышленной революции [4] предус-
матривает сквозную цифровую трансформацию 
всех производственных активов и их интеграцию 
в цифровую киберфизическую экосистему стан-
дартов, объединяющую институциональную сре-
ду, сквозную отраслевую цифровую инфраструк-
туру, связывающую отдельные промышленные 
предприятия в интеграционную цифровую систе-
му с другими участниками цепочки создания до-
бавленной стоимости промышленного продукта, 
способствуя при этом росту совокупной фактор-
ной производительности [2]. 

Вопросы инновационного развития тради-
ционных отраслей промышленности Республики 
Беларусь, в том числе цифровой трансформации 
промышленных предприятий, как основообра-
зующей платформы экономики белорусского го-
сударства, отражены законодательными норма-
тивными государственными актами, в которых 
закладываются основы для реализации транс-
формационных процессов трансформации, в том 
числе процесса цифровой трансформации [5–8].

Это фактически подтверждает глубокое по-
нимание государственными регулятивными инсти-
тутами появившихся в настоящее время для про-
мышленности как возможностей экономического 
роста, так и глобальных угроз социальной и ин-
формационной безопасности, а также актуально-
сти технологических инноваций. Концептуальным 
ядром, объединяющим действующие норматив-
ные документы, является признание государством 
важности цифровой трансформации именно тра-
диционных отраслей национальной экономики, 
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а также фактическое признание недостаточности 
инвестирования в техническое переоснащение 
производства и развитие инновационных техноло-
гий для действующего промышленного комплекса 
в течение последних нескольких лет.

Основой для разработки алгоритма и стра-
тегических целей цифровой трансформации от-
дельно взятого промышленного предприятия 
должен стать результат анализа финансово-эко-
номического состояния его текущей деятельно-
сти. Постановка конкретных целей — ключевой 
момент преобразования, поэтому всесторонняя 
оценка ситуации и анализ являются первым эта-
пом цифровой трансформации промышленного 
предприятия. 

На основании результатов SWOT-, PEST- 
и стратегического анализа необходимо опреде-
лить конкретные количественные и качественные 
цели, которые станут базисом для формирования 
концепции организационно-экономического ме-
ханизма цифровой трансформации промышлен-
ного предприятия.

Помимо основной цели — повышения 
конкурентоспособности и обеспечения условий 
для существенного повышения экономической 
эффективности производственной деятельно-
сти — цифровая трансформация направлена и на 
получение непосредственного экономического 
эффекта от проводимых мероприятий. Эта цель 

является вспомогательной по отношению к основ-
ной, однако требует обязательного мониторинга 
полученных в ходе преобразований результатов.

Систематизация целей цифровой трансфор-
мации промышленного предприятия может быть 
определена следующим образом:

 – выйти на новый уровень конкурентоспо-
собности;

 – оперативность выполнения индивиду-
ального промышленного заказа в рамках поточ-
ного производства, адаптивность производства;

 – стимулировать инвестиционную привле-
кательность;

 – повысить гибкость и прозрачность системы 
управления, которые гарантируют экономическую 
эффективность деятельности предприятия и т. д.

Как показал опыт ведущих транснацио-
нальных производственных компаний, таких как: 
Simens, Bosch, Festo, Rittal, Thyssen Krupp и др., при-
менение технико-технологических средств концеп-
ции «Индустрия 4.0» позволяет получить положи-
тельную динамику экономических показателей 
производственной деятельности промышленного 
предприятия, например, снизить операционные 
затраты, издержки на хранение и транспортировку 
продукции, а также осуществлять коммуникацию 
в реальном времени c увеличением цифровой 
составляющей добавленной стоимости промыш-
ленного продукта. Так, на основе результатов 

Рис. 1. Динамика структуры объема промышленного производства по уровню технологичности в Республике Беларусь.
Примечание. Разработано автором на основании источника [10].

Fig. 1. The dynamics of the structure of the volume of industrial production in terms of technology in the Republic of Belarus.
Note. Developed by the author on the basis of the source [10].
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исследования компании McKinsey [9] можно сде-
лать вывод, что внедрение технико-технологи-
ческих средств Индустрии 4.0 в промышленное 
производство способствует положительной ди-
намике производительности труда (45–55 %), со-
кращению расходов на обслуживание производ-
ственного оборудования на 10–40 % и времени 
простоя техники на 30–50 %, а также способству-
ет повышению показателей качества на 10–20 % 
и уменьшению складских расходов на 20–50 %. 
Замечено, что период коммерциализации иннова-
ций сокращается на 20–50 %, а точность прогнози-
рования продаж повышается белее чем на 85 %.

Анализ структуры объема промышленно-
го производства Республики Беларусь по уровню 
технологичности за семь лет позволил установить, 
что в структуре обрабатывающей промышленно-
сти Республики Беларусь преобладают и увеличи-
ваются в доле низкотехнологичные производства, 
а высокотехнологичные находятся на стабильно 
низком уровне (рис. 1).

При этом, одним из важных экономиче-
ских показателей, отражающим эффективность 
технико-технологического развития промыш-
ленности [11], является валовая добавленная 
стоимость.

Как представлено на рис. 2, технологиче-
ская структура добавленной стоимости Республи-
ки Беларусь при имеющемся высоком националь-
ном уровне научного-технического потенциала 
имеет отрицательную тенденцию в формирова-
нии портфеля высокотехнологичной и наукоем-
кой продукции. 

В целом, на основании результатов анализа 
влияния цифровой трансформации промышлен-
ности на экономические показатели деятельности 
ведущих транснациональных производственных 
компаний [9], а также результатов анализа техно-
логического развития промышленных предпри-
ятий Республики Беларусь с учетом технико-тех-
нологических средств глобальных мегатрендов 
четвертой промышленной революции можно 
утверждать, что наблюдается корреляция меж-
ду показателями уровня технологичности про-
изводства и структурой добавленной стоимости 
(рис. 1 и рис. 2). 

В связи с вышеизложенным статисти-
ческим анализом, можно сделать вывод, что 
объемы производства высокотехнологичной 
продукции Республики Беларусь ограничены тех-
нико-технологическим уровнем производствен-
ных мощностей и запаздыванием национальных 

Рис. 2. Динамика структуры валовой добавленной стоимости обрабатывающей промышленности Республики Беларусь 
по уровню технологичности за 2011–2017 гг.

Примечание. Разработано автором на основе источника [10]. 
Fig. 2. The dynamics of the structure of gross value added of the manufacturing industry of the Republic of Belarus in terms 

of technology for 2011–2017.
Note. Developed by the author on the basis of the source [10].
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промышленных предприятий в освоении и при-
менении цифровых технологий в производстве. 
Следовательно, актуальной задачей сегодня яв-
ляется увеличение доли высокотехнологичных 
производств с помощью технико-технологиче-
ских средств цифровой трансформации про-
мышленности.

С целью конкретизации технико-техноло-
гических средств, внедряемых в производство 
в условиях цифровизации промышленного пред-
приятия, на основании отчета ЕАЭК [3] можно 
выделить следующие основные технологические 
мегатренды цифровой трансформации промыш-
ленности, которые могут служить инструментари-
ем достижения целей такой трансформации:

 – массовое внедрение интеллектуальных 
датчиков в производственные помещения, обо-
рудование и поточные линии;

– массовое внедрение киберфизических 
систем, замещающих человеческий труд; 

– хранение, обработка и управление ин-
формацией на «облачных» ресурсах; 

– применение сквозной автоматизации, го-
ризонтальной и вертикальной интеграции произ-
водственных и управленческих процессов в еди-
ную информационную систему; 

– использование структурированной 
и неструктурированной информации для фор-
мирования аналитики с целью принятия управ-
ленческих решений; 

– использование общих цифровых стандар-
тов для технической документации и электронно-
го документооборота; 

– внедрение цифрового проектирования 
и моделирования технологических процессов, 
объектов, изделий, тотальный контроль на всем 
жизненном цикле промышленного продукта от 
генерирования идеи до эксплуатации, далее сер-
висного обслуживания, ремонта и утилизации;

– применение аддитивных технологий (по-
слойного наложения материалов) взамен штам-
повки и литья;

– применение глобальных цифровых плат-
форм для автоматического заказа сырья, расход-
ных и комплектующих материалов для промыш-
ленного производства продукции; 

– применение беспилотных технологий 
в транспортных системах, в т. ч. для доставки про-
мышленных товаров; 

– применение мобильных технологий для мо-
ниторинга, контроля и управления производствен-
ными процессами, промышленными потоками; 

– переход на реализацию промышленных 

товаров через цифровые платформы для автома-
тической поставки готовой продукции потребите-
лю, минуя цепочки посредников. 

Исходя из сформированных технико-техно-
логических мегатрендов, базовыми технология-
ми для цифровой трансформации промышленно-
сти становятся: Интернет вещей; индустриальный 
Интернет вещей; искусственный интеллект; боль-
шие данные; роботизация; туманные вычисления 
вместо «облачных» [12]; безбумажные техноло-
гии; математическое моделирование; киберфи-
зические системы; аддитивные, беспилотные, 
мобильные, биометрические, квантовые; супер-
компьютерные, сквозные технологии; технологии 
идентификации; технологии блокчейн; техноло-
гии открытого производства [3]. 

Цифровая трансформация промышленно-
сти не только изменяет систему производства, 
но и приводит к изменениям экономических 
параметров: к росту производительности тру-
да, экономии производственных ресурсов и др.  
Также происходит трансформация структуры 
добавленной стоимости путем внедрения высо-
котехнологичной цифровой и интеллектуальной 
составляющей в цепочку создания добавленной 
стоимости промышленного продукта, происхо-
дят активные взаимодействия цифровых техно-
логий с другими производственными факторами, 
в том числе с трудовыми ресурсами, формируя 
абсолютно новые организационно-экономиче-
ские системы киберфизического промышленно-
го производства [13] и новые технологические 
платформы для экономического роста и разви-
тия общества. 

Так, процесс трансформации добавлен-
ной стоимости основывается, прежде всего, на 
оптимизации всех производственных процес-
сов создания промышленного продукта на базе 
сплошных цифровых и интеллектуальных ин-
формационных моделей. Это, в свою очередь, 
подразумевает возможность всех участников 
сети получать доступ к сплошной, совместимой 
и достоверной производственной информации 
и открывает уникальную возможность оператив-
ного управления всеми звеньями цепочки созда-
ния добавленной производственной стоимости, 
а также осуществлением тотального контроля 
за произведенной, проданной, требующей сер-
висного обслуживания, ремонта или утилизации 
промышленной продукцией. 

Цифровая трансформация промышлен-
ных предприятий в киберфизические экосисте-
мы в рамках концепции «Индустрия 4.0» [13], 
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выступающая средством повышения конкурен-
тоспособности промышленной отрасли страны, 
детально анализируется и изучается белорусски-
ми экономистами, промышленными экспертами, 
юристами, социологами в связи с ее выявлен-
ной актуальностью [14]. Анализ принятых за по-
следнее десятилетие мировой общественностью 
цифровых стратегий и инициатив, показывает, 
что технологические тренды в сфере цифровой 
трансформации промышленности, характеризу-
ющие смену производственных парадигм в рам-
ках Четвертой промышленной революции можно 
сгруппировать в следующем порядке:

1) создание сквозной автоматизации и ин-
теграции производственных и управленческих 
процессов в единую информационную систему; 

2) массовое внедрение интеллектуальных 
датчиков в физические элементы и объекты про-
изводственных линий; 

 3) применение облачных технологий для 
хранения информации и проведение вычислений;

4) внедрение роботизированных технологий;
5) формирования аналитики с использова-

нием технологии «больших» данных. 
При обобщении основных подходов к циф-

ровой трансформации промышленности, кото-
рые базируются на вышеперечисленных техноло-
гических трендах, можно определить следующие 
виды моделей цифровой трансформации про-
мышленности: процессная, отраслевая техноло-
гическая (ролевая), матричная.

Рассмотрим цели и экономическое со-
держание моделей цифровой трансформации 
промышленности. Так, процессная модель циф-
ровой трансформации промышленности (про-
цессный подход), выстраивает в последователь-
ный ряд цифровизированные элементы цепочки 
создания стоимости. Например, сначала цифро-
вой центр научно-исследовательской разработ-
ки, затем цифровая фабрика, цифровой склад 
и цифровой транспорт, электронная торговля 
и т. д. Объекты цепи взаимодействуют после-
довательно, при этом промышленность (непо-
средственное производство) занимает позицию 
равноправного объекта в цепочке создания сто-
имости. Под цифровой фабрикой понимают ин-
тегрированный комплекс цифровых моделей, 
методов и инструментов, взаимосвязанных меж-
ду собой на основе унифицированных систем 
управления данными. Ключевой задачей цифро-
вой фабрики является интегрированное плани-
рование, оценка и непрерывное улучшение всех 
основных структур, процессов и ресурсов пред-

приятия. При децентрализации и виртуализации 
ресурсов отпадает необходимость строить специ-
ализированные линии для производства отдель-
ных категорий продукции. Как отмечается в Ин-
формационно-аналитическом отчете ЕАЭК при 
использовании этой модели для начала реализа-
ции цифровой трансформации промышленного 
предприятия: «Первыми инструментами цифро-
вой трансформации промышленности могут стать 
создание Евразийской сети трансфера технологий 
и Евразийской сети промышленной кооперации 
и субконтрактации» [3]. 

Отраслевая модель цифровой трансформа-
ции промышленности основана на отраслевом 
подходе и связях промышленности с другими от-
раслями экономики народного хозяйства. В ней 
предполагается сквозная цифровизация всех от-
раслей народного хозяйства (создание цифровой 
инфраструктуры) и организация функциональных 
взаимодействий между ними: цифровая систе-
ма производства, доставка продуктов питания 
и воды, умные системы добычи энергоресурсов, 
умные фабрики, распределенные энергетические 
системы, беспилотные автомобильные системы, 
беспилотные летательные аппараты, цифровая 
железная дорога, телемедицина, цифровая ме-
дицина, умные дома , умные дороги, цифровые 
финансовые технологии, цифровые системы без-
опасности, электронная торговля, е-образование, 
цифровая культура взаимодействуют друг с дру-
гом по функциональным связям и взаимным за-
просам. В данной модели направление ТechNet 
выделяется как наиболее важное [3].

Построение технологической модели бази-
руется на приоритетном использовании некоторых 
технико-технологических средств глобальных мега-
трендов в цифровой трансформации промышлен-
ности. Данный подход основывается на наборе тех-
нологий, которые формируют цифровую повестку 
в промышленности. Стремительный рост значимо-
сти в промышленном производстве таких иннова-
ционных технологий, как цифровое проектирова-
ние и моделирование технологических процессов 
и объектов, анализ больших данных, технологии 
машинного обучения и искусственного интеллек-
та, приводит к формированию технологической 
модели цифровой трансформации промышленно-
сти, в которой управление производством осущест-
вляется путем внедрения определенного набора 
технологий цифровой трансформации промыш-
ленных предприятий. Также рост значимости пере-
численных технологий адаптирует производствен-
ную систему предприятия для индивидуального 
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изготовления и обслуживания промышленных 
изделий на протяжении всего их жизненного цик-
ла. А переход на цифровую торговлю промышлен-
ными изделиями с применением цифровых плат-
форм для размещения промышленных заказов, 
расходных материалов, сырья и оборудования 
для производства продукции, а также поставки 
готовой продукции потребителю к нужному вре-
мени, минуя посреднические цепочки, приво-
дит к экономии ресурсов и увеличению дохода 
предприятия. 

Таким образом, с экономической точки зре-
ния технологическая модель, обладает следующими 
преимуществами: внедрение определенного набо-
ра технико-технологических средств, таких как про-
мышленный Интернет, Интернет вещей, цифровые 
платформы реализации и приобретения промыш-
ленных товаров, позволят расширить товарный ры-
нок промышленного продукта, оптимизировать за-
траты на приобретение сырья, комплектующих для 
производства, а также реализации промышленной 
продукции заказчикам. 

Матричная модель цифровой трансформа-
ции промышленности представляет собой систе-
му матриц «цели-средства», которая позволяет 
выявить избыточность и дублирование или, на-
против, недостаточность технологических разра-
боток и научных исследований в объектах моде-
ли. Она объединяет объекты по целям и задачам, 
например, матрица «Технологии–исследования», 
матрица «Задачи–продукты», матрица «Продук-
ты–технологии» и т. д. Садовский Г. Л. описывает 
модель следующим образом: «Система матриц 
транслируется в цифровое производство на осно-
ве облачных технологий. Стандарты и классифи-
каторы являются «каркасом» для взаимодействия 
центров цифрового производства по стадиям 
жизненного цикла продукции» [13].

Заключение. В результате проведенного 
научного исследования моделей цифровой транс-
формации промышленности, описанных выше, 
предлагается интеграционная модель сквозной 
цифровой трансформации промышленности на 
основании матричной и отраслевой моделей 
которая позволит построить в условиях цифро-
вой экономики интеграционную межотраслевую 
цифровую сеть, в которой все ресурсы доступны 

глобально и дистанционно, а промышленные 
предприятия представляют собой центры цифро-
вого производства по технологическим группам, 
которые создаются и взаимодействуют на основе 
принципов открытости, обеспеченных гармонич-
ной программной поддержкой и доступом в рам-
ках интеграционного пространства. Предполагая, 
что если все участники цепочки создания добав-
ленной стоимости промышленного продукта 
в равной степени будут вовлечены в производ-
ственно-хозяйственное планирование, управ-
ление, контроль создания и реализацию про-
мышленного высокотехнологичного продукта, 
то с помощью технико-технологических средств 
глобальных мегатрендов может быть обеспече-
на высокая технологичность, интеллектуальная 
компонента и надежность цепочки создания до-
бавленной стоимости на всех этапах жизненного 
цикла. Существенную роль в данном контексте 
играет также безопасность киберфизических си-
стем в цепочке создания добавленной стоимости 
промышленного продукта. 

В заключении необходимо отметить, что, 
цифровая трансформация промышленности по-
мимо внедрения технико-технологических средств 
глобальных мегатрендов, которые заменяют техно-
логии производства, приводит к изменению всех 
производственных компонент, технологических 
параметров, связей экономической системы про-
мышленного предприятия, качественных и коли-
чественных составляющих добавленной стоимости 
промышленного продукта. Накапливаясь, эти из-
менения в симбиозе переводят производственную 
систему в новое качественное состояние.

Благодаря цифровой трансформации про-
изводственная система выходит на иной, более 
высокотехнологичный уровень производства 
и высокий уровень управляемости и функцио-
нирования, меняя при этом прежнюю систему 
управления на более гибкую. Сущностная со-
ставляющая процесса цифровой трансформации 
промышленных предприятий Республики Бела-
русь проявляется в реструктуризации производ-
ственных объектов, изменении целей и задач их 
деятельности, формировании нового подхода 
к способам производства и управления промыш-
ленными предприятиями.
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Введение. Глобализация, интернационали-
зация, интеллектуализация и цифровизация, про-
исходящие сегодня в мировой экономике, требу-
ют поиска и применения новых моделей роста 
и развития даже имеющих длительную историю 
и прочно укорененных социальных институтов. 
Особое внимание в этом направлении следует 
уделить трансформации высшей школы, которая 
как ни один другой институт отражает способ-
ность экономики в генерации, передаче и умении 
использовать знания. В связи с этим в нашей стра-
не, как и за рубежом, постоянно ведутся дискус-
сии о моделях и методах развития учреждений 
высшего образования. Среди рассматриваемых 
концепций центральное место занимает переход 
к модели «Университет 3.0». В 2018 году Мини-
стерством образования Республики Беларусь 
запущен экспериментальный проект «О совер-
шенствовании деятельности учреждений высше-
го образования на основе модели «Университет 
3.0», который призван повысить эффективность 
научно-исследовательской и инновационной де-
ятельности вузов. По нашему мнению, анализ 
подходов к управлению научно-инновационным 
развитием университетов в контексте происходя-
щей в вузовском секторе трансформации имеет 
особо важное значение, т. к. позволит обеспечить 
системность в ведущихся преобразованиях, а так-
же оптимально сочетать новые практики с нара-
ботанным опытом.

Основная часть. Среди исследований по 
формированию университетов третьего поко-
ления, прежде всего, необходимо отметить ра-
боту американских ученых Джейсона Э. Лейна 
и Д. Брюса Джонстона «Система высшего обра-
зования 3.0: использование системности, обе-
спечение производительности», изданную на 
английском языке в 2013 году [1]. Данный труд 
представляет собой анализ эволюции высших 
учебных заведений США от чисто академиче-
ских структур к многокомплексным системам 
со сложной инфраструктурой, с ориентацией на  

рыночные силы и новый уровень системности 
управления и стратегического планирования.

В то же время, несмотря на популярность 
концепции третьей миссии университетов на 
территории ЕврАзЭС и солидарность исследова-
телей и представителей научно-инновационного 
сектора разных уровней в том, что университе-
там необходимо развиваться в качестве центров 
инновационного предпринимательства, на дан-
ном этапе существует недостаток научно-мето-
дических разработок по эффективному переходу 
учреждений высшего образования к модели 3.0. 
Обобщено под «университетом 3.0» специалисты 
понимают учреждение высшего образования, ко-
торое преодолевает изучение мира как такового, 
налаживая проектную работу и создавая новые 
практики. Образовательный процесс в нем пере-
стает быть инертным, при котором происходит 
быстрое старение стандартных учебных курсов. 
Помимо классных комнат, библиотек и лаборато-
рий в университете 3.0 имеются также бизнес-ин-
кубаторы, технологические парки, проектные 
офисы, специальные платформы для общения 
с внешними контрагентами [2]. Однако этот, ско-
рее «структурный», взгляд все же не дает ответ 
на вопрос, как при этом должна эволюциониро-
вать система управления учреждением высшего 
образования.

На наш взгляд, новая модель развития 
университета требует, прежде всего, преодоле-
ния существующих разрывов в организационно- 
управленческой структуре учреждений высшего 
образования и формирования в них систем управ-
ления научно-инновационным развитием, которые 
позволят комплексно и непрерывно осуществлять 
все виды деятельности и устанавливать эффектив-
ные связи с различными субъектами внешней сре-
ды. На данный момент такие разрывы существуют: 
в научной среде между фундаментальной и при-
кладной наукой; на границе прикладной науки 
и опытного производства — между научным сооб-
ществом и технологами; при переходе технологии 
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от разработчиков к производственникам — меж-
ду опытным производством и промышленностью. 
Образовательный процесс все еще слабо консо-
лидирован с научно-инновационной деятельно-
стью, вследствие чего существует разрыв между 
уровнем подготовки специалистов и технологиче-
ским развитием отраслей.

Проведенные исследования позволили нам 
сформулировать определение научно-инноваци-
онного развития учреждений высшего образова-
ния, соответствующее роли университетов в эко-
номике знаний. Под ним мы понимаем процесс 
качественных изменений в функционировании 
систем научной, научно-технической, инноваци-
онной и образовательной деятельности, заклю-
чающийся в обеспечении непрерывности про-
цессов генерации, распространения, передачи 
и коммерциализации знаний и повышении их со-
циально-экономической эффективности.

Однако в настоящее время в силу недо-
статочной интегрированности отдельных видов 
деятельности вуза (образовательной, научной, 
научно-технической, инновационной) управ-
ление ими осуществляется как отдельными си-
стемами. И такой подход не обеспечивает не-
обходимого понимания того, насколько полно 

и качественно эффективность функционирова-
ния и развития одного направления деятельно-
сти влияет на другое. Исходя из этого становится 
очевидно, что методика управления научно-ин-
новационным развитием университета должна 
основываться на системном подходе, который 
заключается в том, что учреждение высшего 
образования — это социально-экономическая 
система, состоящая из взаимосвязанных компо-
нентов, находящихся в определенной упорядо-
ченности, при которой преобразование одного 
элемента неизбежно влечет за собой изменение 
состояния других элементов и всей структуры си-
стемы в целом.

Очевидно также, что развитие по модели 
«Университет 3.0» предполагает обретение уч-
реждением высшего образования качеств эко-
системы инноваций, а именно среды, в которой 
происходит взаимодействие между участниками 
инновационного процесса на всех этапах созда-
ния, развития, внедрения знания с целью его наи-
более эффективной коммерциализации [3].

Результатом функционирования университе-
та как экосистемы инноваций становятся (рис. 1):

− производство новых идей и знаний (про-
цесс генерации знаний);

Рис. 1. Учреждение высшего образования как экосистема инноваций
Fig. 1. Higher education institution as an innovation ecosystem
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− создание новых объектов интеллекту-
альной собственности и апробация их в реаль-
ном секторе экономики (процесс распростране-
ния знаний);

− производство инновационной продукции 
и услуг собственными силами (процесс коммер-
циализации знаний);

− инкубирование новых наукоемких произ-
водств при университете (процесс коммерциали-
зации знаний);

− развитие новых высокотехнологичных 
отраслей и расширение рынков наукоемкой про-
дукции (процесс коммерциализации знаний);

− опережающая подготовка кадров для ре-
ального сектора экономики и социально-управ-
ленческой сферы (процесс передачи знаний);

− подготовка кадров высшей научной ква-
лификации (процесс передачи знаний);

− формирование инновационной культуры 
в бизнес-среде (процесс передачи знаний).

То есть вуз — это экосистема, которая ре-
ализует полный инновационный цикл от гене-
рации до передачи знаний. Поэтому необходи-
мо оценивать, анализировать и прогнозировать 
деятельность университета с точки зрения его 
научно-инновационного потенциала. Научно- 
инновационный потенциал учреждения высшего 
образования — это, по сути, предполагаемые или 
уже мобилизованные на достижение инноваци-
онной цели (производство продукции/услуг) ре-
сурсы и организационный механизм (технология 
деятельности и организационная структура) [4].

Рассматривая научно-инновационный по-
тенциал с позиции системности в разрезе всех 
упомянутых видов деятельности университета, 
мы выделили три группы компонентов:

1) ресурсный потенциал учреждений, 
включающий ресурсы, необходимые для осу-
ществления всех видов деятельности (научной, 
научно-технической, инновационной, образова-
тельной): кадровые, материально-технические 
и финансовые;

2) организационно-функциональный потен-
циал учреждений, составляющий основу управ-
ления всеми видами деятельности, ресурсами, 
необходимыми для их осуществления, и получен-
ными результатами: организационная структура, 
маркетинговое обеспечение деятельности; инно-
вационная инфраструктура;

3) продуктовый потенциал учреждения 
как совокупность результатов деятельности ор-
ганизации и источник получения ресурсов для 
дальнейшего развития: НИОКР, инновационная 

деятельность, производственная деятельность, 
подготовка кадров, экспорт.

Эффективная реализация научно-иннова-
ционного потенциала подразумевает возмож-
ность его расширенного воспроизводства и повы-
шения социально-экономического эффекта всех 
видов деятельности на государственном и межго-
сударственном уровнях. Научно-инновационный 
потенциал учреждений высшего образования 
является уникальным по своей структуре, содер-
жанию и влиянию на социально-экономические 
процессы за счет высокой способности к расши-
ренному воспроизводству всех видов ресурсов. 
Это связано с тем, что вузы — единственные 
в своем роде организации, в которых кадры, но-
вые знания и технологии являются одновремен-
но и ресурсом и продуктом деятельности, что 
означает очень высокий уровень как взаимного 
влияния всех направлений деятельности (образо-
вательная, научная, научно-техническая и инно-
вационная), так и их влияние на общую результа-
тивность работы университета. 

На рисунке 2 представлена разработанная 
нами модель воспроизводства научно-инноваци-
онного потенциала учреждения высшего образо-
вания, отражающая направления и методы воз-
действия одних компонентов на другие, а также 
эффекты этого воздействия. Центральную роль 
в модели занимает организационно-функцио-
нальный потенциал как компонент, определяю-
щий инфраструктуру, механизмы и стратегическое 
управление всеми видами деятельности. Именно 
этот сегмент отвечает за то, как происходит взаи-
модействие с факторами внешней и внутренней 
среды. И, как следствие, он отвечает за качество 
влияния этих факторов на воспроизводство. Состо-
яние ресурсного потенциала зависит как от того, 
насколько развиты кооперационные связи УВО 
с субъектами внешней среды (государство, инве-
сторы, зарубежные партнеры), которые могут вли-
ять на политическую и социально-экономическую 
ситуацию в целом, так и от того, насколько реали-
зован продуктовый потенциал. Научно-техниче-
ская и инновационная часть продуктового потен-
циала обеспечивает: 

1) прирост финансовых ресурсов, когда 
новые технологии, модели, инновационная про-
дукция и услуги, объекты интеллектуальной соб-
ственности оказались востребованы у предпри-
ятий реального сектора экономики, брокеров 
инновационного рынка, бизнес-компаний и т. д.;

2) прирост материально-технических ресур-
сов, когда созданные технологии и виды техники 
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становятся базой для дальнейших исследований 
и разработок, используются на собственных про-
изводственных участках.

Кадровая часть продуктового потенциа-
ла обеспечивает прирост финансовых ресурсов, 
когда университет готовит специалистов по зака-
зу или реализует образовательные программы/
услуги для предприятий реального сектора эко-
номики, брокеров инновационного рынка, биз-
нес-компаний и т. д.

Кроме того, за счет реализации и разви-
тия продуктового потенциала, обеспечивается 
масштабный социально-экономический эффект: 
создаются новые наукоемкие производства, про-
исходит развитие высокотехнологичных отраслей 
и расширение рынков инновационной продукции.

Заключение. Проведенный нами анализ 
свидетельствует о том, что «Университет 3.0» — 
это не только модель инновационного лидерства, 
но и усовершенствованная модель управления 
научно-инновационным развитием, которая тре-
бует наряду с созданием недостающих элементов 
научно-инновационной и образовательной си-
стемы вуза (например, таких как субъекты инно-
вационной инфраструктуры), качественно нового 
стратегического подхода.

Во-первых, необходимо использование усо-
вершенствованных методов менеджмента органи-
зации,(включая внедрение бизнес-моделей управ-
ления процессами) обеспечивающих эффективное 
управление всеми видами ресурсов (кадровыми, 
финансовыми, материально-техническими) и ре-
зультатами деятельности (новые технологии, мо-
дели, опытные образцы, объекты интеллектуаль-
ной собственности, инновационная продукция 
и услуги, кадры для различных отраслей экономи-
ки и научно-инновационной деятельности), повы-
шение их качества и прирост.

Во-вторых, необходимо внедрение и ис-
пользование систем управления маркетингом 
в научно-инновационной деятельности, обеспе-
чивающих маркетинговое сопровождение всех 
видов деятельности университета, основанное 
на эффективной коммуникации с рынком и обще-
ством (включая анализ и прогнозирование).

В-третьих, необходимо использование 
усовершенствованных методов менеджмента 
научной и инновационной деятельности, таких 
как создание системы поиска и выращивания 
профессионалов, обладающих задатками иссле-
дователей, создание условий для проведения 
междисциплинарных исследований, создание 

Рис. 2. Модель воспроизводства научно-инновационного потенциала учреждения высшего образования
Fig. 2. Model of scientific and innovative potential reproduction for higher education institutions
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инновационно-технологических советов с пред-
принимателями и визионерами, которые обеспе-
чивают формирование новых научно-технических 
направлений.

В-четвертых, необходимо использование 
современных методов и инструментов образо-
вательной деятельности (в том числе совместно 
с потенциальными заказчиками кадров и техно-
логий), включая использование возможностей 
сетевой экономики для создания новых практик 
обучения, внедрение принципов интерактив-
ного обучения, внедрение программ развития 
бизнес-компетенций и предпринимательской 

культуры, обеспечивающих опережающее раз-
витие учащихся и молодежи на основе совре-
менных достижений науки, техники и предпри-
нимательства.

Таким образом, преобразование вузов 
в университеты третьего поколения напрямую 
связано с применением усовершенствованных ме-
тодов, механизмов и инструментов управления, 
которые позволяют обеспечить организационную 
и ресурсную устойчивость учреждения, создать ус-
ловия для качественного и динамичного воспроиз-
водства научно-инновационного потенциала.
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Аннотация. В статье проанализирована роль цифровой трансформации в общей картине формирования цифро-
вого пространства ЕАЭС. Также выделены основные мировые тенденции, свидетельствующие о процессе внедре-
ния цифровых технологий в таможенную сферу. Проведена оценка наличия таких тенденций в ЕАЭС, как развитие 
предварительного информирования, электронного декларирования (в том числе автоматического выпуска това-
ров), механизма «единого окна». Предложена модель процесса автоматической таможенной очистки. Главный 
акцент сделан на развития цифровых торговых платформ на основе систем Единого окна. Рассмотрены примеры 
построения цифровых платформ, обеспечивающих концепцию непрерывной безбумажной торговли. Отмечена 
ведущая роль Интегрированной информационной системы ЕАЭС в качестве основы цифровой платформы при по-
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Введение. Современное постиндустриаль-
ное общество характеризуется большой ролью 
информационных потоков. Информация явля-
ется наиболее ценным ресурсом, позволяющим 
строить такие модели в бизнесе и управлении, 
которые способствуют комплексному анализу 
огромного массива данных и принятию наибо-
лее оптимальных решений. Ввиду развития циф-
ровых технологий появились такие понятия, как 
Интернет вещей, Big data, технология блокчейн, 
«умный» дом, «умный» город и т. д. Данные ин-
новации внедряются в различные сферы и посте-
пенно приводят к их цифровой трансформации.

Интеграция Республики Беларусь, Респу-
блики Казахстан и Российской Федерации в Та-
моженный союз постепенно переросла в Единое 
экономическое пространство, а затем и в Евра-
зийский экономический союз с присоединением 
еще двух стран. Экономический союз как инте-
грационное объединение подразумевает единое 
экономическое, правовое и информационное 
пространство. Поэтому в условиях возрастающей 
роли информации, массового развития цифровых 
технологий, их внедрения во все сферы, законо-
мерным стал вопрос о построении цифрового 
пространства ЕАЭС. В этом контексте особенно 
актуальна цифровая трансформация таможенной 
сферы как основы интеграции государств-чле-
нов ЕАЭС. Для того чтобы оценить перспективы 
и будущие вызовы для данной сферы, необхо-
димо проанализировать текущие процессы ее 
трансформации, мировой опыт в данной области, 
а также определить роль в общей стратегии фор-
мирования цифрового пространства ЕАЭС.

Основная часть. Принимая во внимание, 
что конкурентоспособность ЕАЭС как интегра-
ционного объединения во многом зависит от 
уровня развития и внедрения цифровых техно-
логий, было определено, что экономический 
рост ЕАЭС в будущем в большей степени будет 
обусловлен переходом к цифровой экономи-
ке (экономической деятельности, основанной 
на цифровых процессах, моделях, технологиях, 
цифровых товарах (сервисах)) [1]. Обоснование 
актуальности цифрового развития экономик 
государств-членов ЕАЭС отражено в основных 
направлениях реализации Цифровой повестки 
ЕАЭС до 2025 года, при этом цифровая транс-
формация рассматривается как ключевой фак-
тор развития.

Распоряжение Совета Евразийской эко-
номической комиссии (ЕЭК) № 6 от 17 марта 
2016 года дало старт формированию цифрового 
пространства ЕАЭС. Далее 26 декабря 2016 года 
главы государств-членов ЕАЭС подписали заяв-
ление о Цифровой повестке ЕАЭС. В связи с этим 
было проведено совместное исследование ЕЭК 
и Группы Всемирного банка в 2016–2017 гг., где 
был изучен международный опыт и разработаны 
рекомендациии для максимизации экономиче-
ского эффекта от развития цифрового простран-
ства и реализации Цифровой повестки ЕАЭС. 

Экспертами подсчитано, что реализация 
Цифровой повестки, не только на национальном, 
но и региональном уровне принесет значительно 
больше выгод. Так, например, только в резуль-
тате цифрового преобразования сферы услуг до 
2025 года можно прийти к росту ВВП ЕАЭС на 66,9 
млрд долл. США (устранение нормативно-право-
вых барьеров в отношениях между государства-
ми-членами ЕАЭС — 46,5 млрд долл. США, циф-
ровизации государственных закупок на уровне 
ЕАЭС — 16,3 млрд долл. США., полный переход на 
услуги «электронного правительства» — 3,6 млрд 
долл. США, внедрение трансграничных электрон-
ных услуг — 0,5 млрд долл. США).

В качестве основных направлений создания 
цифрового пространства ЕАЭС были выделены 
следующие: 

– обеспечение усиления процессов эконо-
мической интеграции и международного сотруд-
ничества; 

– создание благоприятной среды для вне-
дрения региональных цифровых инициатив;

– создание общей цифровой инфраструкту-
ры и цифровых платформ;

– цифровизация ведущих отраслей эконо-
мики и региональных рынков [2].

Вопросы экономической интеграции и циф-
ровизации региональных рынков затрагивают ба-
зовые торговые вопросы такого интеграционного 
объединения, как ЕАЭС, а значит, таможенная 
сфера должна подвергнуться цифровой транс-
формации в первую очередь.

Учитывая наилучший мировой опыт, а так-
же рекомендации международных организаций 
(Всемирной торговой организации, Всемирной 
таможенной организации, ООН) по развитию ин-
новаций в таможенной сфере и ее цифровизации, 
можно выделить следующие направления:
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– переход на электронный документообо-
рот в таможенной сфере (законодательно закре-
пленная юридическая значимость электронного 
документа, использование электронной цифро-
вой подписи, внедрение систем электронного до-
кументооборота);

– развитие систем управления рисками 
в направлении определения нарушения таможен-
ного законодательства относительно категорий 
товаров, страны происхождения, их таможенной 
стоимости и т. д., а также переход к категориро-
ванию трейдеров на основе анализа различных 
данных об их деятельности;

– использование электронного предвари-
тельного информирования в качестве ключевого 
фактора обеспечения безопасности, с одной сто-
роны, и содействия развитию мировой торговли, 
с другой стороны;

– внедрение электронного таможенного 
декларирования с переходом на системы автома-
тизированной таможенной очистки (т. е. системы, 
где выпуск товаров осуществляется без участия 
инспектора таможенных органов, за исключени-
ем случаев необходимости проведения таможен-
ного досмотра);

– использование инновационных способов 
получения и обработки таможенной информации 
(спутниковое слежение, радиочастотная иденти-
фикация, нанотехнологии, технология биометрии);

– внедрение систем Единого окна, позволя-
ющих получать все необходимые разрешитель-
ные документы в электронном виде от компетент-
ных органов, имеющих отношений к вопросам 
внешней торговли, через единую систему; 

– формирование на основе систем Единого 
окна цифровых торговых платформ, обеспечива-
ющих концепцию непрерывного торгового про-
цесса, что соответствует такому стратегическому 
ориентиру развития цифрового пространства 
ЕАЭС, как достижение «бесшовности» экономи-
ческих процессов и сервисной среды в результате 
их перевода в цифровую форму.

Если рассматривать вышеперечисленные 
тенденции применительно к ЕАЭС, то можно от-
метить, что страны-участницы ЕАЭС двигаются 
в направлении цифровой трансформации тамо-
женной сферы.

Так, обязательное предварительное инфор-
мирование в ЕАЭС было введено для автомобиль-
ного транспорта в 2012 г., для железнодорожного 
транспорта — в 2014 г., для воздушного транспор-
та — в 2017 г. Данный механизм был налажен в со-
ответствии с Рамочными стандартами безопасности 

и облегчения мировой торговли Всемирной тамо-
женной организации в целях минимизации рисков 
нарушений таможенного законодательства Союза 
и государств-членов Союза, а также совершенство-
вания и ускорения таможенных операций, повы-
шения эффективности таможенного контроля [3]. 
В государствах-членах ЕАЭС были разработаны 
специальные программные продукты, автомати-
зированные системы и онлайн сервисы для за-
полнения и предоставления электронной предва-
рительной информации. К примеру, в Республике 
Беларусь еще до введения в ЕАЭС обязательства 
по предоставлению предварительной информа-
ции существовала возможность предоставления 
электронной предварительной информации (вви-
ду соседства с ЕС, где такая практика применялась 
давно), поэтому был разработан специальный 
программный продукт E-client для формирова-
ния формы электронной предварительной ин-
формации и подачи ее в автоматизированную 
систему таможенных органов. Сегодня в Респу-
блике Беларусь заполнение формы электронной 
предварительной информации возможно через 
онлайн сервис (физические лица также могут 
воспользоваться отдельным онлайн сервисом 
по желанию).

Анализируя процесс внедрения электрон-
ного декларирования в государствах-членах ЕАЭС, 
следует заметить, что до недавнего времени си-
туация достаточно сильно варьировалась от стра-
ны к стране, тем более что законодательно была 
установлена альтернатива подачи декларации на 
товары — электронным способом или в бумаж-
ном виде. Со вступлением в силу Таможенного 
кодекса ЕАЭС в 2018 г. ситуация изменилась вви-
ду того, что электронное таможенное деклари-
рование стало обязательным, за исключением 
строго определенных случаев. В большинстве 
государств-членов сейчас прорабатывается такой 
вопрос, как переход на автоматическую регистра-
цию деклараций при их поступлении в информа-
ционную систему таможенных органов. Как пока-
зывает опыт Республики Беларусь, это сокращает 
время на регистрацию в 3 раза [4]. В настоящий 
момент в Республике Беларусь и Российской Фе-
дерации идет эксперимент по автоматическому 
выпуску деклараций на товары в некоторых тамо-
женных процедурах.

Построение цифрового пространства ЕАЭС 
требует «бесшовности» экономических процессов. 
Таможенная очистка, являясь значительным эта-
пом в процессе внешней торговли, также требует 
полной автоматизации. В идеальном состоянии 
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автоматизированная таможенная очистка должна 
происходить следующим образом:

1) формируется электронная декларация на 
товары и подается в информационную систему 
таможенных органов;

2) после прохождения форматно-логиче-
ского контроля электронная декларация автома-
тически регистрируется системой (либо оформля-
ется отказ в регистрации);

3) проверяется соблюдение запретов и огра-
ничений (в случае применения нетарифных мер 
к заявленной категории товара происходит элек-
тронный обмен информацией о разрешительных 
документах от компетентных органов);

4) на ключевом этапе декларация на това-
ры проверяется системой управления рисками,

5) осуществляется проверка на списание 
всех необходимых таможенных платежей и сбо-
ров (они либо уже списаны, либо списываются си-
стемой в процессе),

6) на основе результатов системы управ-
ления рисками информационная система тамо-
женных органов принимает решение о выпуске 
товаров либо об отказе в выпуске (возможен за-
прос системой недостающих документов в элек-
тронном виде).

В данном процессе инспектор таможенных 
органов должен привлекаться только при необ-
ходимости проведения таможенного досмотра 
(также в результате запроса системы управления 
рисками). Такие ситуации должны быть относи-
тельно редкими (по подсчетам некоторых экс-
пертов 10–15% от общего количества поданных 
деклараций), иначе система автоматического вы-
пуска товаров будет неэффективной [5].

В мире уже есть успешная практика исполь-
зования систем автоматического выпуска товаров. 
Например, в Японии действует автоматизирован-
ная система обработки сведений, необходимых 
для таможенных целей, Nippon Automated Cargo 
And Port Consolidated System (NACCS). Это могут 
быть самостоятельные системы электронного де-
кларирования, подсистемы в составе систем Еди-
ного окна либо в составе более крупной платфор-
мы, обслуживающей все процессы, связанные 
с внешней торговлей.

Большую часть времени при осуществлении 
таможенной очистки занимает проверка соблю-
дения нетарифных мер. Получение разрешитель-
ных документов от государственных органов — 
довольно длительная процедура для субъектов 
хозяйствования. Данную проблему призвана ре-
шить система Единого окна. 

Сегодня в мире достаточно много стран, где 
действуют системы Единого окна. Однако в усло-
виях цифровой трансформации экономики, что 
требует формирования цифровых активов и инте-
грации на базе цифровых платформ, имеет место 
такая тенденция, как формирование цифровых 
торговых платформ на основе систем Единого 
окна. Следуя ориентиру по обеспечению «сквоз-
ных» экономических процессов, внешняя торгов-
ля также должна осуществляться непрерывно: 
анализ рынка, поиск торговых партнеров, заклю-
чение внешнеторгового контракта, транспорт-
ные и логистические формальности, таможенная 
очистка, осуществление платежей, отчетность. 
Это можно наблюдать, например, в Сингапуре 
и Южной Корее, где достаточно давно и успешно 
функционируют системы Единого окна.

В Сингапуре с 2017 г. начала формировать-
ся Национальная торговая платформа (на базе 
Единого окна TradeNet, платформы информаци-
онного взаимодействия торгового бизнес-сообще-
ства TradeXchange и систем электронной таможни 
eCustoms), которая объединит бизнес-сообщество, 
общественные системы и платформы, а также го-
сударственные системы в единую торгово-логисти-
ческую IT-экосистему [6].

В Южной Корее в основе платформы безбу-
мажной торговли лежат две системы: националь-
ное Единое окно UtradeHub и Единое окно тамо-
женных органов UniPass, которые обеспечивают 
процесс бесперебойной безбумажной торговли: 
от заключения трансграничной сделки до элек-
тронных платежей [7].

Следует отметить, что в ЕАЭС на законо-
дательном уровне также поставлена задача по 
внедрению механизма «единого окна» во внеш-
неэкономическую деятельность. Однако сегодня 
системы Единого окна функционируют в трех из 
пяти государств-членов ЕАЭС (Республика Арме-
ния, Республика Казахстан, Республика Кыргыз-
стан). Но даже в действующих системах Единого 
окна есть свои недоработки, такие как слабая 
координация вовлеченных в проект участников, 
требования по предоставлению бумажных до-
кументов наряду с электронными, различный 
уровень автоматизации ведомств, слабое меж-
ведомственное взаимодействие отдельных ве-
домств, низкая заинтересованность участников 
ВЭД и др. [8].

Осознавая необходимость организации ин-
формационного взаимодействия в ЕАЭС, было при-
нято решение о создании Интегрированной инфор-
мационной системы, которая предназначена для 
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обеспечения межгосударственного обмена данны-
ми и электронными документами в рамках ЕАЭС, 
создания общих для государств-членов информа-
ционных ресурсов, реализации общих процессов, 
а также обеспечения деятельности органов ЕАЭС. 
Именно Интегрированная информационная си-
стема рассматривается в качестве площадки для 
будущей цифровой платформы ЕАЭС. Интегриро-
ванная система представляет собой совокупность 
интеграционного сегмента ЕЭК и национальных 
сегментов, объединяемых защищенными канала-
ми передачи данных (рис. 1) [9]. Отсюда можно 
предположить, что в качестве основы нацио-
нальных сегментов могли бы выступить нацио-
нальные системы Единого окна государств-чле-
нов ЕАЭС.

Заключение. В результате проведенного ис-
следования процессов цифровой трансформации 
таможенной сферы в условиях формирования 
цифрового пространства ЕАЭС таможенная сфера 
была определена нами как ключевая область для 
первоочередных процессов цифровизации в го-
сударствах-членах ЕАЭС, поскольку именно тамо-
женные аспекты лежат в основе экономической 
интеграции стран. Также нами были выделены 
основные тенденции, свидетельствующие о циф-
ровой трансформации таможенной сферы. Для 

успешной реализации данного процесса, во-пер-
вых, предложено государственным органам го-
сударств-членов ЕАЭС направить все усилия на 
внедрение автоматического выпуска товаров 
автоматизированными системами таможенной 
очистки. Нами представлен возможный алгоритм 
для автоматической таможенной очистки, где сле-
дует основное внимание при таможенном кон-
троле направить на определение исключительно 
опасных для общества товаров (оружия, наркоти-
ков и т. д.), а вопросы, не представляющие опас-
ности для общества такие, как уточнение тамо-
женной стоимости товара, кода товара и т. д., для 
определения точности уплаты таможенных плате-
жей, перенести на этап посттаможенного контро-
ля (т. е. после выпуска товаров). Таким образом, 
будет достигнута двойная цель — безопасность 
и ускорение международной торговли. В каче-
стве второго наиболее важного направления по 
цифровизации таможенной сферы предложено 
более интенсивно развивать механизм «единого 
окна» в государствах-членах ЕАЭС. Исследование 
показало, что системы Единого окна могут стать 
основой при создании цифровых торговых плат-
форм, где таможенная очистка является одним 
из этапов непрерывного торгового процесса, что 
соответствует требованию цифровой экономики 

Рис. 1. Интегрированная информационная система ЕАЭС [9]
Fig. 1. The integrated information system of the EAEU [9]
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по созданию «бесшовных» экономических про-
цессов. Учитывая намерение государств-членов 
ЕАЭС сформировать цифровое пространство и со-
здать на основе Интегрированной информацион-
ной системы цифровую платформу ЕАЭС, предла-
гается на практике в государствах-членах ЕАЭС, 
в которых действуют системы Единого окна, 
устранить существующие недоработки, а в Рос-
сийской Федерации и Республике Беларусь вне-
дрить такие системы. Несмотря на то что Инте-
грированная информационная система ЕАЭС 
прямо не предусматривает объединение систем 
Единого окна, предполагаем, что объединение 
национальных сегментов с их государственными 
информационными ресурсами будет происхо-
дить значительно легче и эффективнее в случае 
объединения информационных ресурсов Единых 
окон государств-членов ЕАЭС. Считаем, что с уче-
том положительного экономического эффекта от 

объединения информационных ресурсов и пере-
хода на электронное информационное взаимо-
действие государств-членов ЕАЭС, замедленный 
темп создания цифровой платформы ЕАЭС несет 
риск для стран интеграционного объединения 
потерять потенциальные экономические выгоды 
от создания подобной платформы, что отразит-
ся в будущем на конкурентоспособности этих 
стран. В связи с этим предлагается начать по-
строение цифровой платформы ЕАЭС с объеди-
нения информационных ресурсов в таможенной 
сфере в единую цифровую торговую платформу, 
ввиду того, что сегодня именно таможенные во-
просы являются наиболее проработанными на 
наднациональном уровне (общий таможенный 
тариф, общие реестры, классификаторы и т. д.) 
и составляют самую большую группу общих про-
цессов ЕАЭС.
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Аннотация. Статья посвящена анализу процесса коммерциализации инноваций в Республике Беларусь. Автором 
проанализирован опыт европейских стран в области инновационного развития, а также выделен ряд преиму-
ществ, полученных странами Европейского Союза в области коммерциализации результатов научно-технической 
деятельности. Также в статье приведены нормативные правовые документы, определяющие процесс осущест-
вления коммерциализации инноваций в Республике Беларусь. Цель совершенствования процесса коммерциа-
лизации результатов научной деятельности — повышение конкурентоспособности национальной экономики, 
увеличение количества предложенных к финансированию научных исследований, а также ускорение процесса 
инновационного развития государства. Автор рассматривает те выгоды, которые получает государство при эффек-
тивном осуществлении процесса коммерциализации инноваций. В статье также привлекается внимание и к про-
блемам в области инфраструктуры инновационного развития. В завершение сделаны выводы с акцентом на про-
блемные вопросы в области коммерциализации инноваций.
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Введение. Инновационное развитие явля-
ется одной из главных задач, стоящих сегодня пе-
ред Республикой Беларусь. Формирование бла-
гоприятных экономических условий, повышение 
эффективности национальной экономики и кон-
курентоспособности отечественных товаров, со-
здание благоприятной среды для осуществления 
инновационной деятельности — это те направле-
ния, развитию которых уделяется много внимания. 

Страны стремятся к постоянному обновле-
нию, непрерывной инновационной деятельности 
и конкурентоспособности в научной среде. Поэ-
тому очень важно проанализировать, какие усло-
вия необходимы для построения инновационной 
экономики, что именно привело другие страны 
к успеху, какие организационные и правовые 
меры необходимо принять для роста инноваций, 
а также учесть, что мешает эффективному и бы-
строму протеканию данных процессов. 

Основная часть. Коммерциализация ре-
зультатов научно-технической деятельности 
проводится в целях повышения конкурентоспо-
собности отечественной экономики и эффектив-
ности использования результатов научной и науч-
но-технической деятельности. В этой связи роль 
государства в сфере инноваций и их коммерциа-
лизации является высокой. В области коммерциа-
лизации инноваций был принят ряд нормативных 
правовых документов, которые определяют этот 
процесс в Республике Беларусь: 

1. Государственная программа инновацион-
ного развития Республики Беларусь на 2016–2020 
годы (одним из основных направлений данной 
программы является повышение эффективности 
коммерциализации результатов научно-техниче-
ской деятельности и формирование рынка науч-
но-технической продукции); 

2. Закон Республики Беларусь от 16 декабря 
2002 г. № 160-З «О патентах на изобретения, по-
лезные модели, промышленные образцы»;

3. Стратегия Республики Беларусь в сфере ин-
теллектуальной собственности на 2012–2020 годы;

4. Указ Президента Республики Беларусь от 
04.02.2013 №59 «О коммерциализации результа-
тов научной и научно-технической деятельности, 
созданных за счет государственных средств». 

Сегодня перспективными направлениями 
развития являются: 

– инвестиционная деятельность в научно- 
технической и инновационной сферах; 

– совершенствование системы коммерциа-
лизации инноваций; 

– развитие международного научно-техни-
ческого и инновационного сотрудничества; 

– совершенствование кадровой политики 
в инновационной сфере. 

Однако обеспечение реализации выше-
перечисленных направлений возможно только 
при должном развитии инфраструктуры в сферах 
научно-технической и инновационной деятель-
ности. В связи с этим формирование инфраструк-
туры коммерциализации становится первосте-
пенной задачей. 

При анализе опыта европейских стран в во-
просе инфраструктуры коммерциализации техно-
логий был сделан вывод о том, что на постоянной 
основе должны функционировать организации, 
поддерживающие коммерциализацию результа-
тов научно-технической деятельности. Такие ор-
ганизации могут принимать различные формы. 
Тем не менее, исследовательские организации 
должны быть системно объединены и включать 
в себя промышленные группы, университеты 
(в рамках которых могут создаваться отдельные 
исследовательские лаборатории с привлечением 
к работе студентов), профессиональные союзы, 
технические центры, коллективы ученых или от-
дельных исследователей, а также предприятия, 
в рамках которых ведутся научные исследования. 
Поскольку развитие инфраструктуры в сферах на-
учно-технической и инновационной деятельности 
предполагает создание и развитие как отдельных 
субъектов, так и исследовательских лабораторий, 
на правительство возлагается задача правильно-
го законодательного закреплении как прав, так 
и обязанностей. 

Странами Европейского союза была прове-
дена работа и в области создания четкого плана 
действий в направлении первичной предвари-
тельной разработки ключевых направлений даль-
нейшей идентификации и отбора научных разра-
боток и исследований. Это позволяет «отсеивать» 
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ту работу, которая в дальнейшем принесет либо 
малые результаты, либо не принесет их вообще. 
Внедрение элемента большей конкуренции при 
разделении ресурсов позволит рационально рас-
пределять вложения, а также значительно уве-
личит как государственные, так и частные инве-
стиции в научно-исследовательские разработки 
в виду их большей очевидной эффективности.

На основе вышеописанного можно сделать 
вывод о том, что европейские страны исполь-
зуют достаточно большой набор инструментов, 
направленных на развитие коммерциализации 
технологий, а также в целях инновационного раз-
вития в целом.

Стратегия инновационного развития Респу-
блики Беларусь предполагает внедрение техноло-
гий, которые относятся к V и VI технологическим 
укладам. Тем не менее, осуществление данной 
задачи будет проходить по двум различным на-
правлениям.  В одних секторах предстоит реали-
зация стратегии лидерства на основе собственных 
разработок и инноваций, а в других — «догоня-
ющее» развитие при активном заимствовании 
передовых зарубежных технологий. Однако, 
безусловно, ориентир нужно брать на стратегию 
лидерства, поскольку именно она позволяет со-
кратить разрыв с развитыми странами, а также со 
странами, уровень инновационного развития ко-
торых выше чем в нашей стране. В связи с этим, 
первостепенное значение начинает принимать 
решение проблем, которые существуют в обла-
сти коммерциализации инноваций на настоя-
щий момент. Их детальный анализ и проработка 
возможных путей решения может стать ключе-
вым моментом в переходе к активной стратегии 
лидерства. 

Следует выделить следующие проблемы 
в области коммерциализации результатов научно- 
технической деятельности: 

1. Низкий уровень развития инфраструк-
туры в сферах научно-технической и иннова-
ционной деятельности. Актуальность данной 
проблемы подчеркивается и в Государственной 
программе инновационного развития Республи-
ки Беларусь на 2016–2020 гг.  

Данная проблема предполагает достаточ-
но широкий круг задач, которые необходимо 
решить. Во-первых, необходимо уделить вни-
мание развитию инфраструктуры поддержки 
инновационного предпринимательства, которая 
направлена на обеспечение интеграции науки, 
образования и производства. Во-вторых, воз-
никает необходимость в создании и развитии 

инжиниринговых структур, которые будут сопро-
вождать научные проекты, а также заниматься 
комплексным внедрением технологий и разра-
боток. Для научного обеспечения в рамках иссле-
довательских институтов и организаций на посто-
янной основе должны начать функционировать 
отраслевые лаборатории с опытно-промышлен-
ной апробацией и внедрением в производство 
результатов научно-технической деятельности. 
В завершение, усилия должны быть направлены 
и на развитие субъектов инновационной инфра-
структуры с укреплением их материально-техни-
ческой базы и кадрового потенциала, поскольку 
кадровый состав субъектов коммерциализации 
инноваций в настоящий момент ухудшился. Это 
подтверждают, например, статистические дан-
ные о количестве работающих ученых, имеющих 
ученую степень и ученое звание. Данные приве-
дены на рисунке 1. 

2. Недостаточный уровень развития инсти-
туциональной среды, которая стимулирует ин-
новационную деятельность. Устранение данного 
недостатка предусматривает совершенствование 
системы нормативно-правового регулирования 
инновационной деятельности, а также проведе-
ние бюджетно-налоговой, денежно-кредитной 
и инвестиционной политики, стимулирующей 
инновационную деятельность организаций. Опи-
раясь на опыт европейских стран, стоит заметить, 
что развитие системы технического регулиро-
вания, стандартизации и сертификации также 
имеет решающее значение, поскольку позволяет 
вести учет имеющихся научных разработок, а так-
же проводить процедуру оценки качества потен-
циальных научных изысканий и исследований. 
Развитие системы венчурного финансирования 
остается одним из приоритетов уже долгие годы. 
Также важным аспектом является развитие госу-
дарственной поддержки изобретательства и ин-
женерно-технического творчества молодежи. 

3. Недостаточное развитие международ-
ного научно-технического и инновационного со-
трудничества, а также государственно-частного 
партнерства в сфере инновационной деятельно-
сти.  Решением этой проблемы может стать фор-
мирование инновационных кластеров, то есть 
различных неформальных объединений малых, 
средних и крупных предприятий, а также иссле-
довательских организаций, действующих в опре-
деленном секторе и географическом регионе. 

В настоящее время данная проблема 
по-прежнему стоит остро, поэтому к ее реше-
нию стоит применить многоступенчатый подход. 
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Во-первых, необходимо сформировать единое 
научно-техническое пространство как в рамках 
Союзного государства Республики Беларусь и Рос-
сийской Федерации, так и в рамках Евразийского 
экономического союза. Создание такой платфор-
мы позволить объединить усилия стран-участниц, 
а также наладить обмен опытом и научными со-
трудниками с целью повышения квалификации. 
Направить усилия стоит на активизацию участия 
научных организаций, исследовательских кол-
лективов и ученых в реализации международных 
научных, научно-технических и инновационных 
проектов (в том числе на основе привлечения 
ученых-соотечественников, которые работают за 
рубежом). Больше внимания стоит уделить уча-
стию учреждений высшего образования в раз-
личных международных программах, поскольку 
именно молодые ученые и исследователи в даль-
нейшем будут составлять интеллектуальный пул 
государства.

4. Слабое кадровое обеспечение инноваци-
онного развития национальной экономики. Это 
обусловлено тем, что престиж научной и инноваци-
онной деятельности и обеспечение притока талант-
ливой молодежи в инновационную сферу на данный 
момент находятся на низком уровне. Согласно ста-
тистике, количество молодых ученых уменьшается. 
На рисунке 2 представлены данные по количеству 
работников, которые выполняли научные исследо-
вания и разработки в период с 2000 по 2016 гг. 

Приток молодых людей в науку можно обе-
спечить путем создания условий для финансо-
вой поддержки реализации их проектов от идеи 
до внедрения разработок, а также при помощи 
создания эффективных инструментов в патен-
товании и продвижении научных достижений. 
Решение данной проблемы видится в создании 
многоуровневой системы непрерывной подго-
товки, переподготовки и повышения квалифика-
ции специалистов, а также дополнительного об-
разования руководителей и специалистов малого 
и среднего бизнеса в области инновационного 
предпринимательства. 

5. Необходимость функционирования струк-
тур, которые обеспечат эффективную реализацию 
инновационных идей от их разработки до нахож-
дения конкретного потребителя, что позволит 
обеспечить доступ субъектов научно-инновацион-
ной деятельности к производственным ресурсам. 
Данная проблема особо актуальна, поскольку не-
обходимо на начальном этапе определять потенци-
альный эффект от производимого продукта, в том 
числе является ли он действительно инновацион-
ным, а также будет ли он интересен инвесторам. 
Необходимо развивать механизмы комплексной 
оценки и прогнозирования развития технологий 
и производств, уделить внимание созданию единой 
системы государственной научной и научно-техни-
ческой экспертиз. Для упрощения работы и обме-
на данными между научными институтами стоит 

Рис. 1. Списочная численность работников, выполнявших научные исследования и разработки, которые  
имеют ученую степень

Fig. 1. The list number of employees performing research and development who have an academic degree
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сформировать единую сеть научной, научно-тех-
нической информации, которая удовлетворила 
бы информационные потребности отечественных 
субъектов научной, научно-технической и иннова-
ционной деятельности. Примерами могут служить  
Французское Инновационное Агентство OSEO (ра-
нее — ANVAR), Финское агентство финансирования 
инноваций TEKES, Британская технологическая груп-
па BTG в Великобритании.

6. Несовершенство и неактуальность меха-
низмов распоряжения имущественными права-
ми на результаты научной, научно-технической 
и инновационной деятельности. Необходимость 
принятия новых решений в данном направлении 
также подчеркивается в Государственной про-
грамме инновационного развития Республики 
Беларусь.  Решение проблемы направлено на со-
здание благоприятных условий для обеспечения 
защиты прав на объекты интеллектуальной соб-
ственности в Республике Беларусь и за рубежом, 
а также для их коммерциализации. Стоит уделить 
больше внимания усилению роли национальной 
системы интеллектуальной собственности в тор-
говой политике государства при осуществлении 
инновационной деятельности. Важным остается 
и решение вопросов охраны и защиты за рубе-
жом прав субъектов Республики Беларусь на объ-
екты интеллектуальной собственности, а также 
управления этими правами.

Развитие международных связей субъек-
тов инновационной инфраструктуры (реализа-
ция совместных проектов, организация совмест-

ных мероприятий, обмен научно-технической  
информацией), мониторинг деятельности субъ-
ектов инновационной инфраструктуры для своев-
ременного выявления причин, препятствующих 
их динамичному развитию — механизмы реше-
ния проблемы формирования инфраструктуры 
коммерциализации результатов научно-техниче-
ской деятельности, которые определяет Государ-
ственная программа инновационного развития 
Республики Беларусь на 2016–2020 гг. 

Развитие инфраструктуры коммерциализа-
ции научно-технической деятельности позволяет 
получить следующие выгоды: 

1. Повышение уровня международного 
научно-технического и инновационного разви-
тия. Это будет достигнуто за счет активизации 
участия организаций республики в реализации 
международных научных, научно-технических 
и инновационных проектов, а учреждений выс-
шего образования, научных и производственных 
организаций в международных программах. 

2. Улучшение кадрового обеспечения ин-
новационного развития, что позволяет повысить 
престиж научной и инновационной деятель-
ности. Также необходимо создать условия для 
постоянной переподготовки и повышения ква-
лификации кадров, их обмена в рамках схожих 
структур и подразделений, что положительно ска-
жется на формировании кадрового состава субъ-
ектов коммерциализации инноваций. 

3. Развитие системы технического регу-
лирования, стандартизации и сертификации. 

Рис. 2. Списочная численность работников, выполнявших научные исследования и разработки
Fig. 2. The list number of employees performing research and development
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Такая система ориентирована на создание бла-
гоприятных условий для разработки, внедрения 
в производство и продвижения на рынок науч-
но-технической продукции.

4. Будет создан отлаженный механизм по-
стоянной оценки и мониторинга проводимых 
исследований, а затем их предварительная экс-
пертиза и продвижение. Это, в свою очередь, 
способствует апробации и внедрению в произ-
водство полученных результатов научно-техниче-
ской деятельности.

5. Обеспечение эффективного управления 
правами на результаты научно-технической де-
ятельности. Права собственности на результаты 
исследований в государствах-членах Европей-
ского союза закрепляются за Государственными 
исследовательскими организациями. Это способ-
ствует выведению на рынок непосредственно ре-
альных собственников научно-технических резуль-
татов. Схожая система может функционировать 
и в Республике Беларусь. 

Главной целью совершенствования систе-
мы коммерциализации результатов научно-тех-
нической деятельности является формирование 
развитого рынка научно-технической продукции, 
повышение его конкурентоспособности, а так-
же укрепление позиций белорусских ученых 
на мировой арене. Должное внимание должно 
уделяться и развитию существующих технопар-
ков, результатом деятельности которых является 
создание благоприятных условий для осущест-
вления инновационной деятельности субъекта-
ми хозяйствования Республики Беларусь. Таким 
образом, инновационное развитие становится 
одним из инструментов модернизации нацио-
нальной экономики, наряду с политическими 
и экономическими, фискальными и монетарны-
ми инструментами.

Создание инфраструктуры для коммерциа-
лизации технологий — это длительный и сложный 
процесс. Для перехода в активную стадию необхо-
димо решить ряд вопросов правового поля, среди 
которых приоритетными являются: механизм гран-
тового финансирования, бюджетное законода-
тельство, возвратное финансирование и механизм 
софинансирования. Европейский подход к ком-
мерциализации инноваций предполагает и нали-
чие стимулов для различных участников процесса 
(субъектов коммерциализации инноваций) выве-
дения результатов научно-технической деятель-
ности на рынок. Поэтому и Республика Беларусь 
должна сосредоточиться на том, чтобы оказывать 
стимулирующую функцию. Такое стимулирование 

может различаться в зависимости от характера 
средств объекта стимулирования. 

С точки зрения характера используемых 
средств стимулы могут быть следующими: нало-
говые преференции, финансовые стимулы, нату-
ральные преференции (обучение персонала, со-
действие в патентовании). С точки зрения объекта 
стимулирования: стимулирование контрактных 
научных исследований, стимулирование малых 
и средних предприятий (Программа SITRA в Фин-
ляндии, Шведский фонд промышленного разви-
тия), стимулирование исследователей. 

Заключение. Совершенствование науч-
но-технической сферы, повышение вклада на-
учно-технической деятельности в развитие на-
циональной экономики, научное обеспечение 
ускоренной модернизации традиционных от-
раслей и создание технологического базиса для 
высокотехнологичных секторов национальной 
экономики, которые базируются на производ-
ствах V и VI технологических укладов — это яв-
ные преимущества, которые в себе несет инно-
вационный путь развития государства, который 
в том числе становится возможным при эффек-
тивном функционировании системы коммер-
циализации результатов научно-технической 
деятельности. В этой связи инфраструктура ком-
мерциализации инноваций должна создаваться 
уже сегодня, в том числе с использованием опы-
та зарубежных стран. 

Таким образом, при исследовании вопро-
са коммерциализации инноваций в Республике 
Беларусь были выявлены проблемные области, 
решение которых будет способствовать обеспе-
чению конкурентоспособности традиционных 
секторов национальной экономики. Это будет до-
стигнуто за счет инновационного развития, вне-
дрения передовых технологий с использованием 
продукции высокотехнологичных секторов. Такая 
стратегия развития экономики Республики Бела-
русь предусматривает и использование новейших 
отечественных и зарубежных технологий, поэто-
му решение проблемы научно-технического взаи-
модействия научных институтов различных стран, 
трансфер технологий, повышение квалификации 
экспертов за рубежом будет иметь решающее 
значение в ближайшие годы. Пристальное вни-
мание должно по-прежнему уделяться и повы-
шению престижа научных исследований, а также 
постоянному мониторингу и оценке проводимых 
научных разработок и предлагаемых к финанси-
рованию изысканий. 
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Аннотация. Важным условием перехода к информационному обществу является доступ населения к ин-
формационно-коммуникационным технологиям (ИКТ), причем как с технической точки зрения (к приме-
ру, возможность выхода в сеть Интернет из дома, развитие сетей нового поколения связи — LTE, 4G, 5G), 
так и с точки зрения достижения определенного уровня знаний и навыков в сфере ИКТ, т. е. необходи-
мо понимание того, как именно можно использовать существующие технические возможности. По мере 
того, как киберпространство заполняет все большую часть нашей жизни, возрастает роль знаний и навы-
ков также и в сфере информационной безопасности (ИБ). Статья освещает результаты исследования, про-
веденного на кафедре менеджмента в УО «Белорусский государственный университет информатики  
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Введение. В Республике Беларусь принят 
ряд нормативно-правовых документов, устанав-
ливающих в качестве стратегического ориентира 
переход к электронной (цифровой) экономике. 
Так, Государственная программа развития цифро-
вой экономики и информационного общества на 
2016–2020 годы устанавливает следующую цель: 
совершенствование условий, содействующих 
трансформации сфер человеческой деятельности 
под воздействием информационно-коммуникаци-
онных технологий (ИКТ), включая формирование 
цифровой экономики, развитие информационно-
го общества и совершенствование электронного 
правительства. В Программе также указывается, 
что в основе формирования цифровой экономики 
нашей страны лежит надежное и безопасное вза-
имодействие при осуществлении коммерческих 
транзакций всех участников хозяйственной дея-
тельности (курсив автора). Таким образом, вопросы 
обеспечения информационной безопасности (ИБ) 
и защищенности всех участников трансакций явля-
ются наиважнейшими как сейчас, на этапе перехо-
да к электронной экономической системе, так и на 
этапах ее дальнейшего становления и развития.  

Многочисленные изменения, вызванные 
современной электронной средой и получившие 
широкое распространение посредством информа-
ционно-коммуникационной инфраструктуры, зна-
чительно расширили масштабы проблематики ИБ. 
Все это привело к необходимости эволюции пред-
ставлений об эффективном управлении цифровой 
безопасностью и рисками конфиденциальности как 
на уровне организаций, так и на уровне стран и ми-
рового сообщества. Повышение доверия к цифро-
вым услугам со стороны пользователей и клиентов 
позволит расширить возможности их использо-
вания. Это возможно только при условии наличия 
определенного уровня грамотности как в целом 
в сфере ИКТ, так и в сфере ИБ, причем на всех уров-
нях социально-экономической системы страны — 
домашних хозяйств, организаций и государства.

Основная часть. При проведении ана-
лиза будем опираться на определение элек-
тронной (цифровой) экономики (ЭЭ), данное 
Беляцкой Т. Н., которая определяет ее как эволю-
ционную стадию развития экономической систе-
мы (вслед за традиционной и индустриальной), 
основным фактором роста которой становится 
конвергенция ИКТ и иных отраслевых технологий, 

порождающая новую отрасль экономики – элек-
тронный бизнес [1]. ЭЭ базируется на сложной 
технико-технологической системе, состоящей из 
множества тесно связанных между собой элемен-
тов, которая, в свою очередь, основывается на 
ИКТ и обработке больших потоков данных («Big 
Data»), а также на мобильных соединениях и ис-
пользовании сети Интернет, в том числе для под-
ключения к ней огромного числа компьютеров 
и устройств со специальными радиочастотными 
метками («Интернет вещей») [2]. Расширяющие-
ся возможности подключения все большего числа 
устройств и обработки полученных данных добав-
ляют системе сложность и зависимость от инсти-
туциональных структур и процессов, которые не 
находятся в рамках единой юрисдикции [3, 4]. 

Для перехода к информационному обще-
ству и ЭЭ необходимо эффективное использова-
ние квалифицированной рабочей силы, облада-
ющей необходимыми навыками в самых разных 
областях знаний, напрямую или косвенно свя-
занных с ИКТ. И здесь возникает ряд методоло-
гических вопросов. Какие именно навыки нужны 
для развития информационного общества и ЭЭ? 
Следует ли ограничить обучение лишь навыками 
в сфере инженерных и технических наук, либо 
есть смысл включить в «перечень» необходимых 
ИКТ-навыков знания и умения в сфере гумани-
тарных наук? Наконец, можно ли вообще создать 
такой перечень необходимых знаний и навыков, 
овладение которыми может гарантировать успех 
в новом, цифровом мире?

Начнем с того, что сегодня в экономиче-
ской науке нет единого, универсального опре-
деления понятия «навыки». Нет такого учено-
го-экономиста, который бы не утверждал, что 
навыки трудовых ресурсов непосредственно 
связаны с инновационным потенциалом стра-
ны, а также с технологическими и организаци-
онными изменениями. Собственно, еще А. Смит 
указывал на то, что рост доли рынка ведет 
к специализации трудовых задач (по сути навы-
ков) в процессах производства и к усложнению 
самих средств производства (что также связано 
с навыками) [5]. В дальнейшем так или иначе 
вопросы роли и значения навыков трудовых 
ресурсов изучались и в рамках марксистской 
экономической школы, и в неоклассической 
экономической теории. В самом общем виде 

security in the context of transition to e-economy. Cifrovaja transformacija [Digital transformation], 2018, 3 (4), pp. 34–45 
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под навыком понимают способность выполнять 
определенную задачу, которая обычно приоб-
ретается в процессе обучения [6].

Формальной классификации навыков также 
пока нет. На данный момент ведущей организа-
цией в исследовании навыков на международном 
глобальном уровне является Организация эко-
номического сотрудничества и развития (ОЭСР). 
Она инициировала разработку, организацию 
и проведение нового международного сравни-
тельного исследования взрослых, получившее 
название Исследование навыков взрослых как 
часть Программы по международной оценке 
компетенций взрослых (PIAAC) [7]. В отчетах ОЭСР 
навыки условно выделяются в четыре базовые ка-
тегории: когнитивные, социальные, физические 
и способности к обучению [8–13]. Когнитивные 
включают в себя навыки чтения, математические 
навыки и навыки использования ИКТ. Социаль-
ные — навыки совместной работы и взаимодей-
ствия, планирования и управления временем, 
осуществления коммуникаций и ведения пере-
говоров, а также общения с потребителями. Фи-
зические навыки предполагают использование 
непосредственно физической силы, а также слож-
ных двигательных навыков. Навыки способности 
к обучению — инструктирование окружающих, 
навыки формального и неформального обучения, 
а также отслеживание изменений в профессио-
нальной сфере деятельности человека. 

Следующий вопрос заключается в том, как 
именно можно оценить имеющиеся у населения 
навыки. Сложность оценки состоит в том, что не-
возможно ограничиться использованием только 
инструмента самооценки имеющихся навыков, 
а ряд навыков не поддается структурированию. 
Кроме того, некоторые навыки (например, фи-
зические) меняются с течением времени и/или 
под воздействием внешних обстоятельств. Все 
это обуславливает сложность разработки мето-
дического инструментария комплексной оценки 
навыков. Обычно исследуют те навыки, которые 
лучше поддаются структурированию и оценке, 
а также те, которые в меньшей степени подвер-
жены влиянию фактора времени и разного рода 
событий в жизни человека — это группа когни-
тивных навыков. 

В настоящее время в условиях перехода 
к электронной экономике и информационному 
обществу именно навыки в сфере ИКТ играют 
ключевую роль. Мы можем производить самые 
современные аппаратные средства, проложить 
волоконно-оптические линии, позволяющие 

передавать данные с огромной скоростью, и др., 
но все это окажется бессмысленным без людей, 
которые смогут эффективно и рационально вос-
пользоваться данной инфраструктурой. Кроме 
того, как уже упоминалось в начале статьи, при 
переходе к цифровой экономике стоит задача 
обеспечения надежного и безопасного взаимо-
действия всех ее субъектов. Вопросы, связанные 
с ИБ и защитой персональных данных, являются, 
пожалуй, самыми актуальными. Именно от того, 
насколько эффективно человечество их решит, 
зависит благополучие людей в новой цифро-
вой реальности. Сегодня в мире все еще ведется 
разноплановая работа в данном направлении на 
уровне организации, государства и межгосудар-
ственных отношений. Создаются стандарты, пра-
вила и политики ИБ, которые активно внедряются 
по всему миру. Но для решения данной задачи 
требуется время. И сегодня вопрос недостаточно-
го обеспечения ИБ являются одним из основных 
факторов, сдерживающих развитие цифровой 
экономики. Так, результаты исследования орга-
низаций, проведенного Национальным стати-
стическим комитетом Республики Беларусь [14], 
показали, что к числу факторов, сдерживающих 
использование сети Интернет, 27,2 % респон-
дентов отнесли «неудовлетворительную защиту 
информации от несанкционированного досту-
па или воздействия компьютерных вирусов», 
22,1 % указали «риски, связанные с мошенни-
чеством и другими злоупотреблениями при осу-
ществлении электронных платежей».

Одним из базовых документов по управ-
лению риском в цифровой экономике является 
Руководство по конфиденциальности ОЭСР. Под 
риском цифровой безопасности в нем понимают 
тот риск, который связан с использованием, раз-
витием и управлением цифровой средой в про-
цессе любой деятельности. Этот риск может 
быть результатом сочетания угроз и уязвимостей 
в цифровом окружении и привести к уменьше-
нию эффективности социально-экономической 
деятельности. Риски цифровой безопасности по 
своей природе являются динамическими, что 
обусловлено физическими законами и специ-
фикой цифрового окружения, а также участием 
в данных процессах человека [15]. Таким обра-
зом, участие человека в цифровых трансакциях 
сопряжено с рисками ИБ. Это происходит вслед-
ствие нескольких причин: хакерских атак на 
устройство пользователя, злонамеренных дей-
ствий, низкого уровня знаний и навыков челове-
ка в сфере ИБ (ведь им обучают по сути только 
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специалистов; в школах на уроках информатики 
предусмотрено только два академических часа, 
посвященных данной теме). Таким образом, 
в рамках существующей системы образования 
только небольшой процент обучающихся полу-
чает хотя бы минимальную подготовку и знания 
в данной области. И даже среди тех, кто изучал 
дисциплины, связанные с ИБ и защитой инфор-
мации, есть определенная часть людей, чья про-
фессиональная деятельность непосредственно 
не связана с защитой информации. Поэтому 
у них нет мотивации постоянно актуализировать 
знания в данной области, т. к.  они быстро уста-
ревают — появляются и активно развиваются 
новые технологические среды, в которых также 
существуют риски и угрозы ИБ. К примеру, рас-
пространение технологии блокчейн и рост попу-
лярности майнинга привели к появлению новых 
видов угроз ИБ — скрытого майнинга, а также 
краже данных криптовалютных кошельков и об-
менных сервисов. Задачей злоумышленника при 
использовании вирусов такого типа является 
включение зараженного компьютера пользо-
вателя в часть распределенной сети, вычисли-
тельные мощности которой используются для 
добычи криптовалюты (Bitcoin, Monero, Zcash 
и т. п.) [16]. Заражению могут быть подверже-
ны не только стационарные компьютеры, но 
и смартфоны. В наибольшей степени такой вид 
угрозы актуален для России, Украины и Беларуси 
из-за выбора языка сайтов, в которые были вне-
дрены скрипты (доменная зона .ru и .by).  

Таким образом, сегодня для успешного раз-
вития информационного общества и цифровой 
экономики, для обеспечения в них безопасно-
сти трансакций огромное значение приобретают 
знания и навыки людей в сфере ИБ. Мы сейчас 
не говорим про специалистов в данной области; 
речь идет о рядовых пользователях, которые 
уже сегодня совершают покупки в сети Интернет, 
пользуются мобильным и интернет-банкингом, 
общаются в социальных сетях, регистрируются на 
различных сайтах — участвуют и будут участво-
вать дальше в социально-экономической жизни 
цифрового общества. Как упоминалось выше, 
оценить навыки в сфере ИБ можно с помощью 
опроса. На кафедре менеджмента УО БГУИР под 
руководством зав. кафедрой Беляцкой Т. Н. было 
проведено исследование, в том числе по оценке 
навыков населения Беларуси в сфере ИБ. Допол-
нительная информация об исследовании, мето-
дике его проведения и некоторых результатах до-
ступна в работе [17].

В исследовании респондентам предла-
галось ответить на ряд вопросов по разным 
аспектам ИБ. Вопросы были взяты из откры-
тых материалов ведущих IT-компаний в данной 
области — Лаборатории Касперского, Dr. Web, 
Microsoft. Структурно вопросы по знаниям и на-
выкам в сфере ИБ были разбиты на шесть блоков: 
«Самооценка», «Безопасность устройств пользо-
вателя», «Безопасность персональных данных», 
«Безопасность в сети Интернет», «Безопасность 
электронных платежей», «Безопасность в соци-
альных сетях». Всего было опрошено 1500 чело-
век; вопросы в сфере ИБ были предложены тем 
респондентам, которые при ответе на вопрос 
о частоте использования сети Интернет указали 
«в течение последних трех месяцев» и «от трех 
месяцев до года» (всего 1096 человек).

В блок № 1 «Самооценка» включены следу-
ющие вопросы:

1. Считаете ли Вы свои навыки работы 
с компьютером и сетью Интернет достаточными 
для того, чтобы защитить свои персональные дан-
ные (личную информацию)?

2. Считаете ли Вы свои навыки работы 
с компьютером и сетью Интернет достаточными 
для того, чтобы защитить свой компьютер (ноут-
бук, планшет, смартфон) от вирусной угрозы?

На эти вопросы были предложены следую-
щие варианты ответа: «да», «нет», «не уверен(а)». 
Содержание остальных пяти блоков приведено 
в таблице 1.

Общие выводы по результатам исследова-
ния следующие. 

Результаты по первому блоку вопросов 
«Самооценка» тесно коррелируют друг с другом. 
Так, уверенность в том, что имеющиеся навыки 
работы с компьютером и сетью Интернет доста-
точны для того, чтобы защитить свои персональ-
ные данные, выразили 40,3 % респондентов; уве-
ренность в том, что имеющиеся навыки работы 
с компьютером и сетью Интернет достаточны для 
того, чтобы защитить свое цифровое устройство 
от вирусной угрозы, выразили 44,9 % респонден-
тов. Мужчины уверены в своих знаниях больше, 
чем женщины. С точки зрения возраста, наибо-
лее уверенными чувствуют себя респонденты 
в возрасте 18–24 лет — 53,6 % респондентов вы-
разили уверенность в своих навыках по перво-
му вопросу, по второму — 59,4 %. При переходе 
к следующим возрастным группам доля уверен-
ных в своих навыках респондентов снижается 
и уже в возрастной группе 65–74 года составляет 
26,1 % по первому вопросу, по второму — 17,4 %.  
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Блоки анкеты Наименование вопроса Варианты ответов

№ 2. Безопасность устройств 
пользователя

Если компьютер работает 
в нормальном режиме, озна-
чает ли это, что он не заражен?

Да.
Если антивирус ничего не показывает, значит, 
вирусов нет. 
Если не изменилась скорость работы компью-
тера, значит, вирусов нет.
Нет.

Как гарантировать 100% за-
щищенность компьютера от 
заражения вирусами в сети?

Таких гарантий нет.
Включить брандмауэр.
Установить новое программное обеспечение.
Посещать только известные сайты.

Установка одновременно 
нескольких антивирусных 
программ повышает защищен-
ность. Вы согласны с этим?

Да, если это антивирусы одного производите-
ля.
Да, если это антивирусы от известных произ-
водителей.
Да.
Нет.

Что такое Firewall, для чего он 
нужен?

Для фильтрации трафика.
Для быстрого и безопасного поиска информации.
Для очистки компьютера.
Для форматирования.

Что такое QR-код?

Матричный код, в котором может размещать-
ся любой текст, в том числе и ссылка. Код 
имеет вид матрицы, содержащей черно-белое 
пиксельное изображение. Несмотря на то, что 
в матрице может размещаться любой текст, 
чаще всего ее используют для кодирования 
гиперссылок.
Вредоносный код, который используется для 
написания вирусов.
Специальный код взлома ящика электронной 
почты.

Опасен ли QR-код для мобиль-
ного устройства?

Нет, не опасен — это всего лишь картинка, 
содержащая рекламную информацию.
Не опасен, так как вирусов для QR-кодов не 
существует.
Потенциально опасен, так как он может со-
держать вредоносную ссылку на принадлежа-
щий злоумышленникам сайт или на устано-
вочный файл с вредоносной программой.

№ 3. Безопасность персо-
нальных данных

Гарантируют ли очень слож-
ные пароли 100% защиту от 
нарушения конфиденциаль-
ности?

Нет.
Да, если пароль не сохранен на компьютере.
Да, если после работы полностью очищать 
файлы cookies и не хранить пароль на ком-
пьютере.

Вы заводите новую учетную 
запись на каком-либо сайте. 
Как Вы будете выбирать па-
роль?

У меня один пароль на все случаи жизни.
У меня несколько паролей, которые я исполь-
зую для своих аккаунтов.
У меня есть шаблон пароля, который я немно-
го меняю для каждого аккаунта.
Придумаю новый, посложнее.

Таблица 1. Структурная схема блоков вопросов анкеты по анализу навыков в сфере ИБ
Table 1. Structural scheme of blocks of questions of the questionnaire on the analysis of skills in the field of information security
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Блоки анкеты Наименование вопроса Варианты ответов

№ 3. Безопасность персональ-
ных данных

Сайт или сервис потребовал 
от Вас слишком сложный 
пароль. Как Вам теперь его 
запомнить?

Я запишу его на бумажке (в ежедневнике, 
записной книжке и т. п.).
Придется напрячь память и его запомнить.
Запомню в браузере, чтобы он сам вводил 
пароль.
Запишу в телефон.
Сохраню в текстовом файле на компьютере.
Воспользуюсь специальной программой для 
хранения паролей.

Как на Вашем компьютере 
хранится информация, кото-
рую Вы бы не хотели никому 
показывать?

Все конфиденциальные данные я храню в папке, 
защищенной паролем.
Я прячу свой компьютер от посторонних
Я защитил свое устройство паролем.
Все конфиденциальные данные я храню в за-
шифрованном виде.
Я прячу такие данные, только если собираюсь 
передать компьютер другому лицу.
Я сразу удаляю все данные, которые я бы не 
хотел, чтобы кто-нибудь увидел.
У меня нет никаких конфиденциальных дан-
ных.

Делаете ли Вы резервное 
копирование Ваших данных 
для их последующего вос-
становления в случае поте-
ри с основного устройства?

Регулярно делают резервные копии только 
самых важных для меня файлов.
У меня есть резервные копии некоторых фай-
лов, но я не часто их обновляю.
Нет, но планирую когда-нибудь.
Нет, и не планирую, мне это не нужно.

Однажды вы скачали себе 
приложение, а потом пере-
стали им пользоваться. Что 
дальше?

Оставлю на устройстве, вдруг пригодится.
Удалю. Если понадобится, скачаю заново.

Что разрешено приложени-
ям на Вашем мобильном 
устройстве?

Я не ограничиваю доступ приложений к дан-
ным на моем устройстве.
Я как правило предоставляю доступ по запро-
су, а потом забываю.
Я разрешаю доступ в зависимости от прило-
жения и его функций.
У меня нет возможности регулировать доступ 
приложений к данным.

Операционная система 
предложила скачать и уста-
новить важные обновления, 
пока Вы работаете за ком-
пьютером. Ваши действия?

Не буду устанавливать. Не хочу, чтобы ско-
рость падала.
Соглашусь на установку. Вдруг что-то важное.
Потом установлю, может быть.
А мне операционная систем не предлагает 
ничего…

№ 4. Безопасность в сети Ин-
тернет

Если не нажимая на иконки 
просто просмотреть подо-
зрительный сайт, ничего не 
произойдет. Вы согласны?

Да, простой просмотр не наносит никакого 
вреда.
Нет. Заражение может произойти, даже если 
вы просто посмотрели информацию с экрана, 
при этом ничего не нажимая.
Да, заражение происходит только после 
кликов, после чего запускается вирусная 
программа.

Продолжение таблицы 1
Table 1 (continuation)
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Блоки анкеты Наименование вопроса Варианты ответов

№ 4. Безопасность в сети Интернет

Из каких источников Вы 
обычно скачиваете файлы 
(программы, фильмы, книги, 
игры)?

Я регулярно что-то скачиваю (фильмы, 
программы, книги) из самых разных 
источников.
Качаю много, в основном с одних и тех же 
проверенных мной сайтов.
Я не часто что-то скачиваю и всегда внима-
тельно отношусь к источникам.
Скачиваю только лицензионную продук-
цию из интернет-магазинов и магазинов 
приложений.
Вообще ничего не качаю.

Вы хотите скачать песню The 
Beatles “Yesterday” и нашли 
несколько вариантов в Ин-
тернете. Какие из них скача-
ете?

Yesterday-Beatles-Song.scr
Beatles_All_songs.zip
Beatles_Yesterday.mp3.exe
Betles-Yesturday.wma

Чтобы временно зарегистри-
роваться на новом сервисе 
(например, чтобы заказать 
разовую доставку), Вам 
необходимо указать своей 
e-mail. Какую почту вы ука-
жете?

У меня одна почта. Я везде ее указываю.
У меня есть специальная почта для таких 
случаев, укажу ее.
Укажу рабочую.

Как Вы относитесь к тому, что 
сайты, которые Вы посещаете, 
автоматически определяют не 
только Ваше местоположение, 
но и предлагают Вам рекламу, 
основанную на том, какие сай-
ты Вы посещаете и какие слова 
ищете в поисковиках?

Мне это нравится, очень удобно!
Мне это не очень нравится, но что уж 
с этим поделаешь — таков Интернет.
Я активировал(а) функцию запрета «сле-
жения» в браузере и пользуюсь «приват-
ным режим» при поиске.
Я установил(а) специальное приложение/
плагин для предотвращения отслежива-
ния сайтами.
Я никогда не обращал(а) на это внимания.

Сохраняется ли у Вас в браузере 
история посещения страниц?

Я отключил(а) такую возможность.
Да, но я ее регулярно чищу.
Да. Ведь это удобно. Браузер сам предла-
гает мне ссылки, пока я их набираю.
Не знаю.

№ 5. Безопасность электронных 
платежей

Вы хотите приобрести кни-
ги, оплатив покупку онлайн. 
Какие из перечисленных ниже 
средств обеспечивают безо-
пасность онлайн-транзакций 
на сайте?

Антивирусное программное обеспечение.
Протокол SSL.
Брандмауэр Windows.
Файлы cookie.

Вы решили расплатиться 
в кафе банковской картой. 
Какой вариант Вас устроит?

Официант возьмет мою банковскую карту со 
счетом на кассу, а потом принесет мне чек.
Официант подойдет с терминалом к 
моему столику и при мне произведет все 
операции.
Официант спишет номер и CVV карты 
и провести платеж позднее, чтобы не 
задерживать меня.

Продолжение таблицы 1
Table 1 (continuation)
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Блоки анкеты Наименование вопроса Варианты ответов

№ 5. Безопасность элек-
тронных платежей

Предположим, Вы явля-
етесь клиентом банка 
MoneyBank и хотите про-
вести онлайн трансакции. 
Для этого Вам необходимо 
авторизоваться на сайте 
банка. В адресной строке 
Вы видите следующие 
данные. На какой странице 
(или страницах) автори-
зация будет максимально 
безопасной? 

http://MoneyBank.com
https://MoneyBank.com
https://MoneyBarnk.com
https://MoneyBank.abc.com
Никогда не авторизуюсь на сайтах банков.

Некто Бекмурат Жапарку-
лов хочет задать пароль 
для своей учетной записи 
онлайн-банкинга. Какой из 
перечисленных ниже паро-
лей является надежным?

Пароль
АБВ
ЖБекмурат#175
БекмуратЖапаркулов

Как злоумышленники могу 
украсть PIN-код банковской 
карты?

Коды могут быть похищены в результате утечки дан-
ных (например, данные могут быть украдены сотруд-
никами банка, базы с кодами могут быть украдены 
в результате хакерской атаки). 
С помощью троянской программы, внедренной в про-
граммное обеспечение банкомата (АТМ). Причем хо-
зяин троянца может централизовано получать данные 
об украденных кодах во всех банкоматах взломанной 
сети банка.
С помощью специального устройства — скиммера, 
которым тайно оборудуется банкомат.

№ 6. Безопасность в со-
циальных сетях

Есть ли у Вас страничка в ка-
кой-нибудь социальной сети 
(Facebook, Twitter, Instagram, 
Flickr, Tumblr, Vkontakte и 
тому подобные)?

Да.
Нет.

От друга в социальной сети 
Вам прилетела просьба 
пройти по ссылке и лай-
кнуть фотки. Как Вы посту-
пите?

Перейду, конечно! Это же мой друг.
Напишу ему/ей в ответ просьбу поподробнее расска-
зать, что за фотографии лежат по ссылке? Если он/она 
ответит, то открою.
Помечу сообщение как «спам» и добавлю друга в иг-
нор-лист.

Что Вы делаете, если в со-
циальной сети Вам прихо-
дит сообщение с просьбой 
добавить в друзья от незна-
комого человека?

Обычно я добавляют в друзья всех желающих, чем 
больше людей в друзьях – тем лучше.
Добавляю, если человек – друг моего друга.
Я добавляю в друзья только тех людей, которых знаю 
лично.

Какая информация о Вас 
в социальных сетях нахо-
дится в открытом доступе, 
то есть видна не только 
друзьям?

Только ФИО и фотография, все остальное закрыто для 
просмотра.
Много всего, я не ограничиваю настройки видимости.
ФИО, фотографии, посты.
ФИО, фотографии, посты, геометки и чекины.
Я никогда не задумывался/задумывалась об этом.

Продолжение таблицы 1
Table 1 (continuation)
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Самый высокий результат в самооценке своих 
навыков в сфере ИБ зафиксирован в г. Гродно 
и Гродненской области; минимальный — в г. Ви-
тебске и Витебской области. На самооценку на-
выков респондентов в сфере ИБ практически не 
влияет тип населенного пункта респондента.

На наш взгляд, достаточно интересными 
получились результаты в разрезе образования 
респондентов. Наиболее высоко свои знания 
и навыки оценили люди, закончившие аспиран-
туру и/или докторантуру (и в том, и в другом слу-
чае — 66,7 % респондентов). За ними следуют 
респонденты с базовым образованием. Самый 
низкий процент здесь у респондентов с высшим 
образованием. Такие результаты можно объяс-
нить тем, что люди с более высоким уровнем об-
разования имеют больше представления о том, 
с какими видами угроз можно столкнуться в ки-
берпространстве, а также о том, что полностью 
защитить данные и цифровые устройства невоз-
можно; получается, как у Сократа: «Я знаю толь-
ко то, что ничего не знаю, но другие не знают 
и этого». Это не относится к респондентам, ко-
торые окончили аспирантуру и/или докторанту-
ру — по нашему мнению, именно они обладают 
максимальным потенциалом для защиты в ки-
берпространстве. 

Таким образом, чуть более 40 % респон-
дентов считают свои навыки работы с компью-
тером и сетью Интернет достаточными для того, 
чтобы защитить свои персональные данные, 
а также защитить свой компьютер (ноутбук, 
планшет, смартфон) от вирусной угрозы. Такой 
результат не может считаться высоким в совре-
менных реалиях — больше половины респон-
дентов считают, что им недостает знаний и на-
выков в области ИБ.

Дадим общую характеристику ответам ре-
спондентов на вопросы анкеты по блоку ИБ. Са-
мое большое число правильных ответов было 
получено по блоку 2 «Безопасность устройств 
пользователя» (62,57 %); минимальное число 
правильных ответов респонденты дали на во-
просы блока 4 «Безопасность в сети Интернет» 
(33,77 %) (рисунок 1). 

На знания и навыки в сфере ИБ значимо-
го влияния не оказывают следующие факторы: 
пол, тип населенного пункта (городской либо 
сельский). Доля респондентов, правильно от-
ветивших на вопросы анкеты, минимальна 
в г. Бресте и Брестской области и максимально 
в г. Минске (чаще всего, но не всегда). Отметим, 
что в большинстве случаев результаты распре-
делены достаточно равномерно по областям 

Рис. 1. Распределение доли респондентов, давших правильные ответы, по блокам анкеты
Fig. 1. The distribution of the proportion of respondents who gave correct answers on the blocks of the questionnaire
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Беларуси. Обычно больше правильных ответов 
давали более молодые респонденты, а также 
респонденты с более высоким уровнем обра-
зования. 

Заключение. Обеспечение защиты и кон-
фиденциальности данных является основой 
дальнейшего развития всех подсистем элек-
тронной экономики. Помимо разработки поли-
тик и стандартов в данной области на уровне 
государств и организаций, важным элементом 
системы ИБ электронной экономики являются 
знания и навыки в данной сфере всех ее участ-
ников, как профессионалов, так и обычных 
пользователей. 

В связи с вышесказанным вопросы повыше-
ния грамотности населения Республики Беларусь 
в сфере ИБ следует решать на государственном 
уровне. Во многих странах задача повышения 
грамотности людей в целом в сфере ИКТ является 
приоритетной. Так, по оценкам Европейской ко-
миссии, в будущем на 9 из 10 рабочих мест людям 
будут необходимы т. н. «цифровые» навыки; при 
этом 44 % европейцев в возрасте от 16 до 74 лет не 
имеют этих навыков вообще. В ряде стран вопро-
сы приобретения и актуализации знаний в сфере 
ИКТ выдвигаются на первый план — к примеру, 

в России в рамках программы «Цифровая эконо-
мика» планируется осуществить ряд проектов по 
обучению и повышению грамотности населения 
в области ИБ; общие затраты федерального бюд-
жета на проекты в этой сфере в 2018–2019 гг. со-
ставляют 2,63 млрд. российских рублей [18]. 

Для повышения уровня знаний населения 
в сфере ИКТ в целом и ИБ в частности необходим 
целый комплекс мероприятий. По нашему мне-
нию, начать следует со следующего. Во-первых, 
увеличить количество часов, выделяемых в шко-
ле на вопросы, связанные с проблематикой ИБ. 
Во-вторых, ввести в государственный компонент 
учебных планов предмет «Основы информацион-
ной безопасности» в средних специальных и выс-
ших учебных заведениях. В-третьих, создать не-
коммерческую платформу, которая бы являлась 
электронным посредником между ИТ-специали-
стами и рядовыми пользователями, предлагая 
последним видео-уроки, учебную литературу, 
мастер классы по использованию современных 
цифровых технологий. Реализация данных меро-
приятий не требует существенных капиталовло-
жений, при этом будут заложены основы образо-
вательной системы, способствующей повышению 
знаний и навыков в сфере ИКТ.
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Введение. Сегодня благодаря развитию ин-
формационно-коммуникационных технологий (ИКТ) 
скорость появления и обмена информацией стре-
мительно возрастает. Возможности современных 
ИКТ позволили повысить интенсивность процессов 
институционализации — превращения социальных 
отношений в форму организации с установленными 
правилами, нормами и способностью к саморегули-
рованию. Новая парадигма социальных императи-
вов отражает движение к цифровому открытому об-
ществу. Массовое проникновение ИКТ во все сферы 
жизни общества создает необходимые стимулы для 
их использования в системе образования. В Респу-
блике Беларусь вопросам информатизации образо-
вания и развития человеческого капитала в рамках 
реализации государственных программ, направлен-
ных на решение задач развития информационного 
общества, уделяется особое внимание [1, c. 9].

Образование — это «зеркало» социальных 
отношений, объективно существующих в обще-
стве. Институционализация образования заклю-
чается в правовом и организационном закре-
плении общественных отношений, возникающих 
в сфере образования и выражается в многообра-
зии форм, таких как «электронное» образование, 
дистанционное обучение и ряде других, возника-
ющих под влиянием цифровизации общества.

Классическое образование, особенно 
в сфере профессиональной подготовки, в той или 
иной степени переживает кризис во многих стра-
нах мира. К основным факторам можно отнести:

– территориальную удаленность учрежде-
ний образования и ограниченность доступных 
образовательных программ;

– консерватизм, инерционность и низкая 
адаптивность образовательных программ по от-
ношению к стремительно меняющимся социаль-
но-экономическим условиям и уровню развития 
технологий.

Так, например, формы получения и обновле-
ния знаний фактически сохраняются в неизменном 

виде на протяжении неоправданно длительного 
времени, либо внедрение новых передовых ди-
дактических практик осуществляется бессистемно, 
и опыт внедрения остается невостребованным.

Другая проблема, вызванная отсутствием еди-
ных механизмов развития и регулирования цифро-
вой трансформации образования, заключается в: ак-
тивном использовании несертифицированных и не 
прошедших экспертную оценку электронных обра-
зовательных ресурсов и сервисов; неконтролируе-
мом взаимодействии обучающихся с потенциально 
опасными ресурсами в сети Интернет; угрозах, ис-
ходящих из социальных сетей; росте количества ин-
тернет-преступлений с вовлечением обучающихся; 
распространении материалов, несовместимых с це-
лями образования; возникновении дополнительной 
и нетипичной нагрузки на психическое и физическое 
здоровье обучающихся. Дополнительно стоит отме-
тить отсутствие императивных требований в части 
закупки учреждениями образования ИКТ-оборудо-
вания, сервисов, а также бесконтрольное развитие 
ИКТ-инфраструктуры образования.

Основная часть. Мировой опыт создания 
единого образовательного пространства. Гло-
бальная мировая конкуренция в вопросах эконо-
мического развития определяется прежде всего 
уровнем развития человеческого потенциала. 
Тезис «образование на протяжении всей жизни» 
(long life learning) уже давно является объектив-
ной необходимостью не только в частных компа-
ниях, но и в государственных учреждениях и орга-
нах государственного управления. Эпоха развития 
ИКТ позволила развитым странам создавать, раз-
вивать и предлагать образовательные проекты на 
экспорт. Частные и государственные корпорации 
и ассоциации создают и продвигают огромное 
число образовательных проектов, основанных на 
использовании цифровых технологий [2].

В ряде стран созданы и функционируют 
образовательные сети, объединяющие различ-
ные учреждения образования: ACOnet (Австрия), 
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HEAnet (Ирландия), Janet (Великобритания), 
GRNET (Греция), ARNES (Словения).

Анализ мирового опыта показывает, что по-
вышение качества образования связано не только 
и не столько с развитой инфраструктурой (обеспе-
чение обучающихся ЭВМ, широкополосным до-
ступом в Интернет и др.) сколько с организацией 
единой, изолированной информационной среды 
и использованием ее возможностей в образова-
тельных целях.

Нормативно-правовое обеспечение. 
В 1999 году была предпринята попытка разра-
ботки международного стандарта для описания 
информационных образовательных технологий 
в рамках Первого объединенного Технического 
комитета (JTC1 ISO/IEC) [3].

На пленарном заседании JTC1 в Южной 
Корее (Сеул) было принято решение о создании 
36-го подкомитета (SC) «Информационные техно-
логии в обучении, образовании и тренинге» (ISO/
IEC JTC 1/SC 36 Information technology for learning, 
education and training) [4].

На текущий момент подкомитетом 36 коми-
тета JTC 1 разработано 39 стандартов, описываю-
щих образовательные процессы. По состоянию 
на 2018 год в JTC 1/SC 36 участвуют 25 государств 
(в их числе Китай, Россия, Великобритания, Фран-
ция, Германия, Украина, Япония, Канада, Финлян-
дия), кроме того, 21 государство имеет статус на-
блюдателя.

Анализ текущей ситуации использования 
ИКТ в образовании. На текущий момент нара-
ботан определенный опыт создания и использо-
вания электронных образовательных ресурсов 
и дистанционных технологий обучения в обра-
зовательном процессе, создаются и находят при-
менение (хотя ограниченное и несистемное) 
электронные образовательные ресурсы. Вместе 
с расширением использования обучающимися 
ресурсов сети Интернет появилась возможность 
повышения качества самоподготовки, а также 
использования дистанционных образовательных 
ресурсов и порталов иностранного происхожде-
ния в условиях отсутствия национальных альтер-
натив, последнее является тревожным фактом.

На текущий момент не удалось добиться 
создания качественных эквивалентов электронных 
учебных материалов бумажным версиям. Среди 
причин можно отметить отсутствие стандартов на 
формирование учебно-методических комплексов, 
сложности с соблюдением авторских прав, отсут-
ствие проектов, направленных на создание каче-
ственных цифровых дидактических материалов.

Введение в РИОС. Развитие системы об-
разования в нынешних условиях определяется 
необходимостью непрерывного, гибкого, модуль-
ного, самостоятельного, опережающего, распре-
деленного образования, т. е. нуждается в реали-
зации принципов открытого образования.

При создании системы открытого образо-
вания должны быть в полной мере использова-
ны накопленные в белорусской высшей школе 
научный, методический, кадровый и производ-
ственный потенциал, информационные ресурсы 
и технологии, опыт дистанционного обучения, 
существующая телекоммуникационная инфра-
структура (универсальные каналы связи) и орга-
низационные структуры высшей школы.

Новым принципом образования становится 
управление знаниями, а новыми технологиями — 
формализация создания, распространения, кон-
троля знаний и доступа к ним. Равноправный до-
ступ к таким технологиям следует обеспечить на 
всех уровнях системы образования. В мире идут 
глубинные и объективные процессы формиро-
вания единого открытого образовательного про-
странства. Создаются специализированные обра-
зовательные структуры открытого типа. Ведется 
поиск соответствующей организационной струк-
туры и учреждений образования (особенно об-
разования взрослых), которые обеспечили бы пе-
реход от принципа «образование на всю жизнь» 
к принципу «образование через всю жизнь».

Образовательные учреждения распреде-
ленного типа, гиперпровайдеры дистанционного 
обучения, могут стать такими социальными ин-
ститутами, которые были бы способны предостав-
лять человеку разнообразные наборы образова-
тельных услуг, позволяющих учиться непрерывно 
и получать современные профессиональные зна-
ния. Для этого необходимо дать возможность 
каждому обучающемуся выстроить ту образова-
тельную траекторию, которая наиболее полно 
соответствовала бы его образовательным и про-
фессиональным способностям и потребностям, 
независимо от его местонахождения. В итоге мо-
жет быть сформирована такая сеть (консорциум) 
связанных друг с другом учебных учреждений, 
которая предполагала бы наличие информацион-
но-педагогического пространства образователь-
ных услуг, обеспечивающих взаимосвязь и преем-
ственность программ (способных удовлетворять 
запросы и потребности населения); возможность 
многомерного движения специалиста в образо-
вательно-профессиональном пространстве и соз-
дания для него оптимальных условий развития 
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через обучение и образовательный профессио-
нальный консалтинг.

Современной системой, отражающей все 
актуальные тенденции в сфере образования, яв-
ляется создаваемая в настоящий момент Респу-
бликанская информационно-образовательная 
среда (РИОС).

Назначение РИОС. На текущий момент в на-
циональной системе образования активно разви-
ваются государственные, частные и основанные 
на общественных инициативах образовательные 
проекты, базирующиеся на использовании совре-
менных ИКТ: предоставление государственных ус-
луг в электронном виде, разработка электронных 
учебно-методических комплексов и материалов, 
организация дополнительных «околообразова-
тельных» сервисов. Однако характер внедрения 
электронных сервисов и систем можно охаракте-
ризовать как непоследовательный и бессистем-
ный, вносящий дисбаланс в управление сектором 
образования и снижающий эффективность его 
функционирования на всех уровнях.

Создание условий опережающего развития 
человеческого капитала, обладающего совокуп-
ностью современных актуальных знаний и уме-
ний, адаптированного и осознающего потреб-
ность в повышении собственной квалификации 
на протяжении всей жизни, а также имеющего 
для этого необходимые навыки, является основ-
ным назначением РИОС.

Наряду с качественным изменением про-
цесса обучения, повышением образовательных 
результатов за счет эффективного использования 
ИКТ в образовательном процессе, формируемая 
информационно-образовательная среда предна-
значена для руководителей системы образования 
всех уровней при решении вопросов оперативно-
го, тактического и стратегического управления, 
планирования развития, а также для органов го-
сударственного надзора и контроля, Министер-
ства образования, учреждений, организаций 
и граждан Республики Беларусь.

Основными целями создания и внедрения 
РИОС являются:

– повышение качества и обоснованности при-
нятия управленческих решений на всех уровнях;

– мониторинг качества и доступности об-
разования;

– повышение экономической эффективно-
сти системы образования за счет оптимального 
использования всех видов ресурсов, развития до-
полнительных услуг, формирования экспортного 
потенциала;

– обеспечение качественно нового уровня 
образования за счет внедрения современных ИКТ;

– обеспечение оперативного доступа граж-
дан к открытым данным системы образования 
и информационным ресурсам для получения не-
обходимой справочной информации;

– поддержка процесса непрерывного обра-
зования с использованием дистанционных форм 
обучения, развитие инклюзии.

Задачи РИОС. Задачами создания РИОС 
являются:

– информационно-аналитическое обеспече-
ние планирования основных направлений разви-
тия системы образования Республики Беларусь;

– прогнозирование потребности в кадрах, 
создании новых специальностей;

– прогнозирование показателей развития 
отрасли;

– информационно-аналитическая поддерж-
ка разработки и реализации программ и отдель-
ных проектов развития и модернизации системы 
образования, а также других вопросов в сфере 
образования;

– модернизация информационных систем, 
ресурсов, банков и баз данных для автоматизиро-
ванного формирования расширенной статистиче-
ской отчётности, в том числе на основании обработ-
ки и агрегации персонифицированной информации;

– прогнозирование потребности в матери-
альном обеспечении учреждений образования;

– прогнозирование кадровой потребности 
отрасли.

– поддержка и обеспечение информацион-
ного межведомственного взаимодействия;

– повышение эффективности нормативно- 
правового регулирования в области образования;

– управление и учет разрешительной дея-
тельности в национальной системе образования;

– анализ качества оказания ведомственных 
электронных услуг, формализация и унификация 
взаимодействия с бизнес-сообществом.

На локальном уровне РИОС позволит эф-
фективно решать следующие задачи:

– обеспечение оперативного взаимодей-
ствия между учреждениями и организациями, 
участвующими в информационном обмене;

– обеспечение оперативного получения 
и всестороннего анализа статистической инфор-
мации, повышение скорости информационного 
обмена, в том числе увеличение доли безбумаж-
ного документооборота.

РИОС представляет собой совокупность ин-
формационных ресурсов в сфере образования, 
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технологий их ведения и использования, инфор-
мационно-телекоммуникационных систем и сетей, 
функционирующих на основе единых принципов 
и по общим правилам, обеспечивающих взаимо-
действие заинтересованных субъектов и удовлет-
ворение их информационных потребностей.

Одна из задач, решаемых РИОС — центра-
лизованное и структурированное хранение ин-
формации на Республиканском центре обработки 
данных, позволяющее обеспечить ее сохранность 
и общедоступность [5].

Структура РИОС. Архитектура создаваемой 
РИОС базируется на взаимосвязанных сегментах 
и компонентах. Последовательность формиро-
вания РИОС определяется нормативными доку-
ментами, в частности, техническими заданиями, 
заданиями на выполнение НИОКР, иными меро-
приятиями, направленными на укрепление наци-
ональной системы образования. 

Общая структура РИОС состоит из 3-х основ-
ных компонентов: вычислительно-коммуникаци-
онного, прикладного и обеспечивающего.

Вычислительно-коммуникационный ком-
понент РИОС представляет собой совокупность 
информационных и коммуникационных техно-
логий и инструментов доступа к базам данных, 
информационным системам и ресурсам, а также 
сервисам на базе ИКТ:

– инженерная инфраструктура для обработ-
ки и хранения данных: облачные технологии, пре-
доставляемые по принципу IaaS («инфраструктура 
как услуга»); серверные мощности определенной 
конфигурации и с определенными особенностя-
ми в зависимости от решаемой задачи (хранение 
информации общего пользования, хранение ин-
формации ограниченного доступа и т. п.);

– сети передачи данных, в том числе ком-
муникационное оборудование, сети связи.

В качестве опорной сети передачи данных 
принято использование существующего опти-
ческого кольца ГИАЦ Минобразования. Допол-
нительно предлагается рассмотрение вопросов 
создания пиринговых сетей для оптимизации 
расходов на передачу данных системы образова-
ния в пределах страны.

Прикладной компонент РИОС включает при-
кладные информационные системы, в том числе: 

– реестр базовых информационных ресур-
сов, включающий информацию об официальных 
порталах и сайтах учреждений, подведомствен-
ных Минобразования;

– нормативно-правовые системы, содер-
жащие нормативно-правовые акты, справоч-

но-методические материалы и инструкцион-
но-методические рекомендации, регулирующие 
и обеспечивающие функционирование системы 
образования;

– статистические системы, в том числе реги-
стры, информационные системы и ресурсы, бан-
ки и базы данных, адаптированные для совмест-
ной взаимоувязанной работы и реализованные 
на единых платформенных решениях для опти-
мизации расходов на сопровождение;

– аналитические системы, задачей которых 
является автоматизированная подготовка отчет-
ной информации для принятия необходимых 
управленческих решений с масштабированием 
до конкретного учреждения;

– справочные системы, предоставляющие 
агрегированные справочные материалы в элек-
тронном виде, доступные для использования 
в работе учреждений;

– специализированные системы, в том чис-
ле единый цифровой репозиторий данных от-
крытого доступа, медиапортал, ведомственный 
архив, системы автоматизации административ-
но-хозяйственной деятельности и прочие.

Обеспечивающий компонент РИОС вклю-
чает сервисы и бизнес-надстройки, в том числе:

– систему службы каталогов (обеспечение 
доступа к ресурсам РИОС в зависимости от приви-
легий и политики безопасности);

– системы внутриведомственного и межве-
домственного документооборота;

– объединенную ведомственную систему 
контроля доступа, реализованную на базе бес-
контактных технологий;

– ведомственную систему информацион-
ной безопасности и защиты информации;

– сервисы интеграции для взаимодействия 
с другими вневедомственными информационны-
ми системами и сервисами (ОАИС, Регистр насе-
ления и прочие);

– систему формирования экспортного по-
тенциала на базе достижений учреждений обра-
зования;

– развитие и популяризацию бренда «Study 
in Belarus»;

– государственно-частное партнерство;
– систему стимулирования внебюджетной 

активности учреждений образования;
– электронные услуги.
Данные составляющие РИОС позволяют 

рассматривать ее как элемент системы электрон-
ного правительства Республики Беларусь, способ-
ствующего процессам общественного развития за 
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счет организации эффективного взаимодействия 
между государством и организациями частного 
сектора, повышения оперативности оказания ус-
луг, а также их доступности. Исследователями [6, 
c. 25] было доказано наличие сильной связи меж-
ду развитием электронного правительства и эко-
номическим ростом.

Особые требования к создаваемой РИОС. 
Ключевым требованием к формированию Респу-
бликанской информационно-образовательной 
среды является обеспечение функциональной 
и технологической совместимости разнородных 
компонентов. 

С архитектурной точки зрения РИОС — это 
сложный комплекс компонентов, работающих 
во взаимодействии друг с другом. Для обеспе-
чения этой совместимости применяются разные 
подходы: модульность, распределенность, инте-
роперабельность, использование единого сер-
виса интеграции и принципов построения ком-
понентов, обмен информацией, основанный на 
принципе доверенного пространства, использо-
вание единых стандартов и применение облач-
ных технологий. 

Заключение.
1. Обеспечение эффективного цифрового об-

разования на протяжении всей жизни создает необ-
ходимые предпосылки для развития экономики.

2. Повышение качества образования свя-
зано в большей степени с организацией единой 
изолированной информационной среды и ис-
пользованием ее возможностей в образователь-
ных целях.

3. Необходимо проведение комплекса ме-
роприятий по разработке основополагающих на-
циональных стандартов в области информацион-
но-коммуникационных технологий в образовании 
в рамках единой Республиканской информацион-
но-образовательной среды с использованием ми-
рового опыта.

4. Требуется рассмотреть вопрос участия 
Республики Беларусь в JTC1 SC36 на правах 
полноценного участника. Присоединение Бела-
руси к работе данного подкомитета позволит 
активизировать обмен опытом в области ре-
гулирования и стандартизации использования 
современных информационных технологий 
в образовании, а также будет способствовать 
внедрению в образовательный процесс миро-
вых стандартов в сфере ИКТ.

5. Современная информационно-образова-
тельная среда — это совокупность дидактической, 
материально-технической, финансово-экономи-
ческой, нормативно-правовой, управленческой 
и маркетинговой подсистем.
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Введение. В работах [1, 2] убедительно обо-
сновывается необходимость перехода к новым 
формам обучения в вузах, прежде всего, к cме-

шанному (blended) обучению, интегрирующему 
традиционные подходы с онлайн-обучением и, 
соответственно, максимально использующему 
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как возможности преподавателя, так и средства 
современных информационных технологий в ау-
дитории и при самостоятельной работе студен-
тов. Данная работа представляет многолетний 
опыт такого смешанного обучения основам 
программирования студентов первого кур-
са факультета математики и технологий про-
граммирования Гомельского государственного 
университета им. Ф. Скорины, обучающихся на 
специальностях «Программное обеспечение 
информационных технологий», «Информатика 
и технологии программирования», «Приклад-
ная математика (научно-производственная 
деятельность)», в рамках изучения дисци-
плин «Программирование», «Основы алго-
ритмизации», «Основы конструирования про-
грамм». Технической основой предлагаемой 
методики обучения является разрабатываемая 
с 1999 года под руководством автора инстру-
ментальная система дистанционного обучения 
DL (http://dl.gsu.by) [3, 4, 8]. 

Основная часть. Лекционные занятия. 
Для удобства изучения и преподавания теория 
дисциплин погружена в DL таким образом, что 
все ее разделы доступны студентам при изуче-
нии любой темы. Эти же материалы использу-
ются при проведении лекций с помощью пе-
реносного персонального компьютера (ППК) 
и мультимедийного проектора. Кроме того, лек-
ционная аудитория снабжена беспроводными 
точками доступа к компьютерной сети универ-
ситета и сайту DL, а также точками подключе-
ния к электропитанию. Это позволяет студентам 
использовать собственные ППК для просмотра 
и анализа предлагаемой лектором информации. 
На сегодня типична ситуация использования 
ППК практически каждым студентом. В редких 
случаях — один ППК на двоих студентов, сидя-
щих за одним столом. Фактически, лекционная 
аудитория превращается в мобильный компью-
терный класс. Это дает новые возможности при 
проведении лекции, которые далее описывают-
ся более детально.

Индивидуальная работа с теорией. Сту-
денты могут со своего ППК обращаться к любо-
му фрагменту теории по мере надобности как во 
время чтения лекции преподавателем, так и по-
сле ее завершения. 

Индивидуальный переход к практике. По-
скольку практические задания также выполняют-
ся в системе DL, то студенты, успешно усвоившие 
теоретический материал, изложенный лектором, 
могут сразу, непосредственно во время занятия, 

переходить к выполнению практических занятий 
по теме текущей лекции. 

Повторное объяснение материала. Воз-
можность индивидуального перехода к практике 
позволяет повторно объяснять сложный матери-
ал менее подготовленным студентам, без ущер-
ба студентам, которые уже усвоили материал. 
Повторное объяснение материала может выпол-
няться как преподавателем для некоторой группы 
студентов, так и студентом. Кроме того, лектор, 
в случае необходимости, осуществляет консульти-
рование студентов, выполняющих практические 
задания во время лекции.

Активизация работы на лекции. DL обе-
спечивает автоматическую проверку правиль-
ности выполнения заданий. Если задание вы-
полнено неверно, студент может выполнить его 
повторно. Кроме того, система DL ведет учет 
количества выполненных заданий каждым сту-
дентом (или командой из двух студентов). За ка-
ждое лекционное занятие студенту начисляются 
бонусные баллы, пропорциональные количеству 
решенных на лекции задач. В случае, если на од-
ном ППК работали два студента, бонусы между 
ними делятся пополам. Бонусные баллы, зара-
ботанные студентом на лекции, существенно 
влияют на его экзаменационную оценку. Такой 
подход стимулирует студентов как к ускоренно-
му усвоению предложенной на лекции теории, 
так и к максимальному ее практическому закре-
плению посредством решения непосредственно 
во время лекции как можно большего числа за-
дач из предложенных. Задачи подобраны препо-
давателем в порядке возрастания сложности та-
ким образом, чтобы каждый студент справился 
с несколькими простыми задачами, и чтобы ни 
один студент не успел выполнить все задания до 
конца лекции. 

Автоматизированное персонализирован-
ное обучение. Папка заданий для каждой лекции 
содержит подпапки «Обучение» и «Контроль». 
Папка «Контроль» содержит задачи, проверяю-
щие качество усвоения новой темы. Папка «Обу-
чение» содержит древовидную систему заданий, 
подводящих к решению каждой задачи. Таким 
образом, каждый студент может получить персо-
нальную схему обучения в зависимости от уровня 
подготовки, мотивации и психофизического со-
стояния в момент обучения. 

Форум DL играет важную роль в организа-
ции лекционных занятий [5]. Для каждой учеб-
ной дисциплины заводится специальная тема 
в форуме. Первые сообщения в теме содержат 
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программу изучения дисциплины со ссылками на 
материалы к каждой теме. Последующие сооб-
щения бывают следующих видов. Анонс предсто-
ящей лекции — выкладывается обычно в конце 
учебной недели, там содержится план предстоя-
щей лекции, ссылки на материалы по теме лек-
ции и рекомендации студентам по подготовке 
к лекции. После лекции студент имеет право там 
же написать о том, что ему показалось на лекции 
непонятным или внести свои предложения по 
форме и организации занятий. Наконец, препо-
даватель может после каждой лекции написать 
свое мнение относительно текущего состояния 
учебного процесса. Кроме того, после каждой 
лекции выкладывается ведомость с начисленны-
ми студентам бонусами с пояснением системы их 
начисления. 

Практические занятия. На практических за-
нятиях студент может выполнять один из следую-
щих видов работ: обучение, контрольная работа, 
контрольный срез.

Еженедельные контрольные работы с ав-
томатической проверкой решений в системе DL 
являются ключевым компонентом организации 
практических занятий. Время проведения кон-
трольных работ — около двух часов (пара, пере-
рыв до нее и перерыв после нее). В это время 
открываются специальные задания (10 и более), 
решение которых оценивается по количеству 
полностью выполненных заданий. Задания от-
крываются за 15 минут до начала занятия, чтобы 
при желании студенты могли начать работу рань-
ше. Задания закрываются через 15 минут после 
завершения занятия чтобы студенты имели воз-
можность закончить задание. Всем студентам на 
контрольных работах предлагаются одни и те же 
задания, для того, чтобы они могли их обсуждать 
после контрольной работы или непосредственно 
во время ее выполнения, но так чтобы не мешать 
заниматься другим. 

В то же время, система DL ведет строгий 
контроль самостоятельности выполнения зада-
ний. Для этого при выполнении контрольной 
работы каждый студент обязан входить в сеть 
университета под специальным аккаунтом 
OLYMP, который предоставляется доступ только 
к сайту DL и папке OLYMP на ППК что вынуждает 
студента выполнять все задания самостоятель-
но. В случае нарушения правил система DL бло-
кирует возможность отсылки решений студен-
том-нарушителем.

Преподаватель управляет возможностью 
доступа студентов к учебным материалам, рас-

положенным на DL: теория, форум, дополни-
тельные учебные задания. По желанию препо-
давателя эти материалы могут быть доступны, 
а могут быть недоступны во время выполнения 
контрольной работы. 

Проверка всех решений осуществляется 
в системе DL автоматически в течение одной ми-
нуты. В процессе выполнения контрольных работ 
каждый студент может видеть таблицу с текущи-
ми результатами всех студентов.

Каждая контрольная работа включает 
в себя задания по теории, изученной на послед-
ней лекции, и по всему изучаемому курсу (в том 
числе и по темам, которые еще не изучались). 
Такой подход обеспечивает контроль усвоения 
материала и стимулирование опережающего об-
учения. Кроме того, гарантируется «отсутствие 
скуки» у наиболее продвинутых студентов, (на-
пример, участников олимпиад по информатике 
среди школьников).

Обучение программированию базиру-
ется на автоматической выдаче заданий диф-
ференцированного обучения [6, 7]. Для обу-
чения выделяются специальные практические 
занятия (два-три в неделю в зависимости от 
специальности). Кроме того, во время кон-
трольной работы, каждый студент имеет пра-
во завершить ее выполнение и перейти к об-
учению, если он понимает, что больше ничего 
не сможет решить. Для каждой из изучаемых 
тем (введение в программирование, отладчик, 
одномерный массив, двумерный массив, гео-
метрия, строки, сортировки, очередь) выделе-
ны главные задания. Обучение в каждой теме 
начинается с предъявления первого главного 
задания. После его успешного решения студент 
переходит к следующему главному заданию. 
Неудача приводит к получению первого зада-
ния из целого дерева подводящих заданий. Та-
ким образом, обеспечивается индивидуальная 
образовательная траектория каждого студента 
по предлагаемому учебному материалу. Важно 
подчеркнуть разнообразие форм предлагае-
мых автоматически проверяемых заданий: это 
не только задания на разработку программ, но 
и множество заданий по работе с условиями, 
тестами, алгоритмами и текстами программ. 
Например, сравнение условий задач, подбор 
условий и тестов, выбор правильных алгорит-
мов, составление алгоритмов перестановкой 
строк, подбор строк программ к алгоритмам, 
ввод выходных данных по входным данным 
и текстам программ, а также множество других 
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заданий. В целях стимулирования активной ра-
боты в процессе обучения, каждому студенту 
доступна информация о всех заданиях, выпол-
ненных студентами группы на занятии и с нача-
ла учебного года, с ранжированием от лучших 
к худшим. 

Контрольные срезы — это разновидность 
контрольной работы, в которой каждому студен-
ту предлагается собственный набор из 10 задач. 
И количество решенных за занятие задач принци-
пиальным образом влияет на итоговую экзаме-
национную оценку по предмету – она не может 
быть больше чем оценка по контрольному срезу. 
Контрольный срез пишется один раз в неделю – 
по готовности и желанию студента. Контрольный 
срез можно писать неограниченное количество 
раз. Фиксируется лучшая оценка. Если текущая 
оценка меньше, чем зафиксированная, она игно-
рируется. Такой подход стимулирует стремление 
студентов в течение семестра многократно писать 
контрольный срез и получать как можно более 
высокую оценку.

Самостоятельная работа. Строго гово-
ря, вся система обучения, включая лекционные 
и практические занятия, нацелена на то, чтобы 
подготовить студента к самостоятельной работе 
и как можно раньше перевести его к самостоя-
тельной работе на лекционных и практических 
занятиях, а также вне занятий.

Одним из важных стимулов студентов 
к самостоятельной работе являются индивиду-
альные задания. С одной стороны, в индивиду-
альных заданиях встречаются задачи, начиная 
с самых простейших, с другой стороны, инди-
видуальные задания бывают самые разноо-
бразные по виду, форме и тематике работы. 
Кроме того, каждое зачтенное индивидуальное 
задание вносит в автоматический рейтинг зна-
ний студента больший вклад, чем, например, 
задание контрольной работы или задание об-
учения. Однако в целях исключения списыва-
ния каждое индивидуальное задание засчиты-
вается только тому студенту, который сдал это 
задание первым, кроме того студент должен 
описать решение задачи на форуме. И, нако-
нец, в каждой теме студенту засчитывается 
только одно задание.  Чтобы исключить «пере-
дачу решений» с курса на курс, все решенные 
индивидуальные задания удаляются из раздела 
«индивидуальных заданий» сразу после сдачи. 
Для того, чтобы повысить качество обучения, 
по предложению студентов решенные индиви-
дуальные задания переносятся в область задач 

«обучения», а наличие на форуме описаний  
решений этих задач обеспечивает студентам 
дополнительное обучение.

Важно отметить, очень многие задания по 
программированию созданы самими студентами. 
Это происходит потому что такой вид самостоя-
тельной деятельности, как установка новых задач 
в систему DL стимулируется намного больше, чем 
решение индивидуальных заданий. 

Автоматизация оценивания. По мне-
нию автора, важной составляющей всеобщей 
заинтересованности студентов в изучении 
дисциплин, преподаваемых с помощью систе-
мы DL, является автоматически формируемая 
ведомость оценивания, доступная студентам 
с первого до последнего дня занятий. Факти-
чески студенту предлагаются следующие оце-
ниваемые компоненты учебной деятельности: 
контроль теории, контроль практики, обуче-
ние, индивидуальные задания, новые задачи. 
По каждому из этих видов деятельности сту-
дент в общем случае может заработать оценку 
до 10 и выше. Сумма этих оценок, деленная на 5 
есть базовая оценка на экзамене. В сторону по-
вышения оценки работает колонка «бонусы». 
В сторону понижения — колонка «Пропуски». 
В настоящее время принята шкала наказания 
за пропуски «в геометрической прогрессии»: 
за 1 пропуск вычитается 1 балл (для компенса-
ции достаточно решить одно индивидуальное 
задание), за 2 пропуска — 2 балла, за 3 пропу-
ска — 4 балла и т. д. за K пропусков вычитает-
ся 2^(k – 1) баллов. Такая система, при которой 
студент в значительной степени сам формирует 
оценку по изучаемому предмету, стимулирует 
активность и творческую позицию в изучении 
материала. 

Автоматизированная система учета пропу-
сков и их отработок. С одной стороны, у студента 
могут быть объективные причины пропуска заня-
тий, а с другой стороны, в случае попустительства 
со стороны преподавателя, регулярные пропуски 
занятий могут привести к существенному ухудше-
нию качества обучения. Эта проблема решается 
с помощью автоматизированной системы учета 
пропусков занятий и их отработки. 

В начале семестра в папке «Пропуски за-
нятий» появляются даты проведения всех заня-
тий семестра. Во время занятия (или вскоре по-
сле него) преподаватель выставляет пропуски 
всем студентам, отсутствующим на занятии. Каж-
дый студент в любое удобное время может за-
йти в сиcтему DL, полтора часа (чистое время 
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одного занятия в вузе) отработать (о чем свиде-
тельствуют записи в протоколе автоматической  
проверки решений) и указать дату пропуска, кото-
рый он отрабатывал. Автоматически в специаль-
ной теме форума появляется запись, содержащая 
информацию с ФИО студента, номером его груп-
пы и отработанного занятия, времени отработки 
и количества выполненных заданий. В этой записи 
есть также ссылка на протокол работы студента за 
этот период времени. Преподаватель анализирует 
протокол и может принять или не принять отра-
ботку пропуска. Отработка может быть не принята, 
если студент пытался «сделать вид», что работал. 
В случае принятия отработки пропуск сбрасывает-
ся. Для того, чтобы студенты не откладывали отра-
ботку пропусков, а делали это перманентно, вве-
дены правила отработки. В течение недели после 
пропуска, его можно отрабатывать пара за пару 
без присутствия преподавателя. После этого нуж-
но отрабатывать либо пара за пару в присутствии 
преподавателя, либо отрабатывать с увеличением 
времени отработки: за каждую «лишнюю» неде-
лю между пропуском и отработкой необходимо 
отрабатывать дополнительные полтора часа. 

Заключение. В данной статье изложен 
опыт смешанного обучения основам програм-
мирования студентов первого курса факультета 
математики и технологий программирования 
Гомельского государственного университета 
им. Ф. Скорины, обучающихся на специальностях 
«Программное обеспечение информационных 
технологий», «Информатика и технологии про-
граммирования», «Прикладная математика (на-
учно-производственная деятельность)» в рамках 
изучения дисциплин «Основы алгоритмизации» 
и «Основы конструирования программ». Техниче-
ской основой предлагаемой методики обучения 
является разрабатываемая инструментальная си-
стема дистанционного обучения DL (http://dl.gsu.
by). Иллюстрируются основные факторы достиг-
нутого повышения интенсивности и качества про-
цесса обучения: интеграция теории и практики, 
автоматизированное персонализированное об-
учение, автоматическая проверка знаний, под-
держка и поощрение самостоятельной работы, 
автоматическая перманентная визуализация ве-
домости оценок.
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