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À .Ì. Êàäàí, ê.ò.í., äîöåíò, çàâåäóþùèé êà-
ôåäðîé ñèñòåìíîãî ïðîãðàììèðîâàíèÿ è
êîìïüþòåðíîé áåçîïàñíîñòè ÓÎ «Ãðîäíåí-
ñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èìåíè
ßíêè Êóïàëû»,
À .Ê. Äîðîíèí, ñòàæåð-ïðåïîäàâàòåëü êà-
ôåäðû ñèñòåìíîãî ïðîãðàììèðîâàíèÿ è
êîìïüþòåðíîé áåçîïàñíîñòè ÓÎ «Ãðîäíåí-
ñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èìåíè
ßíêè Êóïàëû»

È çó÷åíèå ìåòîäîâ òåñòèðîâàíèÿ íà
ïðîíèêíîâåíèå â ïîäãîòîâêå

ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè

Áåçàëüòåðíàòèâíîå ìàñøòàáíîå ïðîíèêíîâåíèå èíôîðìà-
öèîííûõ òåõíîëîãèé âî âñå ñôåðû æèçíè îáùåñòâà, ïðîõîäÿ-
ùåå áåç äîëæíîãî âíèìàíèÿ ê âîïðîñàì îáåñïå÷åíèÿ áåçî-
ïàñíîñòè èíôîðìàöèè, ìîæåò ïðèíèìàòü äðàìàòè÷åñêèé
õàðàêòåð, ÷òî ïîäòâåðæäàåò ïîòîê ïóáëèêàöèé â ñðåäñòâàõ
ìàññîâîé èíôîðìàöèè è ñïåöèàëüíûõ èçäàíèÿõ. Íåïðàâîìåð-
íîå ðàçãëàøåíèå èëè óíè÷òîæåíèå èíôîðìàöèè, åå êîìïðîìå-
òàöèÿ èëè ôàëüñèôèêàöèÿ, âîçìîæíîñòè äåçîðãàíèçàöèè ïðî-
öåññîâ â ñîâðåìåííûõ èíôîðìàöèîííûõ ñèñòåìàõ è
àâòîìàòèçèðîâàííûõ ïðîèçâîäñòâàõ ìîãóò ïðèâîäèòü, è óæå
ïðèâîäÿò, ê íàíåñåíèþ ñåðüåçíûõ ìàòåðèàëüíûõ ïîòåðü è
óùåðáà ðåïóòàöèè íå òîëüêî îòäåëüíûì ëè÷íîñòÿì, íî è
îðãàíèçàöèÿì è ãîñóäàðñòâàì.

ÏÎÄÃÎÒÎÂÊÀ  È
ÏÅÐÅÏÎÄÃÎÒÎÂÊÀ

ÊÀ ÄÐÎÂ
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Â ðÿäå âóçîâ ðåñïóáëèêè, â òîì ÷èñëå â Ãðîäíåíñêîì
ãîñóäàðñòâåííîì óíèâåðñèòåòå èì. ß. Êóïàëû, íà ïðîòÿæåíèè
ðÿäà ëåò âåäåòñÿ óñïåøíàÿ ïîäãîòîâêà ñïåöèàëèñòîâ ïî çà-
ùèòå êîìïüþòåðíîé èíôîðìàöèè, õîòÿ, íà íàø âçãëÿä, ïîòåí-
öèàë ñïåöèàëèñòîâ äàííîãî íàïðàâëåíèÿ â íàøåé ñòðàíå âî-
ñòðåáîâàí íå â ïîëíîé ìåðå. Â òî æå âðåìÿ, â ñâÿçè ñ
ëàâèíîîáðàçíûì ïîÿâëåíèåì âñå íîâûõ óãðîç è ðîñòîì ìàñ-
øòàáà èõ ïðîÿâëåíèé, ñóùåñòâåííîé ïðîáëåìîé ïðîöåññà
ïðàêòè÷åñêîé ïîäãîòîâêè ñïåöèàëèñòîâ ïî çàùèòå êîìïüþòåð-
íîé èíôîðìàöèè ñòàíîâèòñÿ íåäîñòàòî÷íàÿ îñíàùåííîñòü
ïðîãðàììíî-òåõíè÷åñêîé áàçû ó÷åáíûõ çàâåäåíèé.

Ïåðñïåêòèâíûì âûõîäîì èç ýòîé ñèòóàöèè êàê ïðè îáó-
÷åíèè ñòóäåíòîâ, òàê è â ðàìêàõ ïåðåïîäãîòîâêè ñïåöèàëèñ-
òîâ, ïðåäñòàâëÿåòñÿ ñîçäàíèå è èñïîëüçîâàíèå ñîâðåìåííûõ
èíôðàñòðóêòóðíûõ ðåøåíèé äëÿ ñîçäàíèÿ âèðòóàëüíûõ ëàáî-
ðàòîðèé, èñïîëüçóþùèõ âîçìîæíîñòè îáëà÷íûõ è êëàñòåðíûõ
àðõèòåêòóð.

Ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé
èëè êèáåðïðåñòóïíîñòü

Îáùåñòâåííàÿ îïàñíîñòü ïðîòèâîïðàâíûõ äåéñòâèé â îá-
ëàñòè èíôîðìàöèîííûõ òåõíîëîãèé ñâÿçàíà ñ òåì, ÷òî òàêèå
äåéñòâèÿ ìîãóò âñòóïèòü â ïðîòèâîðå÷èå ñ ïîëîæåíèÿìè Çà-
êîíà ÐÁ «Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîð-
ìàöèè» [1] â îòíîøåíèè ëè÷íûõ äàííûõ è êîíôèäåíöèàëüíîé
èíôîðìàöèè. À òàêæå ìîãóò ïîâëå÷ü íàðóøåíèå äåÿòåëüíîñòè
àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ è êîíòðîëÿ ðàçëè÷íûõ
îáúåêòîâ, íàðóøåíèå ðàáîòû êîìïüþòåðíûõ ñèñòåì; íåñàíêöè-
îíèðîâàííûå äåéñòâèÿ ïî óíè÷òîæåíèþ, ìîäèôèêàöèè, èñêàæå-
íèþ, êîïèðîâàíèþ èíôîðìàöèè è èíôîðìàöèîííûõ ðåñóðñîâ;
èíûå ôîðìû íåçàêîííîãî âìåøàòåëüñòâà â èíôîðìàöèîííûå
ñèñòåìû, êîòîðûå ñïîñîáíû âûçâàòü òÿæêèå è íåîáðàòèìûå
ïîñëåäñòâèÿ, ñâÿçàííûå íå òîëüêî ñ èìóùåñòâåííûì, íî è ñ
ôèçè÷åñêèì óùåðáîì.

Ñîãëàñíî ÓÊ ÐÁ [2 ] ïðåñòóïëåíèÿìè ïðîòèâ èíôîðìàöè-
îííîé áåçîïàñíîñòè (ãëàâà 31 ÓÊ ÐÁ) ÿâëÿþòñÿ: íåñàíêöèî-
íèðîâàííûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè (ñò. 349
ÓÊ ÐÁ); ìîäèôèêàöèÿ êîìïüþòåðíîé èíôîðìàöèè (ñò. 2 50
ÓÊ ÐÁ); êîìïüþòåðíûé ñàáîòàæ (ñò. 2 51 ÓÊ ÐÁ); íåïðàâîìåð-
íîå çàâëàäåíèå êîìïüþòåðíîé èíôîðìàöèåé (ñò. 2 52  ÓÊ ÐÁ);
èçãîòîâëåíèå ëèáî ñáûò ñïåöèàëüíûõ ñðåäñòâ äëÿ ïîëó÷åíèÿ
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íåïðàâîìåðíîãî äîñòóïà ê êîìïüþòåðíîé ñèñòåìå èëè ñåòè
(ñò. 2 53 ÓÊ ÐÁ); ðàçðàáîòêà, èñïîëüçîâàíèå ëèáî ðàñïðîñòðà-
íåíèå âðåäîíîñíûõ ïðîãðàìì (ñò. 2 54 ÓÊ ÐÁ); íàðóøåíèå
ïðàâèë ýêñïëóàòàöèè êîìïüþòåðíîé ñèñòåìû èëè ñåòè
(ñò. 2 55 ÓÊ ÐÁ).

Çà÷àñòóþ ñîâåðøåíèå ïðåñòóïëåíèé â ñôåðå êîìïüþòåð-
íîé èíôîðìàöèè ñîïðÿæåíî ñ ñîâåðøåíèåì èíûõ óãîëîâíî
íàêàçóåìûõ äåÿíèé, â ÷àñòíîñòè, òàêèõ êàê íàðóøåíèå òàéíû
ïåðåïèñêè (ñò. 2 03 ÓÊ ÐÁ), íàðóøåíèå àâòîðñêèõ, ñìåæíûõ,
èçîáðåòàòåëüñêèõ è ïàòåíòíûõ ïðàâ (ñò. 2 01 ÓÊ ÐÁ), êðàæà
(ñò. 2 05 ÓÊ ÐÁ), ïðè÷èíåíèå èìóùåñòâåííîãî óùåðáà ïóòåì
îáìàíà èëè çëîóïîòðåáëåíèÿ äîâåðèåì (ñò. 2 16 ÓÊ ÐÁ), ìî-
øåííè÷åñòâî (ñò. 2 09 ÓÊ ÐÁ), âûìîãàòåëüñòâî (ñò. 2 08 ÓÊ ÐÁ)
è ïð.

Ìåòîäû îêàçàíèÿ ïðîòèâîäåéñòâèÿ óêàçàííûì ïðîòèâî-
ïðàâíûì äåéñòâèÿì, ìíîãèå èç êîòîðûõ ñâÿçàíû ñ ïðîáëåìà-
ìè íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ çëîóìûøëåííèêà â
èíôðàñòðóêòóðó èíôîðìàöèîííûõ ñèñòåì, âõîäÿò â êðóã çàäà÷
ïîäãîòîâêè ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè.

Êèáåðïðåñòóïëåíèÿ è çàäà÷è òåñòèðîâàíèÿ
íà ïðîíèêíîâåíèå

Îñíîâíûå âèäû êèáåðïðåñòóïëåíèé (ïðåñòóïëåíèé â
ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé, ñâÿçàííûõ ñ íåçàêîííû-
ìè äåéñòâèÿìè ëþäåé, èñïîëüçóþùèõ èíôîðìàöèîííûå òåõíî-
ëîãèè äëÿ ïðåñòóïíûõ öåëåé) ñâÿçàíû ñ íåñàíêöèîíèðîâàí-
íûì èñïîëüçîâàíèåì ðàçëè÷íûõ òåõíè÷åñêèõ óñòðîéñòâ è
ñèñòåì óäàëåííîãî äîñòóïà; ñîçäàíèåì è ðàñïðîñòðàíåíèåì
âðåäîíîñíîãî êîäà, âçëîìîì ïàðîëåé, êðàæåé ðåêâèçèòîâ áàí-
êîâñêèõ êàðò; à òàêæå ñ ðàñïðîñòðàíåíèåì ïðîòèâîïðàâíîé
èíôîðìàöèè (êëåâåòà, ìàòåðèàëû äëÿ ðàçæèãàíèÿ ìåæíàöèî-
íàëüíîé è ìåæðåëèãèîçíîé ðîçíè è ò.ï.) ÷åðåç èíôîðìàöè-
îííî-êîììóíèêàöèîííûå ñåòè [3].

Äëÿ ñíèæåíèÿ óðîâíÿ îïàñíîñòè ðåàëèçàöèè êèáåðïåð-
ñòóïëåíèé ïîïóëÿðíîé âî âñåì ìèðå óñëóãîé â îáëàñòè èí-
ôîðìàöèîííîé áåçîïàñíîñòè ñòàíîâèòñÿ òåñòèðîâàíèå íà
ïðîíèêíîâåíèå. Ñóòü åãî çàêëþ÷àåòñÿ â ñàíêöèîíèðîâàííîé
ïîïûòêå àóäèòîðà îáîéòè ñóùåñòâóþùèé êîìïëåêñ ñðåäñòâ
çàùèòû èíôîðìàöèîííîé ñèñòåìû. Â õîäå òåñòèðîâàíèÿ íà
ïðîíèêíîâåíèå àóäèòîð èãðàåò ðîëü çëîóìûøëåííèêà, ìîòèâè-
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ðîâàííîãî íà íàðóøåíèå èíôîðìàöèîííîé áåçîïàñíîñòè ñåòè
çàêàç÷èêà.

Òåñòèðîâàíèå íà ïðîíèêíîâåíèå (ñîêðàùåíèå îò àíãë. �
penetration testing, íà ñëåíãå «ïåíòåñò») � ýòî ïîèñê óÿçâèìî-
ñòåé ñ ïðàêòè÷åñêîé ïðîâåðêîé âîçìîæíîñòåé èõ ðåàëèçàöèè.
Öåëü òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå � îöåíêà óðîâíÿ çàùè-
ùåííîñòè, êîòîðàÿ çàêëþ÷àåòñÿ â èññëåäîâàíèè ñåòè èëè
âåá-ðåñóðñà äëÿ âûÿâëåíèÿ óÿçâèìîñòåé, êîòîðûå ìîãóò áûòü
èñïîëüçîâàíû çëîóìûøëåííèêîì äëÿ ðåàëèçàöèè óãðîç èí-
ôîðìàöèîííîé áåçîïàñíîñòè [4].

Î÷åâèäíûìè äîñòîèíñòâàìè ìåòîäîâ òåñòèðîâàíèÿ íà
ïðîíèêíîâåíèå ÿâëÿþòñÿ: âûñîêàÿ äîñòîâåðíîñòü ñâåäåíèé î
âûÿâëåííûõ óÿçâèìîñòÿõ áëàãîäàðÿ ôàêòè÷åñêîìó ïîäòâåðæäå-
íèþ âîçìîæíîñòè èõ èñïîëüçîâàíèÿ çëîóìûøëåííèêîì; äîñ-
òàòî÷íîñòü ðåçóëüòàòîâ èññëåäîâàíèÿ äëÿ îöåíêè êðèòè÷íîñ-
òè âûÿâëåííûõ óÿçâèìîñòåé; íàãëÿäíîñòü ïîëó÷àåìûõ
ðåçóëüòàòîâ.

Ê íåäîñòàòêàì ìåòîäîâ òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå
ìîæíî îòíåñòè: ñïîñîáíîñòü èññëåäîâàòåëÿ âîñïðîèçâîäèòü
òîëüêî äåéñòâèÿ íàðóøèòåëÿ, ðàâíîãî åìó èëè óñòóïàþùåãî
ïî êâàëèôèêàöèè, è, êàê ñëåäñòâèå, � âûñîêèå òðåáîâàíèÿ ê
êâàëèôèêàöèè èññëåäîâàòåëÿ è íåâûñîêàÿ äîñòîâåðíîñòü ñâå-
äåíèé îá îòñóòñòâèè óÿçâèìîñòåé; íèçêóþ ñòåïåíü àâòîìàòè-
çàöèè äåéñòâèé èññëåäîâàòåëÿ, è, êàê ñëåäñòâèå, � âûñîêèå
çàòðàòû ïî ñðàâíåíèþ ñ äðóãèìè ñïîñîáàìè îöåíêè óðîâíÿ
çàùèùåííîñòè.

Î÷åâèäíî, ÷òî ïîäãîòîâêà òàêèõ ñïåöèàëèñòîâ, ñïîñîáíûõ
ïðîâîäèòü òåñòèðîâàíèå íà ïðîíèêíîâåíèå ïî çàêàçó îðãàíè-
çàöèé, ïðåäïîëàãàåò íå òîëüêî íàëè÷èå òåîðåòè÷åñêèõ çíàíèé,
íî è èñïîëüçîâàíèå ñïåöèàëèçèðîâàííûõ ëàáîðàòîðèé ñî
ñïåöèàëüíî ñêîíôèãóðèðîâàííîé èíôðàñòðóêòóðîé è ïðî-
ãðàììíî-òåõíè÷åñêîé áàçîé.

Âûáîð ïëàòôîðìû äëÿ ñîçäàíèÿ
ó÷åáíûõ ëàáîðàòîðèé

Â ó÷åáíîì ïðîöåññå êàôåäðû ñèñòåìíîãî ïðîãðàììèðî-
âàíèÿ è êîìïüþòåðíîé áåçîïàñíîñòè ÃðÃÓ èì. ß. Êóïàëû â
êà÷åñòâå ïëàòôîðìû äëÿ îáó÷åíèÿ ìåòîäàì èññëåäîâàíèÿ èí-
ôîðìàöèîííûõ ñèñòåì íà ïðîíèêíîâåíèå âûáðàí îáëà÷íûé
êëàñòåð Ãðîäíåíñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà. Êëàñ-
òåð èñïîëüçóåòñÿ â óíèâåðñèòåòå ñ 2 014 ãîäà, ðàáîòàåò íà



7

ïëàòôîðìå OpenSource-ïðîäóêòà OpenNebula, â êà÷åñòâå ñèñ-
òåìû âèðòóàëèçàöèè èñïîëüçóåò KVM.

Âûáîð êëàñòåðà äëÿ ñîçäàíèÿ ëàáîðàòîðèé îáóñëîâëåí
âîçìîæíîñòüþ ôîðìèðîâàíèÿ ïðîôèëüíûõ áèáëèîòåê îáðàçîâ
âû÷èñëèòåëüíûõ ìàøèí (ÂÌ) ñ êîìïëåêòàìè ïðîãðàììíîãî
îáåñïå÷åíèÿ (ÏÎ) ó÷åáíîãî íàçíà÷åíèÿ; âîçìîæíîñòüþ áûñò-
ðîãî ïàêåòíîãî ðàçâåðòûâàíèÿ, îáíîâëåíèÿ, óäàëåíèÿ îäíîòèï-
íûõ âèðòóàëüíûõ ðàáî÷èõ ìåñò èëè ëàáîðàòîðèé öåëèêîì;
ôîðìèðîâàíèåì (íà îñíîâå íàáîðà ÂÌ) ëàáîðàòîðíûõ ìàêå-
òîâ ðàñïðåäåëåííûõ ñèñòåì; âîçìîæíîñòüþ ïîäêëþ÷åíèÿ âèð-
òóàëüíûõ ìàøèí ê ëîêàëüíîé ñåòè óíèâåðñèòåòà.

Èñïîëüçîâàíèå ïëàòôîðìû OpenNebula òàêæå ïîçâîëèëî
ðåàëèçîâàòü ðÿä âîçìîæíîñòåé, íåîáõîäèìûõ äëÿ îáó÷åíèÿ
ìåòîäàì çàùèòû èíôîðìàöèè: òåñòèðîâàíèå â îáëàêå àíòè-
âèðóñíîãî ÏÎ áåç âåðîÿòíîñòè ïîâðåæäåíèÿ îáîðóäîâàíèÿ
ñòóäåíòîâ; ðàçâåðòûâàíèå ÂÌ ñ ðàçëè÷íûìè óÿçâèìûìè ñå-
òåâûìè ñåðâèñàìè, èñïîëüçóåìûìè äëÿ îáó÷åíèÿ ñêàíèðîâà-
íèþ áåçîïàñíîñòè ñåòè; ðàçâåðòûâàíèå ôåðìû ÂÌ Linux è
Windows äëÿ èçó÷åíèÿ îòäåëüíûõ óÿçâèìîñòåé îïåðàöèîííûõ
ñèñòåì; ðàçâåðòûâàíèå âèðòóàëüíûõ ìàøèí äëÿ îáó÷åíèÿ òåõ-
íîëîãèÿì çàùèòû îò óòå÷åê èíôîðìàöèè (èñïîëüçîâàíèå DLP-
ñèñòåì, ïðîãðàììíûõ êîìïëåêñîâ äëÿ àíàëèçà óãðîç è óÿçâè-
ìîñòåé, ñèñòåì çàùèòû ñåòåé è ðàáî÷èõ ñòàíöèé), ñâÿçàííûõ
ñ îáåñïå÷åíèåì óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ
îðãàíèçàöèé.

Âîçìîæíîñòè îáëà÷íîãî êëàñòåðà íà áàçå OpenNebula
ïîçâîëÿþò ýôôåêòèâíî èñïîëüçîâàòü åãî òàêæå äëÿ îðãàíèçà-
öèè ñîðåâíîâàíèé ïî ïðàêòè÷åñêîé çàùèòå êîìïüþòåðíîé èí-
ôîðìàöèè ðàçëè÷íîãî ôîðìàòà è óðîâíÿ. Íàïðèìåð, ñóùå-
ñòâóþùàÿ èíôðàñòðóêòóðà OpenNebula áûëà âûáðàíà â
êà÷åñòâå áàçû ïðè ïðîâåäåíèè î÷íîãî òóðà ïî çàùèòå èí-
ôîðìàöèè â ðàìêàõ Ðåñïóáëèêàíñêîé îëèìïèàäû ïî êðèïòîã-
ðàôèè è çàùèòå èíôîðìàöèè 2 015, 2 016 ãîäîâ.

Â òî æå âðåìÿ íåëüçÿ íå îòìåòèòü è íåêîòîðûå íåäî-
ñòàòêè èñïîëüçîâàíèÿ îáëà÷íîãî êëàñòåðà äëÿ îáó÷åíèÿ ìå-
òîäàì òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå: ïîäãîòîâêà ìàñòåð-îá-
ðàçîâ è øàáëîíîâ ÂÌ ÿâëÿåòñÿ âåñüìà òðóäîåìêèì
ïðîöåññîì, òðåáóþùèì íå òîëüêî âëàäåíèÿ ïðåäìåòíîé îáëà-
ñòüþ, íî è íàâûêàìè ñèñòåìíîãî àäìèíèñòðèðîâàíèÿ Windows
è Linux, à òàêæå çíàíèÿ îñîáåííîñòåé îáëà÷íîé ïëàòôîðìû;
íåâîçìîæíîñòü èñïîëüçîâàíèÿ íåêîòîðûõ ÎÑ ñåìåéñòâà
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Windows (â ÷àñòíîñòè, Windows XP SP3 è íåêîòîðûõ äðóãèõ,
áîëåå ñòàðûõ âåðñèé) èç-çà íåñîâìåñòèìîñòè c èñïîëüçóå-
ìûì ñðåäñòâîì âèðòóàëèçàöèè KVM; òðåáîâàíèå íàëè÷èÿ ïî-
ñòîÿííîãî ïîäêëþ÷åíèÿ ê ñåòè Èíòåðíåò. Î÷åâèäíî, ÷òî ïðè
îáðûâå ñîåäèíåíèÿ ñåàíñ ñâÿçè ñ îáëà÷íîé ïëàòôîðìîé áó-
äåò ïðåêðàùåí. Ïðîäîëæèòü ðàáîòó ìîæíî áóäåò òîëüêî ïîñ-
ëå âîññòàíîâëåíèÿ ïîäêëþ÷åíèÿ ê Èíòåðíåò.

Èñïîëüçîâàíèå ó÷åáíûõ ëàáîðàòîðèé

Â ðàìêàõ ðàçâèòèÿ êîíöåïöèè èñïîëüçîâàíèÿ âèðòóàëü-
íûõ ëàáîðàòîðèé äëÿ çàäà÷ òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå
ðàçâåðíóòû òðè ó÷åáíûõ ëàáîðàòîðèè: íà÷àëüíîãî, ñðåäíåãî è
âûñîêîãî óðîâíÿ ñëîæíîñòè.

Ðàáîòà îáó÷àåìîãî â ëàáîðàòîðèÿõ îñóùåñòâëÿåòñÿ íà
îñíîâå ìåòîäèêè «ñåðûé ÿùèê»: ïåðåä íà÷àëîì èññëåäîâàíèÿ
ïðåäîñòàâëÿåòñÿ èíôîðìàöèÿ îá èíôðàñòðóêòóðå â âèäå ñõå-
ìû è îïèñàíèÿ äåÿòåëüíîñòè âèðòóàëüíîé êîìïàíèè. Äàëåå
ó÷àñòíèêàì áóäåò ïðåäëîæåíî âûïîëíèòü ýêñïëóàòàöèþ ðàç-
ëè÷íûõ óÿçâèìîñòåé, ñâÿçàííûõ ñ ðàáîòîé ñåòåâûõ è âåá-êîì-
ïîíåíòîâ, êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ, ñ îøèáêàìè êîíôè-
ãóðàöèè è êîäà, à òàêæå ñ ÷åëîâå÷åñêèì ôàêòîðîì.

Êàæäàÿ èç òðåõ ëàáîðàòîðèé ñîîòâåòñòâóåò îïðåäåëåííî-
ìó óðîâíþ ñëîæíîñòè («íàèìåíüøàÿ», «ñðåäíÿÿ», «âûñîêàÿ»).
Ïðîõîæäåíèå 1-ãî óðîâíÿ îòêðûâàåò äîñòóï ê ïðîõîæäåíèþ 2 -
ãî, è ò.ä. Ïîëíîå ïðîõîæäåíèå òðåòüåãî (ïîñëåäíåãî) óðîâíÿ
ïîòðåáóåò îò ó÷àñòíèêà íàèâûñøèõ çíàíèé è óìåíèé.

Ñèñòåìà âèðòóàëüíûõ îáëà÷íûõ ëàáîðàòîðèé èíòåãðèðî-
âàíà â îáðàçîâàòåëüíóþ îíëàéí-ïëàòôîðìó óíèâåðñèòåòà äëÿ
òîãî, ÷òîáû îáåñïå÷èòü îáó÷àåìûì óäîáíûé äîñòóï ê íåîáõî-
äèìîé òåîðåòè÷åñêîé èíôîðìàöèè.

Äëÿ àâòîìàòèçàöèè ïðîâåðêè ðåçóëüòàòîâ ïðîâåäåííîãî
òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå, ñîîòâåòñòâèÿ íàéäåííûõ òî-
êåíîâ (ôëàãîâ), îòìå÷àþùèõ íàéäåííóþ â ðåçóëüòàòå ïðîíèê-
íîâåíèÿ óÿçâèìîñòü, â ëîêàëüíîé ñåòè óíèâåðñèòåòà ñåòè ðàç-
âåðíóòà ñèñòåìà Facebook CTF [5, 6].

Èñïîëüçîâàíèå ïëàòôîðìû Facebook CTF êàê èíòåðôåé-
ñà óïðàâëåíèÿ ïðîöåññîì òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå ïî-
çâîëèëî àêòèâèçèðîâàòü ó÷åáíûé ïðîöåññ, ïðèäàâ ðåøåíèþ
çàäà÷ íà ïðîíèêíîâåíèå ñîðåâíîâàòåëüíûé õàðàêòåð è ýìîöè-
îíàëüíóþ îêðàñêó.
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Ïðèìåð îáëà÷íîé ëàáîðàòîðèè äëÿ òåñòèðîâàíèÿ
íà ïðîíèêíîâåíèå

Íà ðèñ. 1 ïðåäñòàâëåíà ïðèìåðíàÿ ñõåìà ëàáîðàòîðèè
ñðåäíåãî óðîâíÿ ñëîæíîñòè.

Äàëåå äàíû ïðèìåðû âîçìîæíûõ çàäàíèé äëÿ îáó÷àå-
ìûõ.

1. Ñåòåâàÿ áåçîïàñíîñòü. Îïèñàíèå çàäà÷è: Íåîáõîäèìî
èññëåäîâàòü ñåðâåð, íàéòè âñå îòêðûòûå ïîðòû, îïðåäåëèòü
ñåðâèñ è íàéòè òîêåí. Ó÷àñòâóþùèå ìàøèíû: 172 .16.2 .1.

2 . Áåçîïàñíîñòü web-ïðèëîæåíèé. Îïèñàíèå çàäà÷è: Íå-
îáõîäèìî èññëåäîâàòü web-ïðèëîæåíèå, íàéòè óÿçâèìîñòü è
ïðîýêñïëóàòèðîâàòü åå. Íàéòè íåîáõîäèìûé òîêåí ìîæíî áó-
äåò ïîñëå çàâåðøåíèÿ ýêñïëóàòàöèè ïðèëîæåíèÿ. (Ïîëó÷åíèå
òîêåíà òàêæå îòêðûâàåò äîñòóï ê çàäà÷àì óðîâíÿ ¹3). Ó÷à-
ñòâóþùèå ìàøèíû: 172 .16.2 .2 .

3. Îáíàðóæåíèå àòàê. Ëåãåíäà. Ìàøèíà áóõãàëòåðèè
êîìïàíèè íàõîäèòñÿ ïîä óïðàâëåíèåì Linux ïî àäðåñó
172 .16.2 .11. Òàêæå èìååòñÿ ìàøèíà Windows ïî àäðåñó
172 .16.2 .12 , ñ êîòîðîé ðàáîòàþò òå æå ïîëüçîâàòåëè.

3.1 À óäèò áåçîïàñíîñòè 1 (Linux). Îïèñàíèå çàäà÷è: Íà
Linux-ìàøèíå îïðåäåëèòü, êàêîé èç óâîëåííûõ ñîòðóäíèêîâ îò-
âåòñòâåíåí çà óòå÷êó äàííûõ. Ó÷àñòâóþùèå ìàøèíû:
172 .16.2 .11 (Linux) � user: labuser, password: labuser.

3.2  À óäèò áåçîïàñíîñòè 2 (Linux). Îïèñàíèå çàäà÷è: Îï-
ðåäåëèòü, êòî èç ïîëüçîâàòåëåé ïûòàëñÿ ïîëó÷èòü ïðàâà
ïîëüçîâàòåëÿ root? Ó÷àñòâóþùèå ìàøèíû: 172 .16.2 .11 (linux) �
user: labuser, password: labuser.

3.3. À óäèò áåçîïàñíîñòè 3 (Windows). Îïèñàíèå çàäà÷è:
Íà Windowsìàøèíå íàéòè ïîëüçîâàòåëÿ, êîòîðûé óäàëèë
ôàéë ImportantFile.txt. Ó÷àñòâóþùèå ìàøèíû: 172 .16.2 .12
(windows) � user: John(AdministratorUser), password: john.

3.4. Àóäèò áåçîïàñíîñòè 4 (Windows). Îïèñàíèå çàäà÷è:
Îïðåäåëåèòü, êòî ïîñëåäíèé ïîëó÷àë äîñòóï ê ôàéëó
ImportantFile.txt ïåðåä åãî óäàëåíèåì (èñêëþ÷àÿ óäàëèâøåãî
ôàéë ïîëüçîâàòåëÿ)? Ó÷àñòâóþùèå ìàøèíû: 172 .16.2 .12
(windows) � user: john(AdministratorUser), password: john.

Çàêëþ÷åíèå

Èñïîëüçîâàíèå îáëà÷íûõ ëàáîðàòîðèé äëÿ çàäà÷ òåñòè-
ðîâàíèÿ íà ïðîíèêíîâåíèå äåìîíñòðèðóåò àäåêâàòíîñòü ïî-
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ñòàâëåííîé öåëè � ôîðìèðîâàíèþ è ñîâåðøåíñòâîâàíèþ íà-
âûêîâ îáó÷àåìûõ ïî òåñòèðîâàíèþ ñåòåâîé èíôðàñòðóêòóðû
íà ïðîíèêíîâåíèå èçâíå. Îñíîâíàÿ ñëîæíîñòü, ñ êîòîðîé ïðè-
øëîñü ñòîëêíóòüñÿ ðàçðàáîò÷èêàì, ýòî ïîäãîòîâêà ìíîæåñòâà
ïîýòàïíûõ çàäàíèé è èíôðàñòðóêòóðû äëÿ èõ âûïîëíåíèÿ.

Îïûò ðàáîòû ïîêàçàë, ÷òî îðãàíèçàöèÿ âèðòóàëüíûõ îá-
ëà÷íûõ ëàáîðàòîðèé äëÿ òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå ÿâ-
ëÿåòñÿ ïåðñïåêòèâíûì íàïðàâëåíèåì â îðãàíèçàöèè ó÷åáíîãî
ïðîöåññà; ìîæåò ðàññìàòðèâàòüñÿ êàê ñîäåðæàòåëüíàÿ êâèí-
òýññåíöèÿ çíàíèé ðàçëè÷íûõ ó÷åáíûõ äèñöèïëèí; ÿâëÿåòñÿ îä-
íèì èç íåìíîãèõ äåéñòâèòåëüíî ýôôåêòèâíûõ ñïîñîáîâ ïîä-
ãîòîâêè ñïåöèàëèñòîâ ñ ïðàêòè÷åñêèìè íàâûêàìè â îáëàñòè
çàùèòû èíôîðìàöèè.
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