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Аннотация. Использование средств мониторинга и управления помогает планировать мо-

дернизацию и развитие ИТ-инфраструктуры, существенно снизить количество трудоемких 

ручных операций по настройке пользовательских рабочих мест, сократить затраты на об-

служивание и поддержку информационной системы, а также повысить надежность предо-

ставления сервисов. Система мониторинга и управления объектами -  система, которая по-

могает дистанционно отслеживать выполнение работы или считывать данные прибора и 

управлять им.  
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Введение. С каждым годом необходимость в автоматизации процессов возрастает.  

В связи с развитием технологий возрастает и травмоопасность. В следствии чего системы 

мониторинга и управления объектом становятся необходима как никогда. 

Система мониторинга и управления довольно распространена и пользуется большой 

популярностью на различных предприятиях, где может пострадать человек или где необхо-

дима автоматизация монотонного или опасного процесса. 

Актуальность данного проекта заключается в усовершенствовании удобств человека и 

обыденных систем при помощи современных технологий. К примеру, с разработанной си-

стемой можно отслеживать, когда было обнаружено движение в вашем доме и насколько там 

шумно. Также есть возможность мониторинга систем компьютера таких, как процессор, опе-

ративная память и так далее. 

Основная часть. Целью выбранной темы проекта, является разработка проект с мони-

торингом систем с помощью протокола MQTT. 

При разработке данного проекта необходимо было решить следующие задачи: 

 изучить принцип работы микроконтроллера ESP32; 

 ознакомиться с протоколом MQTT; 

 разработать проект на микроконтроллере ESP32; 

 применить протокол MQTT; 

 реализовать мониторинг систем с использованием протокола MQTT. 

ESP32 – микроконтроллер с низким энергопотреблением и интегрированным Wi-Fi и 

Bluetooth контроллерами и антеннами. Мы программировали микроконтроллер на языке C++ 

и библиотекой Arduino. Пример микроконтроллера представлен на рисунке 1.  

MQTT – это легкий, компактный и открытый протокол обмена данными созданный для 

передачи данных на удалѐнных локациях, где требуется небольшой размер кода и есть огра-

ничения по пропускной способности канала. 
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Рисунок 1 – Микроконтроллер ESP32 

 

Обмен сообщениями в протоколе MQTT осуществляется между клиентом (client), ко-

торый может быть издателем или подписчиком (publisher/subscriber) сообщений, и брокером 

(broker) сообщений (Mosquitto MQTT). 

В ходе работы использовалась среда разработки Visual Studio Code. 

Для работы с библиотеками Arduino был использован плагин PlatformIO. Visual Studio 

Code была выбрана из-за удобства в использовании и широкого функционала.  

NODE RED один из сервисов который также был использован при разработке проекта. 

Данный сервис предоставляет возможность схемами и графиками отобразить информацию 

из топиков сервера рисунок 2. 
 

 
 

Рисунок 2 – Пример NODE RED 

 

Для разработки проекта были использованы следующие компоненты: 

  микроконтроллер ESP32; 

  ИК датчик AM312; 

  звуковой усилитель MAX9814.  

В данном проекте использовано несколько датчиков: 
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 AM312– данный датчик был использован для обнаружения движения в доме во время 

отсутствия хозяев. Сам датчик работает по принципу считывания инфракрасного излучения. 

При обнаружении данного излучения датчик отправляет данные в микроконтроллер, кото-

рый вскоре отправляет их на сервер; 

 MAX9814 – микрофонный усилитель. Данный модуль может преобразовывать звуко-

вой сигнал в цифры и после чего передать их. Принцип работы заключается в определении 

уровня зашумлѐнности помещения. 

Подключение датчиков не составило особого труда, что позволит в будущем при по-

ломке легко заменять их. Данный фактор является главным для большинства людей. При 

наличии таких же датчиков их замена происходит за считанные минуты. На рисунке 3 пред-

ставлена схема подключения датчика движения и датчика звука к микроконтроллеру esp32. 

 
Рисунок 3 –  Схема подключения датчика движения и датчика звука  

 

Заключение. В заключении можно сказать, что все поставленные задачи были выпол-

нены. В ходе работы кроме микроконтроллера и датчиков были задействованы: сервис Node 

Red, для написания программы по мониторингу компьютера - python, мобильное приложение 

MQTT Dashboard, MQTT fx - для проверки публикаций. Также хотелось бы отметить, что 

данных проект разработан и активно используется на сегодняшний день.  
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Annotation. The use of monitoring and management tools helps to plan the modernization and 
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