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Â ðàáîòå ïðåäëàãàåòñÿ íîâûé ïîäõîä äëÿ ïîñòðîåíèÿ ñõåì ôèçè÷åñêè íåêëîíèðóåìîé ôóíêöèè òèïà àð-

áèòð ñ ìîäèôèöèðîâàííûìè ïóòÿìè, îáëàäàþùèìè íåëèíåéíîé êîíôèãóðàöèåé. Òàêîé ïîäõîä ïîçâîëÿåò

óñëîæíèòü âçàèìîñâÿçü çàïðîñîâ è îòâåòîâ, ÷òî ïîòåíöèàëüíî çàòðóäíÿåò ïîñòðîåíèå ìîäåëè ôóíêöèè

ñ öåëüþ îñóùåñòâëåíèÿ àòàêè íà íåå. Ïðèâîäÿòñÿ ñõåìîòåõíè÷åñêèå ðåøåíèÿ ïðåäëîæåííûõ ìîäèôèêà-

öèé ïóòåé è àíàëèç ñâîéñòâ ÔÍÔ òèïà àðáèòð íà èõ îñíîâå.

Ââåäåíèå

Ôèçè÷åñêè íåêëîíèðóåìûå ôóíêöèè (ÔÍÔ)
íàõîäÿò øèðîêîå ïðèìåíåíèå â òàêèõ îáëà-
ñòÿõ êðèïòîãðàôèè êàê, çàùèòà àâòîðñêèõ
ïðàâ íà öèôðîâûå óñòðîéñòâà, íåêëîíèðóåìàÿ
èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ öèôðîâûõ
óñòðîéñòâ, ãåíåðèðîâàíèå ñåêðåòíûõ êëþ÷åé [1]
è ò.ä. Ïî ñóòè ÔÍÔ ïðåäñòàâëÿåò ñîáîé öèôðî-
âóþ ñõåìó, èìåþùóþ ìíîæåñòâî âõîäîâ, íà êîòî-
ðûå ïîäàþòñÿ ñèãíàëû çàïðîñîâ, è, êàê ïðàâèëî,
åäèíñòâåííûé âûõîä, íà êîòîðîì ôîðìèðóåòñÿ
ñèãíàë îòâåòîâ. Ìíîæåñòâî ïàð ¾çàïðîñ-îòâåò¿
ÿâëÿåòñÿ óíèêàëüíûì äëÿ êàæäîé ôèçè÷åñêîé
ðåàëèçàöèè ÔÍÔ, è ìîæåò áûòü èíòåðïðåòèðî-
âàíî êàê ôèçè÷åñêèé ¾îòïå÷àòîê ïàëüöà¿, êîòî-
ðûé ÿâëÿåòñÿ ñëó÷àéíûì è íåêîíòðîëèðóåìûì
ñî ñòîðîíû ïðîåêòèðîâùèêîâ è ïðîèçâîäèòåëåé
öèôðîâûõ óñòðîéñòâ.

Ñðåäè âñåãî ìíîãîîáðàçèÿ âèäîâ ÔÍÔ âû-
äåëÿþò ÔÍÔ òèïà àðáèòð (ÀÔÍÔ) [1], îñíî-
âàííóþ íà ñðàâíåíèè äâóõ ñèãíàëîâ, ðàñïðî-
ñòðàíÿåìûõ ïî öèôðîâîé ñõåìå ñ êîíôèãóðè-
ðóåìûìè ïàðàìè ñèììåòðè÷íûõ ïóòåé. Êëàññè-
÷åñêàÿ ñõåìà ÀÔÍÔ ñîñòîèò èç òðåõ îñíîâíûõ
áëîâ: ãåíåðàòîðà òåñòîâûõ èìïóëüñîâ (ÃÒÈ),
áëîêà êîíôèãóðèðóåìûõ ïóòåé (ÁÊÏ), è, ñîá-
ñòâåííî, àðáèòðà (ÀÐÁ). Áëîê ÃÒÈ âûðàáàòûâà-
åò äâå êîïèè òåñòîâîãî ñèãíàëà, êîòîðûå ïîñòó-
ïàþò íà âõîäû ÁÊÏ. Â ñâîþ î÷åðåäü êîíôèãó-
ðèðóåìûå ñèììåòðè÷íûå ïóòè ñòðîÿòñÿ èç áàçî-
âûõ öèôðîâûõ ýëåìåíòîâ ïåðåñòàíîâî÷íîé ñåòè
(permutation network) [2], èìåþùèõ äâà èíôîð-
ìàöèîííûõ âõîäà a è b, óïðàâëÿþùèé âõîä ch,
è äâà âûõîäà x è y. Ïðè óñëîâèè ch = 0 ýëå-
ìåíò îñóùåñòâëÿåò ïðÿìóþ êîììóòàöèþ ñèãíà-
ëîâ: x = a, y = b. Â ïðîòèâíîì ñëó÷àå, ïðè ch =
1, ïåðåêðåñòíóþ êîììóòàöèþ: x = b, y = a. Ñõå-
ìà ÁÊÏ ôîðìèðóåòñÿ ïóòåì ëèíåéíîãî ïîñëåäî-
âàòåëüíîãî ïîäêëþ÷åíèÿ N áàçîâûõ ýëåìåíòîâ
ïåðåñòàíîâî÷íîé ñåòè ñ íåçàâèñèìûì óïðàâëåíè-
åì êîììóòàöèåé êàæäîãî èç íèõ ñèãíàëàìè chi
(i ∈ [0;N − 1]), îáúåäèíåííûìè â åäèíóþ N -
ðàçðÿäíóþ øèíó çàïðîñà CH.

Òàêèì îáðàçîì, ÁÊÏ ôîðìèðóåò 2N ðàç-
ëè÷íûõ ïàð ïóòåé. Äâå êîïèè òåñòîâîãî ñèãíàëà

ïîñòóïàþò íà âõîäû ïåðâîãî ýëåìåíòà a0 è b0, à
äâà âûõîäà ïîñëåäíåãî ýëåìåíòà xN−1 è yN−1 ïî-
ñòóïàþò íà ñîîòâåòñòâóþùèå âõîäû àðáèòðà, êî-
òîðûé îñóùåñòâëÿåò ñðàâíåíèå äâóõ ñèãíàëîâ è
ïî ðåçóëüòàòó ñðàâíåíèÿ âûðàáàòûâàåò áèò îòâå-
òà R ∈ {0, 1}. Ïðè ðåàëèçàöèè êëàññè÷åñêîé ñõå-
ìû ÀÔÍÔ ÷àñòî èñïîëüçóþò ñëåäóþùèå îãðà-
íè÷åíèÿ: ÃÒÈ âûðàáàòûâàåò äâå êîïèè ôðîí-
òà öèôðîâîãî èìïóëüñà, â êà÷åñòâà ñõåìû ÀÐÁ
ïðèìåíÿþò ñèíõðîííûé D-òðèããåð, íà âõîä äàí-
íûõ è ñèíõðîíèçàöèè êîòîðîãî ïîñòóïàþò ñèãíà-
ëû ñ âûõîäîâ xN−1 è yN−1. Ïîäîáíàÿ êîíôèãó-
ðàöèÿ îáëàäàåò ðÿäîì íåäîñòàòêîâ, ñðåäè êîòî-
ðûõ ìîæíî âûäåëèòü ëèíåéíóþ ñòðóêòóðó ñõåìû
ÁÊÏ, êîòîðàÿ âëå÷åò çà ñîáîé íàëè÷èå óÿçâèìî-
ñòè ê àòàêàì ñî ñòîðîíû çëîóìûøëåííèêîâ ñ öå-
ëüþ îáëàäàíèÿ òî÷íîé ìàòåìàòè÷åñêîé ìîäåëüþ
êîíêðåòíîãî ýêçåìïëÿðà ÀÔÍÔ. Äëÿ óñëîæíå-
íèÿ ïðîâåäåíèÿ òàêèõ àòàê, â òîì ÷èñëå ñ ïðèìå-
íåíèåì ìåòîäîâ ìàøèííîãî îáó÷åíèÿ, ïðèìåíÿ-
þòñÿ ðàçëè÷íûå çàùèòíûå àëãîðèòìû è ñõåìû. Â
äàííîé ðàáîòå ðàññìàòðèâàåòñÿ àëüòåðíàòèâíûé
ïîäõîä, îñíîâàííûé íà ïîñòðîåíèè íåëèíåéíûõ
ñòðóêòóð ÁÊÏ, ÷òî ïîòåíöèàëüíî óñëîæíÿåò ïî-
íèìàíèå ïðèðîäû ôîðìèðîâàíèÿ ïàð (CHj , Rj)
(∀j ∈ [0, 2N − 1]) äëÿ ÀÔÍÔ.

I. Ñèíòåç ìîäèôèöèðîâàííûõ ïóòåé

Ââåäåì îáîçíà÷åíèå i-ãî ýëåìåíòà ÁÊÏ ÷å-
ðåç αi. Òîãäà ñòðóêòóðó ÁÊÏ êëàññè÷åñêîé ñõå-
ìû ÀÔÍÔ ìîæíî ôîðìàëüíî ïðåäñòàâèòü ñëå-
äóþùåé çàïèñüþ: BCP : (α0, α1, α2, ...,αN−1) =
{α}N . Ââåäåì òðè äîïîëíèòåëüíûõ ýëåìåíòà:
β � äåìóëüòèïëåêñîð 2 × k (ñ äâóìÿ âõîäàìè è
k âûõîäàìè); γ � ýëåìåíò ïåðåñòàíîâî÷íîé ñåòè
k×k è δ � ìóëüòèïëåêñîð k×2. Ýëåìåíò β ïðåä-
ñòàâëÿåò ñîáîé ñïåöèàëèçèðîâàííóþ ñõåìó, êîòî-
ðàÿ îáåñïå÷èâàåò ïðÿìóþ è ïåðåêðåñòíóþ êîì-
ìóòàöèþ äâóõ âõîäíûõ ñèãíàëîâ íà ïðîèçâîëü-
íóþ ïàðó âûõîäíûõ ñèãíàëîâ èç C2

k âîçìîæíûõ.
Ýëåìåíò γ îñóùåñòâëÿåò âñå âîçìîæíûå k! ïåðå-
ñòàíîâîê âõîäíûõ ñèãíàëîâ ñ èõ òðàíñëÿöèåé íà
k âûõîäîâ. Òðåòèé ýëåìåíò δ îáåñïå÷èâàåò âû-
áîðêó âñåõ âîçìîæíûõ ïàð âõîäíûõ ñèãíàëîâ è
èõ ïðÿìóþ è ïåðåêðåñòíóþ êîììóòàöèþ ñ äâó-
ìÿ âûõîäàìè. Âûáèðàÿ ðàçëè÷íûå çíà÷åíèÿ k
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è ðåàëèçîâûâàÿ ðàçëè÷íûå êîìáèíàöèè ýëåìåí-
òîâ α, β, γ è δ îòêðûâàþòñÿ øèðîêèå âîçìîæíî-
ñòè äëÿ ïîñòðîåíèÿ íåëèíåéíûõ ñòðóêòóð ÁÊÏ,
ïîçâîëÿþùèõ ðàçëè÷íûìè ñïîñîáàìè êîíôèãó-
ðèðîâàòü ïàðû ïóòåé. Íèæå ïðèâåäåíû ïðèìåðû
íåêîòîðûõ èç âîçìîæíûõ âàðèàíòîâ ìîäèôèêà-
öèé ÁÊÏ:

1. {α}lβδ;
2. {α}lβδ{α}m;
3. {α}lβ{γ}mδ{α}p;
4. {αβγδ}l.
Ðàññìîòðèì âàðèàíòû ðåàëèçàöèé ïðèâå-

äåííûõ ýëåìåíòîâ äëÿ ñëó÷àÿ k = 4. Òàê, ýëå-
ìåíò β ìîæåò áûòü ñèíòåçèðîâàí íà îñíîâå äâóõ
ýëåìåíòîâ α, êàê ýòî ïîêàçàíî íà ðèñ. 1.

Ðèñ. 1 � Ñõåìà ýëåìåíòà β äëÿ k = 4.

Ýëåìåíò γ ìîæåò áûòü ïîñòðîåí íà îñíîâå
õîðîøî èçâåñòíîé ñõåìû [3] ñ äîáàâëåíèåì áëîêà
α5 ñ ôèêñèðîâàííûì çíà÷åíèåì çàïðîñà, íåîáõî-
äèìûé äëÿ ñîáëþäåíèÿ ñòðóêòóðíîé ñèììåòðèè
êîíôèãóðèðóåìûõ ïóòåé (ðèñ. 2).

Ðèñ. 2 � Ñõåìà ýëåìåíòà γ äëÿ k = 4.

Ñõåìà âñåâîçìîæíûõ ïðÿìûõ è ïåðåêðåñò-
íûõ êîììóòàöèé äâóõ âûõîäíûõ ïîðòîâ ñ ÷å-
òûðüìÿ âõîäíûìè ïðåäñòàâëåíà íà ðèñóíêå 3.
Ïðåäñòàâëåííàÿ íà ýòîì æå ðèñóíêå ñõåìà ïðå-
îáðàçîâàíèÿ çàïðîñîâ íåîáõîäèìà äëÿ âûáîðêè
ïàðû ðàçëè÷íûõ âõîäíûõ ñèãíàëîâ.

Ðèñ. 3 � Ñõåìà ýëåìåíòà δ äëÿ k = 4 è ñõåìà
ïðåîáðàçîâàíèÿ çàïðîñîâ.

II. Ñðàâíèòåëüíûé àíàëèç

Äëÿ ïðîâåäåíèÿ àíàëèçà ïðåäëîæåííîãî
ïîäõîäà ê ñèíòåçó ýëåìåíòîâ ÁÊÏ áûëà ñïðî-
åêòèðîâàíà ýêñïåðèìåíòàëüíàÿ óñòàíîâêà íà îñ-
íîâå ïëàòû áûñòðîãî ïðîòîòèïèðîâàíèÿ Digilent
ZYBO Z7 ñ FPGA êëàññà ZYNQ. Ïðè ïîìîùè
ÿçûêà VHDL áûëè ñîçäàíû ïðîåêòíûå îïèñà-
íèÿ äâóõ ñõåì ñ îäèíàêîâîé ðàçðÿäíîñòü çàïðîñà
N = 32: ñõåìà êëàññè÷åñêîé ÀÔÍÔ, äëÿ êîòîðîé
ÁÊÏ îïèñûâàåòñÿ êîíôèãóðàöèåé BCP1 : {α}32,
è ñõåìà ÀÔÍÔ ñ ÁÊÏ íåëèíåéíîé êîíôèãóðàöèè
BCP2 : {α}3β{γ}4δ{α}3 äëÿ k = 4. Ðåàëèçàöèÿ
ÁÊÏ êëàññè÷åñêîé ñõåìû ÀÔÍÔ íà FPGA çàíè-
ìàåò 64 áëîêà LUT2, à ðàññìàòðèâàåìàÿ ñõåìà
ÁÊÏ ñ íåëèíåéíîé êîíôèãóðàöèåé � 64 LUT2,
äâà áëîêà LUT4, è äâà áëîêà LUT6. Äâå ñõåìû
îöåíèâàëèñü ïî ñëåäóþùèì îñíîâíûì õàðàêòå-
ðèñòèêàì ÔÍÔ [4]: ñòàáèëüíîñòü (S) è åäèíîîá-
ðàçèå (Un).

Â òàáëèöå ïðèâåäåíû ñðåäíèå, ìàêñèìàëü-
íûå è ìèíèìàëüíûå çíà÷åíèÿ ïåðå÷èñëåííûõ
õàðàêòåðèñòèê, ïîëó÷åííûõ íà 32 ýêçåìïëÿðàõ
îáîèõ êîíôèãóðàöèé ñõåì ÀÔÍÔ.

Òàáëèöà 1 � Çíà÷åíèÿ õàðàêòåðèñòèê
S avg(S) max(S) min(S)

BCP1 0.995323 1.0 0.99319

BCP2 0.993566 1.0 0.97043

Un avg(Un) max(Un) min(Un)

BCP1 0.725251 0.8713 0.55254

BCP2 0.682644 0.92412 0.2018

III. Çàêëþ÷åíèå

Â ðàáîòå ïðåäëîæåí íîâûé ïîäõîä äëÿ
ñèíòåçà áëîêà êîíôèãóðèðóåìûõ ïóòåé ôèçè÷å-
ñêè íåêëîíèðóåìîé ôóíêöèè òèïà àðáèòð. Áûëî
ïðåäëîæåíî èñïîëüçîâàòü òðè ñîñòàâíûõ ýëåìåí-
òà, êîòîðûå ïîçâîëÿþò ôîðìèðîâàòü íåëèíåéíûå
ìîäèôèêàöèè ïóòåé, ÷òî ïîòåíöèàëüíî óñëîæíÿ-
åò ñòîðîííèå àòàêè íà ÀÔÍÔ ñ öåëüþ ïîñòðîå-
íèÿ åå òî÷íîé ìàòåìàòè÷åñêîé ìîäåëè. Àíàëèç
ðåçóëüòàòîâ ïðîâåäåííûõ ýêñïåðèìåíòîâ ïîêà-
çàë ñîñòîÿòåëüíîñòü è ïåðñïåêòèâíîñòü ïðåäëî-
æåííîãî ïîäõîäà.
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