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Ïðîàíàëèçèðîâàíû íåêîòîðûå âàæíûå ïðèêëàäíûå îñîáåííîñòè ñîâìåñòíîãî èñïîëüçîâàíèÿ ìåòîäîâ ïî-

ìåõîóñòîé÷èâîãî êîäèðîâàíèÿ äàííûõ è ñòåãàíîãðàôèè. Ñòåãàíîãðàôè÷åñêèå ïðåîáðàçîâàíèÿ îñíîâàíû íà

öâåòîâûõ ìîäåëÿõ RGB è HSL, à òàêæå íà èñïîëüçîâàíèè ìåòîäà íàèìåíåå çíà÷àùèõ áèòîâ (LSB).

Êîìáèíàöèÿ äâóõ âèäîâ ïðåîáðàçîâàíèÿ ïîçâîëÿåò òàéíî ïåðåäàâàòü èëè õðàíèòü èíôîðìàöèþ, à òàêæå

ïîâûøàåò åå çàùèùåííîñòü ïðè êîíâåðòàöèÿõ ñòåãàíîêîíòåéíåðà.

Ââåäåíèå

Â ïîñëåäíåå âðåìÿ îñîáåííî îñòðî âñòàë âî-
ïðîñ î çàùèòå ýëåêòðîííûõ äîêóìåíòîâ, êîòîðûå
ïåðåäàþòñÿ ïî ñåòè Èíòåðíåò. Ýòî îáóñëîâëåíî,
â ïåðâóþ î÷åðåäü, òåì, ÷òî ìíîãèå ó÷ðåæäåíèÿ
è êîìïàíèè ïåðåøëè íà óäàëåííûé ðåæèì ðà-
áîòû, îñíîâíîé îáúåì èíôîðìàöèè (â òîì ÷èñëå
òåêñòîâîé) ïåðåäàåòñÿ îíëàéí. Îäèí èç èíñòðó-
ìåíòîâ ðåøåíèÿ çàäà÷è ñâÿçàí ñ èñïîëüçîâàíèåì
ñòåãàíîãðàôèè.

Ñòåãàíîãðàôè÷åñêèå àëãîðèòìû ïîçâîëÿþò
ñêðûâàòü êîíôèäåíöèàëüíûå ñîîáùåíèÿ (M) â
äðóãèõ ñîîáùåíèÿõ (êîíòåéíåðàõ, C). Ïðè ýòîì
ìîãóò ïðåñëåäîâàòüñÿ äâå îñíîâíûå öåëè: òàé-
íàÿ ïåðåäà÷à ñîîáùåíèÿ è ðàçìåùåíèå íåâèäè-
ìîãî öèôðîâîãî âîäÿíîãî çíàêà äëÿ çàùèòû àâ-
òîðñêèõ ïðàâ íà êîíòåíò (êîíòåéíåð). Çëîóìûø-
ëåííèê äîëæåí èìåòü ìèíèìàëüíûå âîçìîæíî-
ñòè äëÿ òîãî, ÷òîáû âûÿâèòü ñàì ôàêò òàêîãî
ñîêðûòèÿ è/èëè èçâëå÷ü òàéíîå ñîîáùåíèå èç
ñòåãàíîêîíòåéíåðà (êîíòåéíåðà ñî ñêðûòûì ñî-
îáùåíèåì). Ïðè ýòîì íåîáõîäèìî îáåñïå÷èòü ñî-
õðàíåíèå öåëîñòíîñòè îñàæäåííîé èíôîðìàöèÿ
ïðè ñëó÷àéíûõ, íàìåðåííûõ èëè ïðåäíàìåðåí-
íûõ ìîäèôèêàöèÿõ (êîíâåðòàöèÿõ) ñòåãàíîêîí-
òåéíåðà. Äëÿ ðåøåíèÿ òàêîé êîìïëåêñíîé çàäà-
÷è ñòåãàíîàëãîðèòìû (≪÷èñòàÿ ñòåãàíîãðàôèÿ≫)
äîïîëíÿþòñÿ ñðåäñòâàìè èçáûòî÷íîãî êîäèðîâà-
íèÿ. Èñïîëüçîâàíèå èçáûòî÷íîãî (ïîìåõîóñòîé-
÷èâîãî) êîäèðîâàíèÿ ðàçìåùàåìîé èíôîðìàöèè
îáåñïå÷èâàåò êîíòðîëü îøèáîê â ýòîé èíôîðìà-
öèè ïðè åå èçâëå÷åíèè, à òàêæå ïîâûøàåò ñòîé-
êîñòü ñòåãàíîêîíòåéíåðà ê àòàêàì [1].

I. Çàâèñèìîñòü öåëîñòíîñòè
îñàæäåííîé â êîíòåéíåð èíôîðìàöèè îò
èñïîëüçóåìîãî ôîðìàòà åãî êîíâåðòàöèè

Åñëè ñòåãàíîêàíàë (ñòåãàíîêîíòåéíåð, S)
ñîçäàåòñÿ íà îñíîâå ýëåêòðîííûõ äîêóìåí-
òîâ, òî ìîäèôèöèðîâàòü ìîæíî êàê îòäåëüíûå
ïðîñòðàíñòâåííî-öâåòîâûå ïàðàìåòðû òåêñòà,

òàê è îòäåëüíûå àòðèáóòû ôàéëà-êîíòåéíåðà [2-
4].

Â îñíîâå ìíîãèõ ïðåîáðàçîâàíèé ëåæèò
öâåòîâàÿ ìîäåëü RGB è ìåòîä íàèìåíåå çíà-
÷àùèõ áèòîâ (LSB). Ïðè ðàçðàáîòêå êîíòåíòà
íà îñíîâå òåõíîëîãèè web è ÑSS 3 ìîæíî èñ-
ïîëüçîâàòü íàðÿäó ñ RGB òàêæå ìîäåëü HSL
(Hue�Saturation�Lightness � òîí�íàñûùåííîñòü
(öâåòà)�ñâåòëîòà (öâåòà) èëè âèçóàëüíàÿ îöåí-
êà ÿðêîñòè) � ýòî àëüòåðíàòèâíàÿ öâåòîâàÿ ìî-
äåëü, ðàçðàáîòàííàÿ äëÿ áîëåå ïîëíîãî ñîîòâåò-
ñòâèÿ òîìó, êàê ÷åëîâå÷åñêîå çðåíèå âîñïðèíè-
ìàåò öâåòîîáðàçóþùèå ñâîéñòâà. Â ñâÿçè ñ òåì,
÷òî äîêóìåíò-êîíòåéíåð ñ âíåäðåííîé â íåãî òàé-
íîé èíôîðìàöèåé M ìîæåò ïîäâåðãàòüñÿ àíàëè-
çó èëè îáðàáîòêå â ðàçëè÷íîé ñðåäå, ïðåäñòàâëÿ-
åò èíòåðåñ îöåíèòü, â êàêîé ñòåïåíè îñàæäåííàÿ
èíôîðìàöèÿ íà îñíîâå èñïîëüçîâàíèÿ îäíîé öâå-
òîâîé ìîäåëè ñîõðàíÿåòñÿ ïðè ïåðåõîäå íà äðó-
ãóþ ìîäåëü: RGB � â HSL èëè HSL � â RGB.

Îòìåòèì, ÷òî ìîäåëü HSL ÿâëÿåòñÿ ïðåä-
ñòàâëåíèåì ìîäåëè RGB â öèëèíäðè÷åñêîé ñè-
ñòåìå êîîðäèíàò. HSL ïðåäñòàâëÿåò öâåòà áîëåå
èíòóèòèâíûì è ïîíÿòíûì äëÿ âîñïðèÿòèÿ îá-
ðàçîì, ÷åì RGB. Ìîäåëü ÷àñòî èñïîëüçóåòñÿ â
ãðàôè÷åñêèõ ïðèëîæåíèÿõ, â ïàëèòðàõ öâåòîâ è
äëÿ àíàëèçà èçîáðàæåíèé. HSL èìååò öèëèíäðè-
÷åñêóþ ãåîìåòðèþ. Äëÿ òîãî ÷òîáû îïðåäåëèòü
òîí (Hue, Í) íóæíî óêàçàòü ãðàäóñ ïîâîðîòà (îò
0° äî 360°) öâåòîâîãî ñïåêòðà çàìêíóòîãî â öâå-
òîâîé êðóã: ðàäóãà, çàìêíóòàÿ â êðóã, â êîòîðîì
êðàñíûé öâåò âñåãäà îðèåíòèðîâàí íà ñåâåð, è
óãîë ðàâåí 0°, 120° � ýòî çåë¼íûé, 240°� ñèíèé.
Ìåæäó ýòèìè îñíîâíûìè öâåòàìè ðàñïîëîæåíû
âñå îñòàëüíûå îòòåíêè öâåòîâîãî ñïåêòðà.

Èñïîëüçîâàíèå â êà÷åñòâå êîíòåéíåðà òåê-
ñòîâîãî (word) äîêóìåíòà õàðàêòåðèçóþòñÿ íåîá-
õîäèìîñòüþ ó÷åòà ðÿäà ñïåöèôè÷åñêèõ îñîáåí-
íîñòåé. Ê îñíîâíûì èç òàêèõ îñîáåííîñòåé îòíî-
ñÿòñÿ: ñòàíäàðòíàÿ êîäèðîâêà ñèìâîëîâ òåêñòà â
ïðèíÿòîé öâåòîâîé ìîäåëè � 0, 0, 0; èçìåíåíèå
ñòàíäàðòíîé êîäèðîâêè â öâåòîâûõ êàíàëàõ (â
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îäíîì, â ëþáûõ äâóõ èëè â òðåõ îäíîâðåìåííî)
â äèàïàçîíå îò 1 äî 4 ìëàäøèõ áèòîâ (îò 1 äî
15 èç 255) âèçóàëüíî îáíàðóæèòü ïðàêòè÷åñêè
íåëüçÿ; êîíâåðòàöèÿ ôàéëà-êîíòåéíåðà ïî ñõåìå
doc(docx) � pdf � doc(docx) óìåíüøàåò öâåòîâîé
êîä ñèìâîëà â êàæäîì êàíàëå íà îäíó åäèíèöå
(íà 1 áèò). Äîïîëíèòåëüíî íàìè äëÿ àíàëèçà öå-
ëîñòíîñòè M ïðè êîíâåðòàöèè S â ðàçëè÷íûå
ãðàôè÷åñêèå ôîðìàòû (BMP, GIF, JPG, TIFF)
áûëî èñïîëüçîâàíî îðèãèíàëüíîå èçîáðàæåíèå
ðàçìåðîì 2154×3721 ïèêñåëåé (1 259 216 áàéòîâ).
Ïîñëå âíåäðåíèÿ ñîîáùåíèÿ (M = ITS-2022)
èçîáðàæåíèå-êîíòåéíåð ñòàëî çàíèìàòü 1 261 348
áàéòîâ. Áûëè ðàññìîòðåíû ñëåäóþùèå âàðèàíòû
êîíâåðòàöèè: PNG�BMP�PNG, PNG�GIF�PNG,
PNG�JPG�PNG, PNG�TIFF�PNG. Èçâëå÷åíèå
ñîîáùåíèÿ ïîñëå êîíâåðòàöèè ïðîèñõîäèëî èç
ôàéëà, îáðàòíî ïðåîáðàçîâàííîãî â ôîðìàò
PNG.

Êîíâåðòàöèÿ âûïîëíÿëàñü ñ ïîìîùüþ
ðàçíûõ ñåðâèñîâ. Ïðè èñïîëüçîâàíèè Adobe
Photoshop ñîîáùåíèå M ñîõðàíÿåòñÿ â ïîë-
íîì îáúåìå (áåç îøèáîê) ïðè êîíâåðòàöèè
â ôîðìàòû BMP, JPG, TIFF. Ïðè êîí-
âåðòàöèè èçîáðàæåíèÿ-êîíòåéíåðà ñåðâèñîâ
cloudconvert.com, image.online-convert.com è
www.freeconvert.com, êàê ïðàâèëî, èçâëå÷åííîå
ñîîáùåíèå ñîñòîÿëî èç âñåõ íóëåé (ïðè êîíâåð-
òàöèè â BMP è TIFF) ëèáî èç âñåõ åäèíèö (ïðè
êîíâåðòàöèè â GIF).

Cóùåñòâóþò òàêèå íàáîðû ïàðàìåòðîâ â
îáåèõ ìîäåëÿõ (RGB è HSL) , êîòîðûå ïðàêòè-
÷åñêè íå èçìåíÿþò ïðè êîíâåðòàöèè êîíòåéíåðà
öâåò ìîäèôèöèðîâàííîãî ïðè ñòåãàíîãðàôè÷å-
ñêîì ïðåîáðàçîâàíèè îáúåêòà (ñèìâîëà). Ýòî ÿâ-
ëÿåòñÿ ïîëîæèòåëüíûì ôàêòîì, ñâèäåòåëüñòâó-
þùèì â ïîëüçó ñòåãàíîãðàôè÷åñêîé ñòîéêîñòè
ðàññìîòðåííîãî ìåòîäà [5].

II. Êîäèðîâàíèå âíåäðÿåìîãî â
êîíòåéíåð ñîîáùåíèÿ íà îñíîâå

èçáûòî÷íîãî êîäà

Ìîäåëü ïðåîáðàçîâàíèÿ èñõîäíîãî ñîîáùå-
íèÿ (êîäèðîâàíèå/äåêîäèðîâàíèå + ñòåãàíîãðà-
ôèÿ) îáû÷íî âûïîëíÿåòñÿ äâîÿêî: 1) íåçàâèñè-
ìîå (îò ñîäåðæèìîãî ïóñòîãî êîíòåéíåðà) èçáû-
òî÷íîå êîäèðîâàíèå âíåäðÿåìîãî ñîîáùåíèÿ M
ñ âûïîëíåíèåì íåîáõîäèìûõ ïîñëåäóþùèõ îïå-
ðàöèé [6], êîäèðîâàíèå ñ ó÷åòîì ýòîãî ñîäåðæè-
ìîãî [1]. Ìîæíî òàêæå îáúåäèíèòü îáà ïîäõîäà
ñ ó÷åòîì âûøåïðèâåäåííûõ îñîáåííîñòåé è ðå-
çóëüòàòîâ êîíâåðòàöèè ñòåãàíîêîíòåéíåðà. Êàæ-
äûé mi ñèìâîë ðàçìåùàåìîãî òåêñòîâîãî ñîîáùå-
íèÿM , ïðåäñòàâëåííûé êîäîì ASCII (k = 8 áèò),

ìîæíî ðàçäåëèòü íà 2 ÷àñòè ïî 4 áèòà êàæäàÿ:
Xk1,i = x1i, x2i, x3i, x4i;Xk2,i = x5i, x6i, x7i, x8i.
Äàëåå íåîáõîäèìî ñëîæèòü ïî ìîäóëþ äâà (XOR)
Xk1,i è Xk2,i : x1i+x5i = xr1,i, ..., x4i+x8i = xr4,i.
Âû÷èñëåííûå áèòû ÷åòíîñòè ñîñòàâÿò 4-áèòíîå
èçáûòî÷íîå ñëîâî, Xri. Ïîëóáàéòû íåêîòîðîãî
ñèìâîëà mi òàéíîãî òåêñòà, Xk1,i è Xk2,i, à òàê-
æå èçáûòî÷íîãî ñëîâà Xri çàïèñûâàþòñÿ ïî îò-
äåëüíîñòè â êàíàëû, ñîîòâåòñòâóþùèå òðåì öâå-
òàì ìîäåëè RGB íåêîòîðîãî ñèìâîëà cj òåêñòà-
êîíòåéíåðà C. Òàêîé ìîäèôèöèðîâàííûé ñèìâîë
îáîçíà÷èì cjm. Ñëåäóþùàÿ ìîäèôèêàöèÿ cjm
((cjm)') ïðèâåäåò ê òîìó, ÷òî êîäîâûå ðàññòîÿíèÿ
ìåæäó ïàðàìè âåêòîðîâ (Xk1,i è (Xk1,i)', Xk2,i è
(Xk2,i)', Xri è Xri') áóäóò íå ðàâíû íóëþ. Ýòî
ïðåäîïðåäåëÿåò ðåàëèçàöèþ äàëüíåéøèõ øàãîâ
ïî âîññòàíîâëåíèþ èñõîäíûõ ñëîâ Xk1,i è Xk2,i.
Ñ äðóãîé ñòîðîíû, ýòî ìîæåò èñïîëüçîâàòüñÿ äëÿ
äîêàçàòåëüñòâà íàðóøåíèÿ ïðàâ èíòåëëåêòóàëü-
íîé ñîáñòâåííîñòè.
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