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необходимы для реконструкции динамики многоуровневых сложных систем, это естественное 

расширение обычных сетей при помощи  ребер и вершин. Динамические гиперграфы, в свою 

очередь, способны менять свой состав с течением времени для достижения оптимальных целей. 

Именно поэтому в данной работе структура гиперграфов была использована для наиболее 

рационального распределения абонентов по малым сотам мобильной связи.  

Для расчетов примерных результатов работы технологии были взяты характеристики самолета 

Boeing-747-100 (таблица 1). 

 

Таблица 1 

Характеристика 747-100 

Максимальная скорость 520 км/ч 

Скорость при приземлении 250 км/ч 

Время посадки 15 мин 

Средняя высота 1500м 

Скорость снижения 5 м/с 

Расстояние от места посадки до места начала снижения 200 км 

Вместимость (кол-во пассажиров) 366 (3 класса), 452 (2 класса) 

В связи с ограничением дальности приема сигнала от наземных вышек, пассажиры не смогут 

пользоваться данным видом на высоте определенного значения. Данный недочет предполагается 

устранить путем установки вышек на крыши и верхние этажи высотных зданий, а также с помощью 

применения технологии «Loon», где точки доступа к интернету располагаются на поднятых в воздух 

воздушных шарах. В дальнейшей разработке проекта будет учтена  и траектория снижения самолетов 

при заходе на посадку (они движутся по глиссаде) 

Перспективы этой технологии весьма обнадеживающие. Более точная и полная информация 

в формате видео или трехмерных проекций позволит пилотам с большей вероятностью избегать 

аварийных ситуаций и выбирать оптимальный маршрут. Также важным аспектом данной технологии 

является ее актуальность для будущих моделей смартфонов – например, инженеры Apple, работающие 

над iPhone 13 заявили, что их телефон будет использовать радиодиапазон 4G/5G. Такое решение было 

принято для обеспечения связи абонентов с помощью спутников на низкой околоземной орбите. 
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Активное использование корпоративных сетей на предприятиях и бесплатных VPN-сервисов 

создает благодатную почву для MITM-атак, позволяющих перехватить и скомпрометировать 
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входящий и исходящий сетевой трафик. Атаки Man-In-The-Middle подразумевают разнообразный 

спектр атак, таких как отравление кешей сетевых устройств, атаки на SSL-сертификаты/Content-

Authority сервисы, атаки на DNS сервисы и сессии [1]. В совокупности такие атаки составляют не 

менее 35-40% от общего числа атак на вычислительные сети и устройства [2]. Особую проблему 

составляет детектирование и отражение таких атак. На текущий момент готовых промышленных 

решений, позволяющих определять подобные атаки в режиме реального времени не существует, 

возможные решения имеют превентивный характер либо являются узкоспециализированными для 

конкретных задач и оборудования. В то же время существует достаточное количество инструментов 

для генерации подобных атак в академических целях. В связи с этим для решения подобной задачи 

требуется совершить следующие действия – сгенерировать и собрать данные для обучающей 

выборки, выделить необходимые характеристики для обучения модели, подготовить и обучить 

модель, протестировать ее на тестовых данных, интегрировать в существующую сетевую 

инфраструктуру. Следует отметить, что в связи с тем, что MITM-атака подразумевает несколько 

различных классов атак, модель и данные для каждого из классов должны подготавливаться отдельно 

и независимо. 

Для генерации и сбора данных для обучающей выборки можно воспользоваться дистрибутивом 

Kali Linux – операционной системой Linux с набором инструментов и утилит для работы 

специалистов информационной безопасности. Посредством этой ОС возможно создание 

скомпрометированной виртуальной сети, анализ трафика внутри ее и генерация атак на нее [3]. 

Наиболее важными характеристиками, которые следует учесть при проектировании модели и сборе 

данных, являются время ответа, MAC/IP-адрес отправителя, последовательность посылаемых пакетов 

в зависимости от анализируемого сетевого протокола, адресацию в сетях и подсетях, наличие 

и состояние хеш-сумм и цифровых подписей [4,5]. Появление промежуточного 

скомпрометированного узла влияет на состояние указанных характеристик. Также важно, что сбор 

данных может производиться на разных сетевых уровнях модели OSI, например, сбор данных для 

детектирования DNS-атак может производиться на транспортном и/или сетевом уровне, 

детектирование атак на кеши сетевых устройств – на канальном и/или сетевом уровне, 

а детектирование атак на пользовательские сессии возможен на прикладном уровне (рисунок 1) [6]. 

Выбор уровня OSI для анализа зависит также от типа исследуемой атаки. 

 
Рисунок 1 – (а) обучение CNN/RNN модели и (b) использование модели 

 

Кроме того, сбор данных должен происходить либо в режиме обработки отдельных пакетов, 

либо в режиме обработки последовательностей пакетов. Это зависит от архитектуры нейронной сети, 

выбранной для детектирования того или иного типа атаки. Для детектирования атак в режиме 

реального времени на основе анализа последовательностей пакетов возможно использование 

рекуррентных RNN-сетей, для анализа отдельных пакетов подойдут сверточные CNN-сети [7]. 

Обучающий набор данных размером в 100000 пакетов и набор данных для валидации размером 

в 10000 пакетов, использование в качестве характеристик заголовки TCP-пакетов и рекуррентная 

RNN-сеть позволяют достичь точности около 75% в определении атак на DNS протокол. 

Аналогичных результатов можно добиться в отношении других видов MITM- атак. Изменение 

архитектуры сети и размер обучающей выборки на точность результата повлияли незначительно. 

Таким образом, посредством машинного обучения возможно детектирование атак различного 

рода, например, таких как отравление кешей сетевых устройств, атаки на сессии и DNS сервисы, 

атаки на SSL-протокол. За активным развитием сетевых технологий собранные данные и модели 

могут быстро устаревать, поэтому любая модель машинного обучения должна иметь возможность 

итеративно доучиваться после накопления нового набора данных.  
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В настоящее время период развитие новых направления Четвертой промышленной революции 

FIR (The Fourth Industrial  Revolution), цифровая трансформация экономики и создание 

стратегических планов «Дорожная карта цифровизации» в сфере информационного общества требует 

обеспечения надежности функционирования система обработки информационных потоков 

автомобильных служб с использованием транспортно-технологических комплексов на базе 

информационно-коммуникационных технологии (ИКТ). К ним относятся, прежде всего, технологии 

как больших данных, туманных и облачных вычислений, интернет вещей, геолокации, построения 

распределенных сетей связи, нейротехнологии и искусственного интеллекта, мобильные так 

и квантовые технологии [1, 2]. 

Среди перечисленных ИКТ технологии особое место занимает построения распределенных сетей 

связи и технологии геолокации в системt автомобильных служб на базе концепции логистических 

систем. Эти технологии открывает новые возможности для предоставления современных 

и перспективных услуг и приложений, снизить общие затраты на их внедрения [2-4]. 

В системе автомобильных служб с использованием концепция логистических систем в связи 

с ростом числа информационных технологий потребность в обеспечении производительности, 

ресурсы и надежности функционирования системы при передаче различных информационных 

потоков транспортных трафиков растет [2, 3]. 

В работе [2, 4] выявлены, что одной из важный критерий эффективности функционирования 

логистических систем при передаче и обработки информационных потоков сообщений является 

коэффициент сохранения отказоустойчивости функционирования транспортно-технологических 

комплексов автомобильных служб iK , ni ,1 , определяющие единичные и комплексные показатели 

надежности системы: 

)],(),(),,([ .  tPPtPFK BББiНСi      ,      ni ,1 .                                  (1) 

На основе исследования [2, 3] установлено, что показатели надежности  определяется выбором 

технических средств обеспечения эффективности активных функциональных блоков транспортно-

технологических комплексов и подвижных составов, так и групп сетевых серверов и коммутаторов. 

Эти являются важными и функциональными составами аппаратно-программных средств системы 

обработки информационных потоков автомобильных служб, построенной в соответствии 

с концепцией логистических систем.  

Рассмотрим один из подходов оценки показателей надежности системы, состоящие из одного 

сетевого сервера или коммутатора, который обслуживает i го потоки сообщений. Тогда оценка 


