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Введение 

Интернет вещей (IoT) — это концепция сети передачи данных между устройствами, при 

помощи которой люди могут общаться с «вещами», а «вещи» — общаться между собой. 

Учитывая современные реалии человек большую часть времени так или иначе 

проводит в каком-то помещении, дома, на работе в офисе или в любом другом помещении, где 

нужно находиться какой-то длительный период времени. Таким образом, состояние воздуха в 

помещения (дома, в офисе, в спортивном зале, учебной аудитории и т.д.) является одним из 

факторов, определяющим работоспособность и самочувствие человека. В частности на 

самочувствие человека и его жизнедеятельность очень влияют такие показатели как: уровень 

углекислого газа (CO2), влажность воздуха и температура. Степени влияния указанных 

факторов рассмотрены в ряде исследований (здесь нужна ссылка) которые показывают, как 

сильно может зависеть наше состояние от этих показателей.  

Целью данной работы было создание модуля, который помогает в наблюдении за 

параметрами атмосферы в помещении, дает рекомендации по улучшению микроклимата, 

выдаѐт оценку качеству рабочей атмосферы. 

Проблематика и решение 

Известно, что один человек в течении одного часа вдыхает в среднем 24-25 литров 

кислорода и выдыхает соответственно приблизительно 22 литра углекислого газа. 

Углекислый газ имеет свойство накапливаться в помещениях, где отсутствует хорошая 

система вентиляции, вследствие чего воздух становится более загрязненным, т.е. изменяется 

его состав и качество. Такой воздух влияет на человека, ухудшая его самочувствие в целом и 

провоцируя появление достаточно неблагоприятных, а в некоторых случаях и опасных 
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симптомов, в особенности у людей с разного рода хроническими заболеваниями, например, такими 

как астма [2]. Основными симптомами долгого пребывания в среде с повышенным уровнем 

CO2 обычно являются следующие: головная боль [3], головокружение [4], сонливость, 

апатия, потеря концентрации, а среди последних исследований также наблюдались 

изменения в периферическом кровообращении, повышенный сердечный ритм и повышенное 

кровяное давление [5]. 

Описывая влияние углекислого газа на человека нельзя не отметить, что в воздушной 

смеси на улице также присутствует CO2, но тут всѐ дело в объемных концентрациях 

(измеряется в процентах) и количестве миллионных долей (измеряется в ppm что является 

сокращением для ―parts per million‖) этого вещества. И так концентрация CO2 на улице не 

является высокой и составляет всего 400-450 ppm, на этот показатель также влияет 

количество промышленных предприятий находящихся в местности, соответственно, чем их 

больше тем выше будет показатель загрязненности воздуха и уровня CO2. В помещении 

нормой является показатель в 600 ppm, т.е. показатель, превышающий уличный в 1.5 раза. 

Концентрация в 800 ppm является не безопасной, хоть и всѐ ещѐ допустимой, 

концентрация в 1000 ppm является уже опасной, при такой концентрации появляются первые 

симптомы, например вялость. Превышением же критическим и в тоже время являющееся 

превышением по санитарным нормам является показатель в 1400 ppm, при таком показателе 

появляются все выше описанные симптомы, например трудность концентрации за работой, 

проблемы со сном и головная боль [6]. Показатель в 5000 ppm является предельно 

возможной концентрацией, которую человек может не без труда вынести на протяжении 8 

часов. Смертельно опасной же является показатель в 15000 ppm.  

На самочувствие влияют также и различные органические соединения и другие 

частицы, летающие в воздухе, но показатель ppm также учитывает и их [7]. Прямой 

взаимосвязи между низкой концентрацией CO2 и самочувствием человека не обнаружено 

или подвергается сомнениям [8]. 

Контролировать уровень CO2 в помещении можно с помощью определенных 

датчиков и, отталкиваясь от показателей, обеспечивать вентиляцию помещения. Не редко 

такие датчики объединяются с вентиляционными системами, что позволяет 

автоматизировать процесс.  

Предлагаемая система включает в себя станцию, оборудованную различными 

датчиками, сайт, сервер и мобильное приложение, позволяющие определить уровень 

углекислого газа, температуру, влажность воздуха и на основе этих данных при помощи 

специального алгоритма выдать пользователю определенные рекомендации. Такая система 

может найти применение не только в доме, но и в рабочих офисах, на заводах, в торговых 

центрах и другие местах для поддержания оптимальных условий труда сотрудников. Также 

система может использоваться для анализа уличных показателей с целью последующего 

анализа. 

Система выполняет следующие функции: 

1. Сбор данных о состоянии микроклимата (температура, влажность, уровень CO2); 

2. Обработка полученных данных в соответствии с приведенным ниже алгоритмом с 

учетом характера деятельности человека в контролируемом помещении; 

3. Выдача рекомендаций по нормализации условий. 

Пользователь, в зависимости от типа помещения (или окружения), оповещается о 

неблагоприятных (для разных типов помещения считаются по разному) условиях в 

помещении и предложений по их устранению при помощи сообщений (например, в виде пуш-

уведомлений  на телефон). Система также имеет возможность удобной настройки под среду, в 

которой находится установка, на основе этих настроек (настройки можно задать вручную или 

выбрать оптимальные для разных видов помещений или улицы) выбираются разные 

благоприятные показатели, например для жилого помещения благоприятными будут считаться 

одни показатели, а для парников или подвала другие. 

Структура и методы реализации системы предусматривает возможность ее 

интеграции с системами умных домов и других умных гаджетов с целью автоматической 

нормализации условий. 

Оценка качества воздуха проводится согласно соотношению: 
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где S  - оценка в процентах, 
n  - кол-во параметров, 

ic  - критерий значимости i-ого параметра, причем ∑ ic =1,  

𝑧𝑖- оценка i-ого параметра, 𝑧𝑖ϵ [0, 1]. 

Оценка качества воздуха S - оценка, где 100% - все параметры в норме, человек 

чувствует себя хорошо, 0% - параметры отклонены существенно, возможны негативные 

последствия для человека, такие как: головная боль, ухудшение концентрации внимания, 

рвотный рефлекс, повышенная усталость, кислородное голодание.  

Критерии значимости можно настроить в мобильном приложении. По умолчанию они 

выставлены, для температуры - 0.2, влажности - 0.3, углекислого газа - 0.5.  

Стандартная настройка параметров соответствует ГОСТ 30494-96 PБ [9]:  

температура – от 18 °C до 24 °C;  

влажность – от 40% до 60%;  

углекислый газ– от 400 ppm до 1200 ppm. 

В системе предусмотрена возможность задавать критерии значимости и диапазоны 

допустимых значений параметров в соответствии с типом используемого помещения, 

например, например, для спортивного зала, теплицы, камеры хранения и т.п.  

На рисунке 1 изображена схема станции для мониторинга показателей качества рабочей 

атмосферы и отправки их на сервер по сети интернет и/или с помощью технологии bluetooth.  

Схема и описание 

 

Рис. 1. Схема станции мониторинга 
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Архитектура 

Данная станция измеряет 4 показателя: температура, влажность, уровень углекислого 

газа, атмосферное давление. IoT отличается от уровневой модели OSI, т.к. он содержит более 

сложный граф потоков. Предлагаемая система реализована на следующих уровнях 

Физический уровень. Показатель температуры оценивается 3 датчиками: DHT22, 

BME280 и LM35DS. Показатель влажности: DHT22, BME280. Углекислого газа - MH-Z19B. 

При необходимости данный модуль можно оснастить устройствами звукового сигнала для 

оповещения медицинского персонала о превышении допустимых показателей. Особенность 

уровня: это подключение WI-FI модуля(esp-8266-01s) и bluetooth(HC-06) модуль.  

Считывание данных происходит раз в 30 мин или по нажатию на кнопку на устройстве. 

Процесс считывания занимает около 1 секунды; данные поступают в Serial 3 порт для передачи 

их на esp-8266-01s(WI-FI модуль) и последующей отправки на сервер. 

Уровень локальной сети. Общение с пользователем. Общение с окружением 

происходит посредством HC-06(bluetooth). Для реализации требуется программно открыть 

новый порт для общения с Arduino UNO. Bluetooth защищен паролем для того, чтобы 

случайный пользователь не мог подключиться и испортить работу метеостанции. 

Уровень шлюзов. Выход в глобальную сеть. Общение происходит через встроенный 

в Arduino UNO Serial 3 com port. На wi-fi модуль могут приходить либо показания с датчиков, 

либо команда на обновление пароля и имени точки доступа. на этом уровне решаются 

следующие задачи: проверка подключения к точке доступа, правильность введенных данных, 

обработка сбоев сети, валидация данных, безопасность. 

Уровень ETL. Запрос данных с сервера. Данные с метеостанции обязаны приходить в 

определенном формате в теле https запроса вместе со специальным токеном в заголовке 

определяющим уникальность метеостанции и защищенность данных (метео-токен), далее, на 

сервере идѐт проверка, обработка и трансформация данных, также проверяется 

зарегистрирована ли такая метеостанция, валиден ли токен, валидация приходящих параметров 

с датчиков и т.д.. 

Уровень шлюзов. Запрос метео-данных с сервера. Лаконичность запроса к БД, а 

также предельно ясная структура достигаются путем группировки данных температуры, 

влажности, давления, Co2 по отдельным таблицам. 

Уровень безопасности. При подключении метеостанции пользователем через 

мобильное приложение метеостанция получает от приложения специальный токен который 

будет храниться на ней для дальнейшей авторизации метеостанции на сервере, данный токен 

после занесения измениться не может. 

Комнаты представляют собой способ организации доступа разных людей к одной 

метеостанции. 

Клиент. Bluetooth соединение. После авторизации пользователю необходимо выбрать 

устройство (метеостанцию), к которой он подключится с помощью bluetooth. После 

подключения к устройству мы можем обмениваться с ним данными. После завершения работы 

с bluetooth terminal вызывается метод disconnect, мы отключаемся от устройства и отключаем 

bluetooth. 

Клиент. Контент приложения. Пользователь может просматривать данные 

температуры, влажности, давления и уровень CO2. Далее данные группируются по дню, 

месяцу, неделе и году. На основе этих данных строятся графики для каждого датчика за 

определенный промежуток времени. На стороне клиента реализован механизм уведомлений. 

Заключение 

От качества воздуха в помещении напрямую зависит и самочувствие человека 

Рассмотренная система позволяет осуществлять контроль за качеством микроклимата в 

помещениях. Разработанный модуль может быть использован в качестве компонента систем 

мониторинга более широкого назначения. 
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