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Выполнен анализ электромагнитной совместимости (ЭМС) 
медицинского беспроводного оборудования малого радиуса 
действия (капсульной эндоскопии, мониторинга показателей 
функционального состояния человеческого организма 
и систем с активными имплантатами и абонентских 
станций мобильной связи 4G/5G, оборудования локальных 
радиосетей передачи данных (RLAN) и радиоэлектронных 
средств (РЭС) узкополосного «интернета вещей» (NB IoT). 
При проведении анализа использованы стандартизованные 
характеристики радиоэлектронных средств (спектры 
излучений источников помех и характеристики 
восприимчивости рецепторов помех), модели типовых 
вариантов размещения оборудования в помещениях 
медицинских учреждений, трехмерная многолучевая модель 
распространения радиоволн внутри зданий и интегральный 
системный критерий ЭМС. Результаты анализа 
свидетельствуют об опасности помех функционированию 
медицинского радиооборудования малого радиуса действия 
при использовании на территории медучреждений 
мобильной связи 4G/5G и сетей RLAN, о целесообразности 
экспериментальных исследований ЭМС указанного 
оборудования с целью более точной оценки степени 
опасности абонентского оборудования систем 4G/5G для 
медицинских беспроводных систем, а также о необходимости 
установить более жесткие требования к характеристикам 
восприимчивости указанного медицинского оборудования 
к радиочастотным излучениям абонентского оборудования 
систем 4G/5G.
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Введение. Промышленностью и сферой услуг мо-
бильной связи в процессе эволюции ее поколений 
4G→5G→6G декларируется весьма существенный 
рост значений ряда технических параметров си-
стем мобильной (подвижной/сотовой) связи (МС), 
прямо связанных с мощностью электромагнитных 
излучений (ЭМИ) базовых (БС) и  абонентских 
(АС) станций. Так, на территориях городской за-
стройки, промышленных и логистических зон пла-
нируется увеличение до 100 раз пространственной 
плотности источников ЭМИ – от 105 ед./км2 (4G) 

до 106 ед./км2 при полномасштабной реализации 
систем и услуг 5G и до 107 ед./км2 при последую-
щем развитии систем и услуг 6G; при этом рост 
территориальной плотности мобильного трафика 
планируется в 104 раз – от 0,1 Мбит/с/м2 в систе-
мах 4G до 10 Мбит/с/м2 (5G) и до 1 Гбит/с/м2 в си-
стемах 6G [1, 2]. Несмотря на применение в систе-
мах 4G/5G/6G самых современных технических, 
системных и организационных решений (исполь-
зование технологии MIMO, адаптивных фазиро-
ванных антенных решеток и существенно большего 
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объема радиочастотного ресурса, включающего по-
лосы частот диапазонов СВЧ и КВЧ; эффективного 
управления использованием радиочастотного спек-
тра и т.п.), с развитием и полномасштабным вне-
дрением систем и услуг 4G/5G/6G следует ожидать 
значительного усложнения электромагнитной об-
становки (ЭМО) в местах с высокой плотностью 
населения и обострения проблемы ЭМС РЭС этих 
систем с  радиоэлектронным оборудованием са-
мого различного назначения, включая РЭС систем 
жизне обеспечения и иных систем критической важ-
ности, даже при условии соблюдения всех требо-
ваний национальных и международных стандар-
тов к характеристикам ЭМС этого оборудования.

Особенностью проблемы ЭМС систем МС явля-
ется наличие как стационарных (БС), так и подвиж-
ных (АС) источников ЭМИ. ЭМС БС со всеми видами 
стационарного радиоэлектронного оборудования мо-
жет быть обеспечена соблюдением норм их частотно- 
территориального разноса, однако реализация подоб-
ных ограничений для АС МС невозможна. В частно-
сти, это касается РЭС разнообразных медицинских 
беспроводных систем малого радиуса действия (МРД), 
широко используемых для измерения жизненно важ-
ных показателей функционального состояния орга-
низма человека (температура, частота сердечных со-
кращений, артериальное давление, уровень глюкозы 
в крови, показатели функции дыхания и др.) в совре-
менных лечебных учреждениях [3–5]. В этих системах 
данные передаются маломощными передатчиками 
на короткие расстояния, равные нескольким метрам 
[6–10]. Массовое использование мобильных телефо-
нов и мобильного интернета персоналом и пациен-
тами медучреждений, как и дальнейшее расширение 
использования меди-
цинских беспроводных 
систем, включая обору-
дование «интернета ве-
щей» (NB IoT) [11], мо-
жет быть причиной не-
допустимого снижения 
надежности функцио-
нирования жизненно 
важных медицинских 
систем МРД [12].

Цель работы – про-
анализировать усло-
вия ЭМС РЭС совре-
менных беспроводных 
систем 4G/5G и  меди-
цинского радиообору-
дования МРД, удовлет-
воряющего требова-
ниям стандартов [6–10].

Методика анализа ЭМС. 1. В соответствии с [17] 
разработана компьютерная модель типового фраг-
мента этажа здания медицинского учреждения (рис. 1) 
с  размещением в  нем следующего оборудования:
– оборудования капсульной эндоскопии с характе-

ристиками [6], функционирующего в полосе ча-
стот 430–440 МГц (РЭС 1);

– оборудования беспроводных телесных сетей 
(Medical Body Area Network System, MBANS) с ха-
рактеристиками [7], функционирующего в по-
лосе частот 2483,5–2500 МГц (РЭС 2);

– оборудования систем с  активными импланта-
тами c характеристиками [8-10], функциониру-
ющих в полосах частот 2483,5–2500 МГц (РЭС 3), 
402–405 МГц (РЭС 4), 401–402 МГц и 405–406 МГц 
(РЭС 5);

– АС сотовой связи стандарта LTE c характеристи-
ками [13], функционирующих в полосах частот 
1920 – 1980 МГц (режим FDD – частотное разде-
ление каналов связи) и 2570–2620 МГц (режим 
TDD – временное разделение каналов связи);

– АС сотовой связи 5G c характеристиками [14], 
функционирующих в полосе частот 3400–3600 МГц;

– РЭС узкополосного «интернета вещей» (NB IoT) 
с  характеристиками [15], функционирующих 
в полосе частот 452,5–457,5 МГц;

– оборудования широкополосного доступа (RLAN) 
с характеристиками [16] – точек доступа, функ-
ционирующих в полосе частот 5150–5250 МГц.
На рис. 1 совокупности точек в прямоугольных 

областях «РЭС 1, 2» и «РЭС 3–5» соответствуют ана-
лизируемым местам возможного размещения этих 
РЭС в помещении процедурного кабинета: 119 то-
чек для РЭС 1, 2 и 25 точек для РЭС 3, 4 и 5.

Рисунок 1 – Пример размещения РЭС (источников и рецепторов помех) в помещении
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2. При анализе ЭМС вышеперечисленных РЭС 
использованы модели характеристик их частотной 
избирательности, восприимчивости, спектров ос-
новных и нежелательных излучений, соответству-
ющие требованиям [6–10, 13–16]. В качестве при-
мера на рис. 2 приведена модель спектра излучения 
АС LTE в режиме FDD, а на рис. 3 – модель характе-
ристики восприимчивости радиоприемника РЭС 1.

Данные модели соответствуют требованиям [6–
10] к огибающим характеристик избирательности 
и восприимчивости РЭС-рецепторов помех и тре-
бованиям [13–16] к огибающим спектров излучений 
РЭС – источников помех. Эти модели являются мо-
делями наихудшего случая, и анализ ЭМС с их ис-
пользованием носит существенно пессимистический 
характер, поскольку указанные огибающие опреде-
ляются ограничениями на уровни основного и сосре-
доточенных по спектру нежелательных (внеполосных 
и побочных) излучений и уровни восприимчиво-
сти по основному и побочным каналам приема. Так 

как частоты этих нежелательных излуче-
ний и побочных каналов приема опреде-
ляются особенностями схемотехниче-
ской реализации, конструкции, элемент-
ной базы и частотами настройки РЭС, 
то значения частот, уровней мощности 
и восприимчивости для данных кана-
лов и спектральных компонент у кон-
кретных образцов РЭС характеризу-
ются существенной неопределенностью 
и в значительной мере непредсказуемы. 
Поэтому лишь использование пессими-
стических моделей, соответствующих 
требованиям [6–10, 13–16], гарантирует 
отсутствие помех при условии соответ-
ствия реальных характеристик РЭС дан-
ным требованиям.

3. В связи с отсутствием совпадений 
полос частот, выделенных для функци-
онирования рассматриваемых РЭС ис-
точников и рецепторов помех, в каче-
стве анализируемых видов помеховых 
воздействий рассмотрены воздействия 
основными и нежелательными излуче-
ниями РЭС-источников помех на вне-
полосные и  побочные каналы при-
ема РЭС-рецепторов помех, а  также 
нежелательными излучениями РЭС-
источников помех на основные каналы 
приема РЭС-рецепторов помех. Рабочие 
частоты РЭС источников и рецепторов 
помех выбраны равными центральным 
частотам выделенных полос частот. Для 
каждой анализируемой частоты fA значе-

ние мощности излучения источника помех опреде-
ляется интегрированием стандартизованной огиба-
ющей спектральной плотности мощности излучения 
по ширине полосы частот воздействия, определяе-
мой следующим образом:

  (1)
,

где fT , ∆fT – частота настройки и ширина полосы 
частот ЭМИ РЭС-источника, ∆fR – ширина полосы 
частот основного канала приема РЭС-рецептора.

4. При анализе ЭМС приняты следующие харак-
теристики пространственной избирательности ан-
тенн РЭС-источников и РЭС-рецепторов помех: 
антенны АС LTE, 5G и РЭС NB IoT приняты изо-
тропными, для точки доступа RLAN использована 
характеристика избирательности реальной ан-
тенны. Для РЭС-рецепторов помех антенны фикси-
рованной ориентации приняты соответствующими 

Рисунок 2 – Модель спектра излучения АС LTE в режиме частотного разделения 
радиоканалов

Рисунок 3 – Модель характеристики восприимчивости радиоприемника капсульной 
эндоскопии (РЭС 1)
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полуволновым диполям, а для антенн переменной 
ориентации использована модель наихудшего слу-
чая в виде изотропной антенны с коэффициентом 
усиления реальной антенны.

5. Компьютерное моделирование распростране-
ния радиоволн (РРВ) в помещении от источников 
к рецепторам помех выполнено с использованием 
многолучевой модели [18]. 

6. В качестве критерия ЭМС использовано ин-
тегральное превышение восприимчивости рецеп-
тора (Integrated Interference Margin, IIM) [19]. Дан-
ный критерий учитывает воздействие на рецептор 
всех видов излучений эмиттера на всех анализиру-
емых частотах и определяется следующим образом:

 (2)

где PI(fAn) – мощность помехи на входе рецеп-
тора на частоте fAn, Вт; S(fAn) – уровень восприим-
чивости рецептора к  помехам на  частоте fAn, Вт. 
Помеха на частоте fAn считается допустимой, если 
IM(fAn) < 1, и недопустимой, если IM(fAn) ≥ 1. 

7. Минимальный пространственный разнос dc 
между источником и рецептором, при котором по-
меха является допустимой, был приближенно оце-
нен аналитически (путем замены условий РРВ в по-
мещении на условия РРВ в свободном пространстве 
[20]) с помощью соотношения [12]:

, [м], (3)

где Pe [дБм] – уровень эквивалентной изотропно 
излучаемой (в направлении РЭС-рецептора) мощ-
ности ЭМИ РЭС-эмиттера на  частоте f [Гц], S 
[дБм] – уровень восприимчивости рецептора на ча-
стоте f, GR [дБ] – коэффициент усиления антенны 
РЭС-рецептора помех.

Результаты анализа ЭМС. 
1. В таблице 1 для анализируемого типового ва-

рианта размещения оборудования, приведен-
ного на рис.1, представлены полученные значе-
ния критерия ЭМС (2) и значения расстояний 
между источниками и рецепторами, при которых 
наблюдается наибольший уровень помех. В та-
блице 2 приведены оценки (3) минимального рас-
стояния между эмиттерами и рецепторами по-
мех, при котором отсутствие помех может быть 
гарантировано.

2. Данные таблиц 1 и 2 свидетельствуют, что ЭМИ 
АС МС 4G/5G, РЭС «интернета вещей», функ-
ционирующих в системах 4G, и интегрируемых 
в системы 4G/5G локальных радиосетей пере-
дачи данных RLAN, функционирующих в поме-
щениях лечебных учреждений, могут быть источ-
ником помех для рассмотренных медицинских 
РЭС МРД при нахождении эмиттеров и рецеп-
торов в одном или соседних помещениях.

3. Опасность помех функционированию РЭС 1 – 
РЭС 5 от рассмотренных выше РЭС МС 4G/5G 
зависит от наличия, типа и развитости механиз-
мов адаптации у данного медицинского оборудо-
вания, а также от степени ущерба, который мо-
жет нанести помеха:
– возможный ущерб для оборудования систем 

капсульной эндоскопии – ошибки в  дан-
ных (изображениях желудочно- кишечного 

Эмиттер
Расчетное значение IIM (дБ) / расстояние до эмиттера (м)

Рецептор
РЭС 1 РЭС 2 РЭС 3 РЭС 4 РЭС 5

АС LTE (ТDD) 65,0/1,33 39,0/1,7 39,1/2,29 56,4/2,63 56,1/2,63
АС LTE (FDD) 65,0/1,33 38,9/1,7 39,0/2,29 56,3/2,63 56,0/2,63

АС 5G 65,0/1,33 38,3/1,7 38,7/2,29 56,3/2,63 56,0/2,63
Точка доступа RLAN 56,5/4,84 28,5/4,28 25,6/5,04 47,1/5,36 46,2/5,0

РЭС NB IoT 72,5/0,88 71,8/0,88 62,0/1,05 76,6/1,05 76,6/1,05

Таблица 1 – Значение критерия ЭМС (дБ) при воздействии электромагнитного излучения передатчиков беспроводных систем на приемники 
беспроводных медицинских устройств 

Эмиттер Рецептор
РЭС 1 РЭС 2 РЭС 3 РЭС 4 РЭС 5

АС LTE (ТDD) 1005 59 80 549 546
АС LTE (FDD) 1005 58 79 549 545

АС 5G 1003 55 77 547 543
Точка доступа RLAN 1290 50 73 694 690

РЭС NB IoT 1408 1281 653 3519 3519

Таблица 2 – Безопасное расстояние (м) между РЭС - эмиттерами и рецепторами помех
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тракта пациента), получаемых устройством 
записи этих данных от передатчика капсулы 
с фотокамерой;

– возможный ущерб для оборудования ме-
дицинских беспроводных телесных сетей 
MBANS – ошибки в  данных (т. е. в  значе-
ниях показателей функционального состоя-
ния организма пациента), полученных пери-
ферийным устройством от датчиков, распо-
ложенных на теле человека, а также ошибки 
в данных (в параметрах настройки датчика), 
полученных датчиком от  периферийного 
устройства;

– возможный ущерб для активных систем c им-
плантатами – ошибки в данных, полученных 
имплантируемым устройством от  перифе-
рийного устройства этой системы или соот-
ветствующим периферийным приемником 
от имплантатов. Наиболее опасным ущербом 
является нарушение работы жизненно важ-
ных имплантируемых устройств (кардиости-
муляторов и др.).

4. Соответствие требованиям стандартов [6–10] 
не  гарантирует отсутствие помех указанному 
медицинскому оборудованию от  рассмотрен-
ного выше оборудования МС 4G/5G. Это свиде-
тельствует о необходимости ужесточения тре-
бований к характеристикам восприимчивости 
данного медицинского оборудования к помехам 
от ЭМИ радиооборудования сетей 4G/5G и, воз-
можно, об установлении обоснованных ограни-
чений на совместное использование рассмотрен-
ных источников и рецепторов помех на террито-
рии медучреждений. 

5. Представленный анализ ЭМС выполнен для 
наихудшего случая, поэтому данные, приведен-
ные в таблице 1, свидетельствуют лишь о потен-
циальной опасности нарушений работы меди-
цинского радиооборудования МРД при воздей-
ствии ЭМИ оборудования МС 4G/5G. Поэтому 
необходимо выполнить экспериментальную про-
верку наличия и опасности данных нарушений, 
что позволит уточнить необходимые ограниче-
ния на расстояния между медицинскими устрой-
ствами и оборудованием 4G/5G и, в целом, уточ-
нить возможности безопасного использования 
мобильной связи 4G/5G в  лечебных учрежде-
ниях. В случае экспериментального подтверж-
дения опасности электромагнитных помех мо-
гут быть рекомендованы различные меры для 
их устранения, например: 1) ограничение ми-
нимального пространственного разноса между 
эмиттером и рецептором; 2) использование эмит-
тера и рецептора в разных помещениях зданий; 3) 

экранирование помещений, в которых функци-
онируют жизненно важные беспроводные меди-
цинские устройства; 4) запрет или ограничение 
использования потенциально опасных РЭС (АС 
сетей 4G/5G, беспроводных РЭС NB IoT, точек 
доступа RLAN и других РЭС, выявленных в ре-
зультате дополнительных исследований) в по-
мещениях медучреждений в местах и во время 
функционирования медицинских устройств кри-
тической важности.
Заключение. Неконтролируемое использование 

мобильной (сотовой) связи 4G/5G в современных 
медучреждениях может быть причиной наруше-
ния функционирования беспроводных систем эн-
доскопии, имплантации, мониторинга жизненно 
важных параметров человеческого организма и т. п. 
Поэтому необходимо провести детальные исследо-
вания ЭМС этих систем с целью уточнения опас-
ности нарушения их работы в сложной ЭМО, соз-
даваемой при полномасштабном внедрении техно-
логий и услуг 4G/5G, и разработки комплекса мер, 
обеспечивающих безотказное функционирование 
беспроводного медицинского оборудования в этих 
условиях.

Результаты исследований могут быть использо-
ваны при предварительной диагностике межсистем-
ной ЭМС медицинского и немедицинского беспро-
водного оборудования, выполняемой с целью обе-
спечения безопасности использования мобильной 
связи в лечебных учреждениях в условиях массо-
вого распространения беспроводных услуг 4G/5G.

Перечень принятых сокращений
АС – абонентская станция
БС – базовая станция
МРД – малый радиус действия
РРВ – распространение радиоволн
РЭС – радиоэлектронное средство
МС – мобильная (сотовая/подвижная) связь
ЭМИ – электромагнитное излучение
ЭМО – электромагнитная обстановка
ЭМС – электромагнитная совместимость
FDD – дуплексная связь с частотным 
разделением каналов (Frequency Division Duplex)
TDD – дуплексная связь с временным 
разделением каналов (Time- Division Duplex)
IIM  – интегральное превышение 
восприимчивости (Integrated Interference Margin)
MBANS – беспроводная телесная сеть (Medical 
Body Area Network System)
LTE – стандарт МС четвертого поколения (Long- 
Term Evolution)
NB IoT – узкополосный Интернет вещей (Narrow 
Band Internet of Things)
RLAN – локальная радиосеть передачи данных 
(Radio Local Area Network)
4G/5G – обозначение четвертого/пятого 
поколений МС
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