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В условиях ограничений и использования информационных технологий Банк России 
предлагает сфокусироваться на продвижении базовых установок правильного поведения при 
инвестировании капитала. Еще одной задачей Центральный Банк называет обеспечение 
кибербезопасности в финансовом секторе. Банк совместно с Правительством Российской 
Федерации разработает обучающие курсы и материалы для граждан с целью повышения 
информационной безопасности, также Банк России планирует повысить защищённость и 
качество услуг финансовых сервисов.  

Таким образом, в 2023 году инвесторы все еще подвергаются рискам потери капитала. 
Для изменения сложившейся ситуации Банк России предлагает мероприятия, направленные 
на повышения уровня безопасности частных инвесторов, а также финансовой грамотности 
населения.  
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Введение. При обеспечении информационной безопасности инфраструктуры 

современных информационных ресурсов используют комплексный подход, который 
подразумевает применение квантово-криптографических каналов связи [1]. Это обусловлено 
тем, что такие каналы связи характеризуются высокой конфиденциальностью передаваемой 
информации [1, 2]. Вместе с тем, при реализации квантово-криптографических каналов связи 
весьма важно использовать высоконадежное оборудование, поэтому в качестве приемного 
оборудования целесообразно применять счетчики фотонов [1–3]. Однако счетчики фотонов 
имеют ненулевое мертвое время, в течение которого они не чувствительны к падающему 
оптическому излучению, в результате чего возникают ошибки при регистрации данных [1–3]. 
Поскольку до настоящего времени оценка влияния мертвого времени счетчика фотонов на 
потери передаваемой информации применительно к квантово-криптографическим каналам 
связи не выполнялась, это являлось целью данной работы. Объектом исследования являлся 
квантово-криптографический канал связи, в котором в качестве приемного модуля 
использовался счетчик фотонов с мертвым временем продлевающегося типа. Предметом 
исследования являлось установить влияние продлевающегося мертвого времени счетчика 
фотонов на вероятность ошибочной регистрации двоичных символов «0». 

Математическое моделирование канала связи. На основании выражений для оценки 
вероятности ошибочной регистрации данных и статистических распределений, полученных в 
работе [4], применительно к счетчикам фотонов с рассматриваемым типом мертвого времени 
вероятность ошибочной регистрации двоичных символов «0» равна: 
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где N1 и N2 – нижний и верхний пороговые уровни регистрации соответственно, nt – 
средняя скорость счета темновых импульсов на выходе счетчика фотонов, ns0 – средняя 
скорость счета сигнальных импульсов на выходе счетчика фотонов при передаче двоичных 
символов «0», ∆t – среднее время однофотонной передачи, τd – средняя длительность мертвого 
времени продлевающегося типа. 

На рисунке представлены зависимости вероятности ошибочной регистрации двоичных 
символов «0» от средней скорости счета сигнальных импульсов ns0 для различной средней 
длительности мертвого времени продлевающегося типа. 

 
N1 = 1, N2 = 7, nt = 103 с-1, средняя длительность передачи одного бита (символа) 

τb = 100 мкс, средняя длительность мертвого времени: 1 – × τd = 0, 2 – + τd = 15 мкс 
Рисунок. Зависимость вероятности ошибочной регистрации двоичных символов «0» от средней 

скорости счета сигнальных импульсов ns0 

Из результатов, представленных на рисунке, видно, что с увеличением ns0 зависимости 
Pош0(ns0) сначала спадают, достигая своего наименьшего значения, а затем растут. Это имеет 
место как при наличии мертвого времени (см. рисунок, кривая 2), так и при его отсутствии 
(см. рисунок, кривая 1), что наблюдалось в ходе экспериментальных исследований 
рассматриваемого канала связи [3] и объясняется теми же причинами. Спад зависимости 
Pош0(ns0) в основном обусловлен снижением вероятности того, что на выходе канала связи не 
будет зарегистрирован ни символа «0», ни символа «1», в то время как на входе канала связи 
был сформирован символ «0». Рост же этой зависимости происходит преимущественно за счет 
повышения вероятности того, при передаче символа «0» на выходе канала связи будет 
зарегистрирован символ «1». Увеличение средней длительности мертвого времени 
продлевающегося типа приводит к повышению средних скоростей счета сигнальных 
импульсов ns0, при которых достигаются наименьшие значения Pош0. Так, например, 
наименьшие значения Pош0 = 0,06 достигаются при ns0 = 66,6 × 103 с-1  
и ns0 = 95,6 × 103 с-1 соответственно для τd = 0 и τd = 15 мкс. 

Заключение. Полученные результаты математического моделирования показали, что 
для достижения наименьших потерь информации важно подбирать среднюю скорость счета 
сигнальных импульсов ns0 при передаче двоичных символов «0». 
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