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Аннотация. Одной из ключевых областей применения систем распознавания лиц является 
обеспечение безопасности. Рассмотрено применение технологий компьютерного зрения и 
распознавания лиц в данной области. Определены основные задачи, решаемые в рамках об-
ласти обеспечения безопасности, а также приведено описание программных средств, реша-
ющих представленные задачи с помощью технологии распознавания лиц. 
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Введение. На сегодняшний день технологии компьютерного зрения используются в са-
мых различных сферах жизни и позволяют решать разнообразные бизнес-задачи. Важной 
областью применения систем распознавания лиц является обеспечение безопасности. В дан-
ной сфере осуществляется распознавание эмоций, позволяющее предотвращать потенциаль-
ное агрессивное поведение людей в магазинах, а также контроль числа посетителей и их учет 
с помощью распознавания лиц [1].  

Основная часть. Охраняемые объекты – здания, строения, сооружения, участки мест-
ности, транспортные средства, грузы, перемещаемые транспортом, денежные средства, мате-
риальные ценности и иное имущество юридических и физических лиц [2]. 

Организация контролируемого доступа на охраняемый объект лежит на системе кон-
троля и учета доступа. Система контроля и управления доступом (СКУД) – совокупность 
совместимых между собой аппаратных и программных средств, направленных на ограниче-
ние и регистрацию доступа людей, транспорта и других объектов в (из) помещения, здания, 
зоны и территории [3]. 

Основные задачи, решаемые с помощью распознавания лиц на охраняемых объектах, 
включают в себя направления использования СКУД, то есть ограничение и регистрацию до-
ступа людей.  

Регистрация и учет посещения объекта осуществляется автоматически за счет распо-
знавания лиц посетителей и сохранения данных о них в базе данных. Контроль посещения 
осуществляется следующим образом: система хранит данные об уровне доступа сотрудни-
ков, при посещении осуществляется сверка и при нарушении уровня доступа происходит со-
ответствующая реакция, которая может включать в себя отказ в доступе (блокировка дверей) 
или отправку уведомлений о превышении уровня доступа. 

Учет и контроль посещения охраняемого объекта являются важной задачей, затрачи-
вающей большое количество ресурсов, что решается за счет автоматизации процесса посред-
ством системы распознавания лиц.  

Техническая реализация разработки системы для распознавания лиц включает в себя 
несколько элементов. В качестве основного элемента данной системы разрабатывается про-
граммное обеспечение, которое располагается на сервере и осуществляет процесс сбора и 
обработки данных. Считывание видеопотока осуществляется с веб-камеры, однако суще-
ствует возможность в некоторых системах добавить считывание видеопотока с видеокамеры 
и осуществить его передачу непосредственно на сервер обработки.  

Программная работа с видеопотоком осуществляется, как правило, с помощью библио-
теки OpenCV. В связи с тем, что необходим быстрый доступ к большому количеству изобра-
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жений в некоторых системах реализован вариант хранения изображений непосредственно на 
файловой системе сервера. Для хранения остальных данных приложения реализуются базы 
данных, доступ к которым осуществляется посредством некоторых систем управления база-
ми данных (например, PostgreSQL).  

Блок распознавания лиц в таких системах может быть реализован с помощью одной из 
библиотек (например, python, face_recognition), позволяющей использовать готовые наработ-
ки в области распознавания лиц без необходимости самостоятельного затратного по ресур-
сам обучения модели.  

При анализе посещения объекта осуществляется последовательное распознавание лиц в 
потоке из нескольких кадров, далее выполняется анализ данного потока для определения то-
го, зашел ли данный человек внутрь, после чего происходит сохранение данных о посещении 
и анализ уровня доступа сотрудника с определением типа посещения, что относится уже 
непосредственно к решению задачи контроля уровня доступа посетителя охраняемого объек-
та, а не только учета посещения. 

Заключение. Выполнен анализ использования технологий распознавания лиц на охра-
няемом объекте, приведены основные аспекты применения данной технологии, а также опи-
сания программных средств, осуществляющих учет посещения охраняемого объекта, а также 
контроль уровня доступа посетителя.  

Следует также отметить, что автоматизация процесса учета и контроля посещения 
охраняемого объекта с помощью технологий распознавания лиц позволяет повысить каче-
ство сохраняемой информации о посещениях, а также перевести данный процесс в объект 
наблюдения и контроля, а не объект текущего производства. 
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