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Аннотация. Рассмотрена функциональность межсетевых экранов без отслеживания состо-
яния и с отслеживанием состояния, а также межсетевые экраны нового поколения. Выявле-
ны преимущества и недостатки использования различных технологий фильтрации сетевого 
трафика на периметре компьютерной сети. Предложены способы совершенствования мето-
дов защиты периметра компьютерной сети учреждения образования. 
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Введение. Защита периметра компьютерной сети является важным компонентом защи-
ты данных организации. В современном мире существует большое количество методов и 
средств защиты информации, однако на периметре компьютерной сети чаще всего применя-
ются брандмауэры с фильтрацией пакетов (без отслеживания состояния (stateless firewall), с 
отслеживанием состояния (stateful firewall) и брандмауэры нового поколения (NGFW). Каж-
дый вид брандмауэра имеет свои преимущества и недостатки при эксплуатации, которые бу-
дут рассмотрены в данной статье [1–5]. 

Недостаточная степень защищенности периметра компьютерной сети неизбежно ведет 
к несанкционированному доступу к информации, ее повреждению или модификации.  

В данной статье будет рассмотрена функциональность различных типов межсетевых 
экранов (МСЭ), выполнен сравнительный анализ, сделаны выводы и применимости данных 
типов межсетевых экранов для защиты периметра сети учреждения образования. 

Основная часть. Для проведения сравнительного анализа функциональности различ-
ных типов межсетевых экранов необходимо рассмотреть функциональность каждого типа 
МСЭ и выделить их функциональные особенности, влияющие на возможность обеспечения 
требуемой степени защищенности компьютерной сети. 

Брандмауэр с фильтрацией пакетов (Packet filtering firewall, PFF) – это самый базовый 
тип брандмауэра, который выполняет фильтрацию пакетов на основании проверки IP адреса 
источника и назначения, протоколов (TCP, UDP) и номеров портов. Пакеты маршрутизиру-
ются через брандмауэр только в том случае, если они соответствуют предопределенным пра-
вилам фильтрации; в противном случае они отклоняются. 

PFF подразделяются на две категории:  
– PFF с отслеживанием состояния; 
– PFF без отслеживания состояния. 
PFF с отслеживанием состояния – брандмауэр, работающий на 3 и 4 уровне модели 

OSI. Как следует из названия, межсетевой экран с контролем состояния всегда отслеживает 
состояние сетевых соединений. После того как определенный вид трафика был одобрен меж-
сетевым экраном, он добавляется в таблицу состояний. Записи в таблице состояний создают-
ся для потоков TCP или датаграмм UDP, которым разрешено проходить через брандмауэр в 
соответствии с настроенной политикой безопасности.  Если в течение определенного време-
ни (зависит от реализации) трафик отсутствует, соединение удаляется из таблицы состояний. 

Под отслеживаем состоянием здесь понимается процесс контроля за состоянием про-
цесса передачи. Например, в TCP-потоке клиент инициирует соединение при помощи трех-
стороннего рукопожатия. Флаг SYN при этом указывает на начало нового соединения. После 
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этого клиент должен получить от сервера сообщение с флагами SYN+ACK. После этого 
брандмауэр в своей таблице соединений помечает соединение как установленное 
(established) и разрешает коммуникацию в рамках данного соединения. Чтобы проверить 
принадлежность пакетов к разрешенной сессии брандмауэр использует контекст – метадан-
ные соединения, которые включают в себя IP-адреса и номер порта источника и назначения, 
длину пакета, информацию 3 уровня, связанную с повторной сборкой и фрагментацией, по-
рядковые номера пакетов TCP, флаги и т.д. Когда PFF с отслеживает состояния получает па-
кет с флагом RST или FIN+ACK, он помечает состояние соединения для удаления. Любые 
будущие пакеты для этого соединения будут отклонены [1]. 

К преимуществам PFF с отслеживанием состояния относят: 
– высокая степень защиты от поддельных сообщения и несанкционированного доступа 

к компьютерной сети и сетевым сервисам; 
– принятие решений о фильтрации сообщений принимается на основе прошлых и 

настоящих результатов; 
К недостаткам PFF с отслеживанием состояния относят: 
– повышенные требования к вычислительным ресурсам (оперативной памяти); 
– невозможность обработки зашифрованного трафика (включая HTTPS), что ведет к 

возможности реализации атак посредством запуска веб-скриптов или передачи зараженных 
файлов через зашифрованные каналы связи; 

– журналы содержат недостаточное количество информации для подробного анализа 
действий пользователей в сети; 

– уязвимость атакам типа отказ в обслуживании (DOS). 
PFF без отслеживания состояния также известен как список контроля доступа (ACL). 

Такой брандмауэр не хранит информацию о состоянии соединения и принимает решение о 
разрешении или запрете прохождения отдельного пакета только на основании предопреде-
ленных правил на основе адресов источника и получателя или других статических значений 
[2]. 

К преимуществам PFF без отслеживания состояния относят: 
– высокая скорость обработки пакетов ввиду отсутствия необходимости контроля кон-

текста сетевого трафика; 
– высокая устойчивость к атакам типа отказ в обслуживании (DOS). 
К недостаткам PFF без отслеживания состояния относят: 
– невозможность идентификации типа трафика, что ведет к снижению безопасности в 

сравнении с PFF с отслеживанием состояния; 
– журналы содержат недостаточное количество информации для подробного анализа 

действий пользователей в сети; 
– необходимость глубоких знаний и понимания типа трафика в защищаемой компью-

терной сети. 
Таким образом, можно сделать вывод, что использование данных межсетевых экранов 

целесообразно только для защиты сети малого и среднего бизнеса.  
Для защиты крупных корпоративных сетей в настоящее время существуют межсетевые 

экраны, которые позволяют выполнять глубокий анализ сетевого трафика и выявлять боль-
шее количество сетевых и вирусных атак.  

Брандмауэр нового поколения (Next Generation firewall, NGFW) – межсетевой экран для 
глубокой фильтрации трафика с отслеживанием состояния, интегрированный с IDS (Intrusion 
Detection System, система обнаружения вторжений), IPS (Intrusion Prevention System, система 
предотвращения вторжений), DLP (Data Leak Protection) и обладающий возможностью кон-
тролировать и блокировать трафик на уровне приложений [3].  

Такие межсетевые экраны относят к межсетевым экранам уровня приложений (7 уро-
вень модели OSI) так как они выполняют фильтрацию не только на основе соединений, но и 
на основе содержимого пакетов, сигнатур приложений и файлов, репутации сайтов и прило-
жений и т.д. 
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Современные NGFW имеют в своем арсенале большой набор программных компонен-
тов для различных целей. Так, например, производитель межсетевых комплексов Check Point 
выделяет следующие компоненты NGFW [4]: 

– Firewall – функционал традиционного межсетевого экрана; 
– IPSec VPN – функционал для построения частных виртуальных сетей; 
– Mobile Access – функционал организации удаленного доступа с мобильных устройств 

и ПК во внутреннюю сеть организации; 
– IPS – система предотвращения вторжений; 
– Anti-Bot – защита от ботнет сетей; 
– AntiVirus – потоковый антивирус; 
– AntiSpam & Email Security – функционал для защиты корпоративной почты; 
– Identity Awareness – интеграция со службой Active Directory для аутентификации и ав-

торизации пользователей; 
– Application Control – межсетевой экран уровня приложений; 
– URL Filtering – обеспечение безопасности доступа к веб-ресурсам с возможностью 

инспекции HTTPS трафика; 
– Data Loss Prevention – функционал защиты от утечек информации (DLP); 
– Threat Emulation – технология песочниц (SandBox); 
– Threat Extraction – технология очистки файлов от вирусного функционала; 
– QoS – приоритезация трафика. 
К преимуществам NGFW относят: 
– высокая степень защищенности; 
– возможность контроля зашифрованного трафика (HTTPS); 
– интеграция с различными вспомогательными системами (потоковый антивирус, IPS, 

IDS, AntiBot и т.д.) 
– журналы содержат достаточное количество информации для глубокого ретроспек-

тивного анализа действий пользователей; 
– возможность фильтрации трафика на основе поведения отдельных пользователей. 
К недостаткам NGFW относят: 
– высокая требовательность к вычислительным ресурсам (процессор и оперативная па-

мять), а также к объему дискового пространства; 
– зависимость пропускной способности от количества анализируемой информации и 

характера трафика; 
– высокая стоимость; 
– высокие требования к квалификации администраторов. 
В таблице 1 представлено сравнение описанных ранее типов МСЭ по различным кри-

териям. 
Таблица 1 – Сравнение основных характеристик МСЭ 

Критерий оценки Характеристика 
Stateless PFF 

Характеристика 
Stateful PFF 

Характеристика 
NGFW 

1 2 3 4 

Контроль за состоянием 
соединения Нет 

Контроль за состоянием 
соединения на основе 

флагов TCP-сессии 

Контроль за состоянием 
соединения на основе 

флагов TCP-сессии 
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Продолжение таблицы 1 
1 2 3 4 

Критерий проверки попа-
дания трафика под прави-

ла МСЭ 

IP-адрес и порт источ-
ника или пункта назна-

чения 

IP-адрес и порт источ-
ника или пункта назна-

чения, флаги TCP-
сессии, номер пакета в 
TCP-сессии, размер па-

кета 

IP-адрес и порт источ-
ника или пункта назна-

чения, флаги TCP-
сессии, номер пакета в 
TCP-сессии, размер па-
кета, сигнатуры прило-

жений и файлов, службы 
репутации и идентифи-
кации личности пользо-

вателя 
Контроль зашифрованных 

соединений Нет Нет Возможна SSL-
инспекция 

Требовательность к вы-
числительным ресурсам Низкая 

Средняя, повышенные 
требования к оператив-

ной памяти 

Высокая, повышенные 
требования к оператив-
ной памяти и процессо-

ру 

Защита от вирусных атак Очень низкая Низкая 
Высокая при использо-
вании функционала по-

токового антивируса 

Производительность и 
пропускная способность Высокая 

Ниже, чем у stateless PFF 
ввиду большего количе-
ства критериев оценки 

Равна или ниже, чем у 
stateful PFF, значительно 
изменяется в зависимо-

сти от количества анали-
зируемой информации и 

характера трафика 

Логирование 

Статистика по количе-
ству отброшенных паке-
тов с определенным ад-

ресом источника или 
пункта назначения 

Статистика по количе-
ству отброшенных паке-
тов с определенным ад-

ресом источника или 
пункта назначения 

Статистика по количе-
ству отброшенных паке-
тов с определенным ад-

ресом источника или 
пункта назначения, ис-
пользуемого приложе-

ния или сервиса с указа-
нием пользователя и 
других критериев, по 

которым производится 
фильтрация 

Сложность настройки и 
администрирования 

Средняя сложность, 
необходимы глубокие 

знания и понимание ти-
па трафика в защищае-

мой сети 

Средняя сложность 

Высокая сложность, 
необходимо специали-
зированное обучение 

персонала для организа-
ции высокой степени 

защищенности компью-
терной сети 

Стоимость  Бесплатные решения 
или низкая стоимость 

Бесплатные решения с 
ограничением по произ-

водительности или 
функциональности или 

средняя стоимость 

Высокая стоимость 

Целевая аудитория Малый бизнес Средний бизнес 
Крупный бизнес,ЦОД, 

государственные органы 
и службы  

 
Учебные заведения в большинстве случаев можно отнести к представителям крупного 

бизнеса. Это обусловлено большим количеством сотрудников и обучающихся с совокупно-
сти с необходимостью контроля за их действиями в компьютерной сети.  

Одной из ключевых особенностей доступа к компьютерной сети в учреждениях обра-
зования является возможность подключения к компьютерной сети с личных устройств, кото-
рые не контролируются администраторами сети, не имеют антивирусного ПО и корпоратив-



Направление «Электронные системы и технологии» 
 

 
 

288 

ных утилит и, следовательно, на данных устройствах не может быть гарантировано отсут-
ствие вредоносного ПО. Это потенциально расширяет поверхность атак на сеть и корпора-
тивные сервера и сервисы.  

Исходя из вышесказанного можно сделать вывод о том, что для жесткого контроля за 
безопасностью сети учебного заведения целесообразно использование межсетевых экранов 
нового поколения. 

Заключение. Выполнен анализ PFF и NGFW-решений для защиты периметра компью-
терной сети. Выявлено, что для защиты периметра сети учреждения образования, как пред-
ставителя крупного бизнеса, целесообразнее всего использовать NGFW, который позволяет 
гибко контролировать набор правил, согласно которым происходит фильтрация входящего и 
исходящего трафика. NGFW, благодаря подсистемам глубокой фильтрации трафика, позво-
ляет заблокировать вредоносный трафик и предотвратить различные типы вторжений на пе-
риметре компьютерной сети. 

Для более полной защиты компьютерной сети необходимо введение ограничений на за-
грузку исполняемых файлов, ограничение доступа к потенциально вредоносным и опасным 
сайтам различных категорий, а также введение расширенного логирования для всех правил с 
описанием всех установленных и отклоненных сетевых сессий. 
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