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Аннотация. За последние несколько лет онлайн-образование стремительно развивалось. 
Все больше студентов пользуются массовыми открытыми онлайн-курсами и другими он-
лайн-сертификационными курсами. Колледжи также переходят в онлайн, чтобы предоста-
вить больше ресурсов своим студентам. Также увеличилось количество людей, разверты-
вающих свои курсы. Все это дает студентам больше возможностей учиться и совершен-
ствоваться. 
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Введение. В 2020 году в условиях пандемии практически все образовательные учре-
ждения были вынуждены перейти на онлайн-форму обучения. Университеты начали прово-
дить занятия и тесты онлайн для курсов во всех областях. Внедрение системы прокторинга 
на основе искусственного интеллекта (AIPS) является необходимостью времени. AIPS необ-
ходим для проверки всех студентов, так как при сдаче экзаменов в Интернете у студента есть 
больше способов и возможностей для списывания. Это понимание привело к развитию на 
рынке различных типов цифровых систем прокторинга. 

Основная часть. Онлайн-прокторинг использует виртуальные инструменты для мони-
торинга действий (таких как смена вкладок, отметка времени, фоновый шум и т. д.) для 
оценки студентов, приходящих на экзамены. Такие экзамены обычно проводятся онлайн и 
удаленно, так что любой студент из любого места может сдать экзамены для обеспечения 
честности. Система онлайн-прокторинга фокусируется на двух основных компонентах, а 
именно. Веб-камера для записи видео появления студента на экзамене, которое впоследствии 
может быть просмотрено экзаменатором/проктором. Экзаменатор/проктор потенциально 
может смотреть на то, что происходит во время экзамена или нет. Второй компонент – это 
блокировка, которая не позволяет учащимся открывать другие вкладки в веб-браузерах. Это 
также известно, как блокировка компьютера или браузера. 

При разработке цифровой системы прокторинга необходимо учитывать множество 
факторов. AIPS должна без проблем работать во всех системах и не должна быть чрезмерно 
навязчивой. Система может быть полностью ориентирована на человека. Преподаватели 
наблюдают за студентами во время экзаменов через веб-камеру и микрофон онлайн-встречи 
без использования дополнительного программного обеспечения.  

Еще один способ контролировать онлайн-экзамены – это полностью цифровая система 
AIPS. Студенты будут сдавать экзамены в безопасном браузере, чтобы гарантировать, что 
никакие другие компьютерные ресурсы не будут использоваться для мошенничества. За ни-
ми также будут следить через их веб-камеры и микрофон, чтобы проверить их поведение. 
Все действия будут записываться и анализироваться AIPS для выявления любых попыток 
списывания. Когда учащийся попытается списать, система отметит такое поведение и примет 
соответствующие меры. Система может либо приостановить экзамен, либо создать отчет для 
рассмотрения учреждением.  

Третьим способом проектирования системы будет смешанная система. Программное 
обеспечение поможет инспектору-человеку следить за действиями учащихся. Таким обра-
зом, всякий раз, когда учащийся подозревается, он будет выводиться на передний план экра-
на человека-проктора, а его подозрительная активность помечается для последующего про-
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смотра. Таким образом, один человек-проктор может сосредоточить свое внимание на сту-
дентах, наиболее склонных к списыванию. 

Параметры, учитываемые при разработке. 
После обзора исследований, проведенных на различных AIPS, были определены необ-

ходимые параметры. Эти параметры выбираются исходя из простоты реализации на базе ап-
паратного обеспечения, доступного учащимся. При использовании доступных ресурсов важ-
но следить за тем, чтобы ни в коем случае не нарушалась конфиденциальность пользователя.  

Камера: Веб-камера используется для предоставления органу прокторинга (PO) воз-
можности просмотра пользователя в режиме реального времени. Используя технологию рас-
познавания лиц, система может убедиться, что экзамен сдает только зарегистрированный 
пользователь, и таким образом предотвратить выдачу себя за другое лицо. Веб-камеру также 
можно использовать для проверки любых других людей на заднем плане, которые пытаются 
помочь в списывании. 

 Микрофон: Микрофон можно использовать для записи звука и его анализа. Затем ана-
лиз можно использовать для определения того, помогает ли пользователю кто-то вне поля 
зрения камеры.  

Проктор-человек: Используемые сегодня системы не обладают стопроцентной точно-
стью. Это требует человеческого контроля для обработки ложных срабатываний и помощи в 
рассмотрении жалоб. Таким образом, системы можно постоянно обучать, чтобы улучшить 
работу ИИ в серверной части. AIPS обрабатывает несколько входных данных, таких как 
аудио и видео, а также данные фоновых приложений. Если в каком-либо из этих входных 
данных регистрируется ложное срабатывание, проктор может сравнить входные данные из 
всех этих источников, чтобы получить лучшее представление, прежде чем объявить это слу-
чаем списыванием. 

Демонстрация экрана/запись: Экзаменатор может просмотреть вкладки, открытые на 
экране учащегося, чтобы убедиться, что он не открывает другие веб-страницы или заметки 
для поиска ответов. Это также может быть записано AIPS для дальнейшего использования в 
случае возникновения разногласий в отношении подозрительной деятельности.  

Отслеживание взгляда: Используя отслеживание взгляда, поведение ученика можно от-
слеживать на предмет копирования с помощью внешних ресурсов 

Проблемы в AIPS 
Для любого программного обеспечения для прокторинга нужно в первую очередь учи-

тывать два фактора, в которых пользователь может столкнуться с проблемами: технологиче-
ский и человеческий. 

Основным фактором безопасности, которым легко злоупотребить, является конфиден-
циальность пользователей. Поскольку перед тем, как позволить студенту сдать экзамен, 
необходима аутентификация пользователя; они должны подтвердить свои личные данные 
проктору. Это можно сделать, отсканировав их удостоверения личности. Такие документы 
часто связаны с конфиденциальными данными пользователя и могут быть легко использова-
ны не по назначению.  

Устройства кандидатов должны иметь определенные минимальные характеристики, та-
кие как работающая веб-камера и микрофон, определенное количество свободного места в 
оперативной памяти, стабильное интернет соединение. Все это должно работать на протяже-
нии всего экзамена. Отказ любого из этих компонентов приводит к временной приостановке 
экзамена до тех пор, пока они не будут исправлены.  

Помимо вышеупомянутых факторов, нам также необходимо рассмотреть вопросы, от-
носящиеся к человеческой психологии. Были проведены различные исследования, чтобы 
проверить, насколько защищено от мошенничества любое программное обеспечение для 
прокторинга. В результатах наблюдается общая черта: кандидаты в конечном итоге получа-
ют больше баллов на онлайн-экзамене по сравнению с офлайн-экзаменом.  
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Внедрение электронного прокторинга требует больших затрат и должно уважать сво-
боду экзаменуемого. Доверие является важным аспектом во время экзаменов как для экзаме-
нуемого, так и для экзаменатора. Пометка любого кандидата, неправомерно потворствующе-
го правонарушениям, может нанести им ущерб. Со стороны проктора также будет непра-
вильно упускать очевидные доказательства мошенничества. 

Заключение. Онлайн-тестирование – это следующая волна внедрения после онлайн-
обучения. С появлением программного обеспечения для онлайн-прокторинга проблемы без-
опасности, связанные с ним, умножаются и вызывают озабоченность. Биометрические дан-
ные могут собираться и храниться под предлогом целей проверки. Следовательно, собран-
ные персональные данные должны быть тщательно идентифицированы, классифицированы 
и помечены в соответствии с уровнем их конфиденциальности для хранения, чтобы сохра-
нить их целостность и доступность. Споры и разногласия по поводу уместности технологий 
удаленного прокторинга будут продолжаться и в будущем. Еще одно опасение, частично за-
висящее от этих прежних опасений, заключается в том, что эти платформы могут способ-
ствовать проблемам растущей слежки, потери свободы и конфиденциальности, добычи мас-
сивных личных данных и сомнительных случаев принятия решений ИИ. Стоимость про-
граммного обеспечения AIPS слишком высока, чтобы его могли себе позволить многие уни-
верситеты и организации, особенно находящиеся в слаборазвитых и развивающихся странах. 
Подводя итог, трудно понять, перевешивают ли преимущества этих технологий онлайн-
прокторинга их риски. Самый разумный вывод, который мы можем сделать в настоящее 
время, заключается в том, что этическое обоснование этих технологий и их различных воз-
можностей требует от нас строгого соблюдения баланса между опасениями и возможными 
преимуществами в меру наших возможностей. 
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