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Аннотация: в современном обществе защита информации является одним из наиболее важных и актуальных вопросов. Для 
учреждений высшего образования, хранящих большое количество конфиденциальной информации о студентах, персонале, 
исследованиях и прочих данных, она является обязательным требованием. В статье рассмотрены проблемы и принципы 
системы защиты информации в учреждениях высшего образования и выделены наиболее важные аспекты безопасности 
данных, которые могут помочь учреждениям высшего образования повысить уровень информационной безопасности. 

Ключевые слова: защита, информация, безопасность, учреждения высшего образования,   

Современный университет – это кладезь разнообразной информации, требующей защиты. 
Речь идет о: 

 персональных данных студентов, преподавателей, администрации и других категорий 
пользователей;  

 разработанных университетом образовательных материалах, доступ к которым должен 
быть либо ограничен, либо контролируемым, т.к. они представляют собой интеллектуальную 
собственность; 

 сведениях, составляющих коммерческую тайну университета и позволяющих ему 
опережать другие ВУЗы в области предоставления более качественного образования и 
образовательных программ, а также более прогрессивных методов обучения; 

 приобретенных университетом программном обеспечении или лицензиях, кража которых 
может ухудшить положение учебного заведения в конкурентной борьбе либо повлечь за собой 
наступление уголовной или административной ответственности. 

Несоблюдение требований информационной безопасности может привести к множеству 
проблем, таких как утечка конфиденциальной информации, взломы систем, повреждение репутации 
университета и нарушение законодательства, а также финансовые потери. Кроме того, высшие 
учебные заведения могут стать целью для киберпреступников и шпионов, которые могут 
использовать полученную информацию для своих целей, поэтому университеты должны уделять 
большое внимание вопросам информационной безопасности и разрабатывать эффективные 
системы защиты данных. 

К наиболее распространённым проблемам системы защиты информации в учреждениях 
высшего образования относятся:  

1. Уязвимые сети и системы. Многие университеты имеют устаревшие или неэффективные 
системы защиты, которые не могут предотвратить взломы или атаки хакеров. Уязвимости в сетях и 
системах учреждений высшего образования могут быть связаны с устаревшими системами защиты, 
недостаточной конфигурацией сетей, неправильным управлением доступом, недостаточной 
защитой от вредоносных программ, недостаточным мониторингом и др. 

2. Низкая осведомленность о безопасности информации. Часто сотрудники и студенты не 
понимают важность безопасности информации и не принимают меры для защиты 
конфиденциальных данных.  

3. Несоответствие законодательству. В некоторых случаях учреждения высшего 
образования не соблюдают требования законодательства по защите конфиденциальной 
информации, что может привести к нарушению конфиденциальности и потере доверия со стороны 
студентов и общества.  

4. Недостаточная обученность персонала. Многие сотрудники учреждений высшего 
образования не имеют необходимых навыков и знаний по защите информации, что может привести 
к ошибкам и уязвимостям.  

5. Недостаточное обновление программного обеспечения: Отсутствие своевременного 
обновления программного обеспечения на компьютерах и серверах может привести к уязвимостям 
в системах безопасности. Вирусы и другие типы вредоносных программ могут использовать эти 
уязвимости для получения доступа к конфиденциальной информации. 



59-я Научная Конференция Аспирантов, Магистрантов и Студентов БГУИР, Минск, 2023 

61 

 

Атаки на внутренние сети могут быть одной из самых серьезных угроз для безопасности 
информации в учреждениях высшего образования. Они могут осуществляться различными 
способами, включая использование вредоносных программ, проникновение в уязвимые узлы сети, 
подбор паролей или фишинговые атаки на пользователей.  

Для улучшения системы защиты информации в учреждениях высшего образования 
необходимо принять ряд мер, направленных на повышение осведомленности о безопасности 
информации и обучение персонала и студентов правилам безопасного обращения с 
конфиденциальными данными. Также необходимо внедрение современных систем защиты и 
обновление старых, а также соблюдение законодательства о защите информации и контроль 
доступа к конфиденциальной информации.  

Необходимо установить и поддерживать обновленные и эффективные системы защиты, 
которые смогут предотвратить взломы или атаки хакеров. Важно также настроить правильную 
конфигурацию сетей, управление доступом и мониторинг системы.  

Учреждениям высшего образования следует проводить регулярные аудиты безопасности 
для выявления уязвимостей и рисков, связанных с конфиденциальной информацией. Защита от 
вредоносных программ. Необходимо установить эффективное антивирусное программное 
обеспечение на всех компьютерах и серверах, чтобы предотвратить атаки вредоносных программ. 

Чтобы защитить информацию в учреждениях высшего образования, необходимо проводить 
регулярное обучение персонала по принципам безопасности информации, которое должно быть 
обязательным и регулярным и охватывать как основные принципы безопасности, так и 
специфические политики и процедуры, применяемые в конкретном учреждении. Обучение должно 
включать в себя следующие вопросы: знакомство с основными понятиями информационной 
безопасности, такими как угрозы информационной безопасности, уязвимости и атаки; понимание 
типов угроз, которые могут быть использованы для атаки на системы, таких как фишинг, атаки на 
пароли, сброс паролей, вредоносные программы, сетевые атаки и т.д.; использование сильных 
паролей и меры по защите паролей, такие как двухфакторная аутентификация и др. 

Использование программного обеспечения для управления информационной 
безопасностью может помочь университетам контролировать доступ к конфиденциальным данным, 
регулировать уровень доступа пользователей и мониторить угрозы безопасности.  

Учреждения высшего образования также должны регулярно проводить аудит 
информационной безопасности, чтобы обнаруживать уязвимости в системе и принимать меры по их 
устранению.  

Чтобы предотвратить атаки на внутренние сети, учреждения высшего образования должны 
принимать ряд мер по безопасности информации. Данные меры могут включать в себя:  

1. Регулярное обновление программного обеспечения и обеспечение его безопасности: 
учреждения высшего образования должны регулярно обновлять и обеспечивать безопасность 
программного обеспечения на своих серверах и компьютерах. Это может помочь предотвратить 
уязвимости и атаки на внутренние сети.  

2. Использование брандмауэров и антивирусного программного обеспечения: установка 
брандмауэров и антивирусного программного обеспечения на серверах и компьютерах может 
помочь предотвратить атаки на внутренние сети.  

3. Ограничение доступа к чувствительной информации: учреждения высшего образования 
должны ограничивать доступ к чувствительной информации только тем пользователям, которые 
имеют на это полномочия. Это может помочь предотвратить случайный доступ к конфиденциальной 
информации.  

4. Мониторинг сети: ВУЗы должны мониторить свои сети на предмет любой необычной 
активности. Это может помочь выявить атаки на внутренние сети в ранней стадии и принять меры 
по их предотвращению.  

5. Обучение сотрудников: учреждения высшего образования должны обучать своих 
сотрудников правилам безопасности информации и как избегать фишинговых атак. Это может 
помочь сотрудникам узнать о возможных угрозах и принять меры по предотвращению атак на 
внутренние сети.  

6. Формирование морально-этических норм толерантного поведения в информационных 
системах и адекватного ограничения от посещений агрессивных информационных пространств. 

В целом, улучшение системы защиты информации в учреждениях высшего образования 
является необходимым шагом для защиты конфиденциальных данных, поддержания репутации и 
доверия со стороны студентов и общества. Однако, необходимо отметить, что безопасность 
информации является постоянной работой, и учреждения высшего образования должны регулярно 
обновлять свои меры по безопасности, чтобы обеспечить защиту от новых и современных угроз. 
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Аннотация: Работа посвящена исследованию проблемы денежного обращения и влиянию цифровых валют на мировую 
экономику. Одной из главных проблем дальнейшего развития процесса глобализации является отсутствие единой денежной 
валюты. В данной работе рассмотрены существующие на сегодняшний день главные цифровые валюты, изучена 
технологическая база каждой из них, выявлены преимущества, недостатки и возможности их применения как инструмента, 
взятого за основу в качестве мировой денежной валюты, а также развитие собственной цифровой валюты. Рассмотрены 
такие цифровые валюты как Bitcoin, Ethereum и Ripple. Полученные результаты позволили показать, что использование 
децентрализованной валюты может сделать товарно-денежный оборот обширным и глобальным по всему миру. В 
заключение можно сказать, что наращивание объёмов использование криптовалют приведет к активному развитию 
глобализации и цифровых технологий. 

В период развития глобализации и цифровых технологий создание мировой 
децентрализованной электронной валюты становится все более актуальным вопросом. Данное 
исследование посвящено анализу технических и прочих особенностей предыдущих и современных 
разработок, проблем и особенностей существующих решений, а также методов и подходов к их 
решению. 

Одним из первых проектов в области децентрализованных электронных валют был Bitcoin, 
созданный в 2009 году. Он основан на технологии блокчейн - это распределенная база данных, 
которая хранит информацию о всех транзакциях в сети. Каждый участник сети имеет копию этой 
базы данных, что делает ее невозможной для изменения или подделки. Она позволяет обеспечить 
безопасность и надежность транзакций между пользователями. Bitcoin не имеет центрального 
управления и работает на принципах открытости и прозрачности. 

Одной из особенностей блокчейна является то, что он работает на основе доказательства 
выполнения работы (Proof-of-Work), что означает, что участники сети должны решать сложные 
математические задачи, чтобы добавить новые блоки в цепочку блоков. Это обеспечивает 
безопасность и надежность сети, так как для того, чтобы изменить или подделать транзакцию, 
злоумышленник должен быстрее решить все предыдущие задачи, что практически невозможно. 

Ранее были разработаны различные системы электронных платежей, такие как PayPal, 
WebMoney, Qiwi и другие. Однако все эти системы централизованы и подконтрольны определенным 
организациям или компаниям. Это означает, что данные пользователей хранятся на серверах этих 
компаний, а не на компьютерах пользователей, что делает их уязвимыми для хакерских атак и кражи 
данных [1]. 

В последнее время активно разрабатываются протоколы для создания децентрализованных 
бирж и платформ для проведения смарт-контрактов, которые позволяют автоматизировать 
выполнение условий и сделок между участниками сети. Одним из таких протоколов является 
Ethereum. 

Современные разработки основаны на технологии блокчейн, но имеют свои особенности. 
Например, описанный мной Ethereum позволяющий создавать смарт-контракты, которые 
автоматически исполняются при выполнении определенных условий. Ripple использует свою 
собственную технологию консенсуса, что позволяет проводить транзакции быстрее и с меньшими 
затратами [2]. 

Одной из основных проблем существующих разработок является их масштабируемость. С 
увеличением числа пользователей и транзакций возникают проблемы с производительностью и 
скоростью обработки данных. Также существует проблема безопасности, связанная с 
возможностью атак на систему. 

Для решения данных проблем используются различные методы и подходы. Например, 
Bitcoin внедряет технологию Lightning Network, которая позволяет проводить быстрые и дешевые 
транзакции за пределами блокчейна. Ethereum работает над улучшением своей технологии Proof of 
Stake, которая позволит уменьшить затраты на энергию и повысить масштабируемость. 


