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субъектов хозяйствования, утвержденной постановлением Министерства финансов и Министерства 
экономики от 27.12.2011 г № 140/206, используются для признания организации платежеспособной 
(неплатежеспособной) по средством сравнения с соответствующими нормативными значениями. 

Завершающим этапом является анализ показателей деловой активности и рентабельности. 
Расшифровка полученных результатов, а также сопоставление результатов разных этапов 

анализа финансового состояния организации является трудным и ресурсоемким этапом.  
 В рамках директивы № 4 от 31.12.2010 г. «О развитии предпринимательской инициативы и 

стимулировании деловой активности в Республике Беларусь», а также в рамках реализации 
Государственной программы «Малое и среднее предпринимательство» , целью которой является 
формирование благоприятной среды для развития субъектов малого и среднего 
предпринимательства с учетом их потребностей, а среди приоритетных направлений отмечается 
интеграция инфокоммуникационных, цифровых и производственных технологий, чему 
соответствует и представляемое программное средство поддержки анализа финансового состояния 
организации, реализуемое в клиент-серверной архитектуре. Язык Java используется в серверной 
части приложения. Клиентская - будет представлена в виде веб-сайта. Функционирование данного 
программного средства позволит укрепить потенциал субъектов малого и среднего 
предпринимательства, а также поспособствует увеличению деловой инициативы, обучение 
навыкам предпринимательства. 
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DDoS-атака - это вид кибер-атаки, при которой недоброжелатель создает множество 
запросов к серверу, генерируемых компьютером [1]. Обычно они поступают из бот-сети – сети 
устройств, зараженных вредоносным ПО, которое дает злоумышленнику возможность 
контролировать сервер, – волна запросов перегружает сеть и делает сайт недоступным для 
клиентов. В результате компания испытывает простой и не может обслуживать клиентов в течение 
неизвестного периода времени [2].  

Существует несколько подходов для решения проблемы с защитой от DDoS-атак. К ним 
относятся: 

 DIY защита; 

 локальные решения; 

 автономные облачные решения. 
В практическом плане защита DIY опирается на установку статических пороговых значений 

трафика и неизбирательных правил черного списка IP-адресов. Основным недостатком решений 
DIY является то, что они часто используются в качестве реактивной меры. Еще одна проблемой 
данного подхода заключается в том, что он всегда ограничен пропускной способностью сети.  

Локальный подход к защите от DDoS-атак использует аппаратные устройства, развернутые 
внутри сети, размещенные перед защищенными серверами. К недостаткам данного подхода можно 
отнести: 
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 ограничение масштабируемости; 

 локальные устройства необходимо развернуть вручную. Это влияет на время 
реагирования; 

 стоимость покупки, установки и обслуживания оборудования относительно высока. 
Облачные решения предоставляют дополнительные возможности фильтрации, 

необходимые для предотвращения атак на уровне приложений. Значительными преимуществами 
данного подхода являются: 

 практически неограниченная масштабируемость; 

  не требуют инвестиций в персонал безопасности или техническое обслуживание. 
Сравнивая данные подходы по защите от DDoS-атак можно заметить, что облачные 

решения являются наиболее эффективными и менее затратными по сравнению с DIY защитой и 
локальными решениями. Так как не требуют каких-либо инвестиций в персонал безопасности или 
техническое обслуживание, требуемое решениями DIY и локальным оборудованием [4]. 

По типу подключения защиту от DDoS-атак можно классифицировать на симметричную и 
ассиметричную [5]. 

В заключении можно сказать, что DDoS-атака является основной угрозой для компаний. 
Злоумышленники постоянно стараются находить новые уязвимые места для нанесения ущерба. 
Поэтому необходимо постоянно работать над усовершенствованием методов защиты и 
противодействия DDoS-атакам. 
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DDoS-атака - это вид кибер-атаки, при которой недоброжелатель создает множество запросов 
к серверу, генерируемых компьютером [1]. Обычно они поступают из бот-сети – сети устройств, 
зараженных вредоносным ПО, которое дает злоумышленнику возможность контролировать сервер, 
– волна запросов перегружает сеть и делает сайт недоступным для клиентов. В результате 
компания испытывает простой и не может обслуживать клиентов в течение неизвестного периода 
времени [2].  

Существует несколько подходов для решения проблемы с защитой от DDoS-атак. К ним 
относятся: 

DIY защита; 
локальные решения; 
автономные облачные решения. 
В практическом плане защита DIY опирается на установку статических пороговых значений 

трафика и неизбирательных правил черного списка IP-адресов. Основным недостатком решений 
DIY является то, что они часто используются в качестве реактивной меры. Еще одна проблемой 
данного подхода заключается в том, что он всегда ограничен пропускной способностью сети.  
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