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Использование указанных вероятностей позволит при оценке надежности 

электронной системы безопасности учесть влияние временных отказов (обусловленных 

электрическими искровыми разрядами в атмосфере, происходящими во время гроз), 

что обеспечит получение более достоверных показателей эксплуатационной 

надежности электронной системы безопасности. 
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имени Янки Купалы», Гродно, Беларусь 

Веб-скрейпинг является технологией получения данных путем извлечения 

их со страниц веб-ресурсов. Веб-скрейпинг может быть сделан пользователем компьютера 

вручную, но обычно данный термин относится к автоматизированным процессам, которые 

реализованы с помощью кода, выполняющего GET-запросы на сайт. 

Основной задачей веб-скрейпинга является сбор данных из интернет-

источников. С помощью данной технологии можно не только искать и копировать 

информацию, но и мониторить обновление информации на веб-сайтах. 

Средств противодействия веб-скрейпингу довольно много, но нет ни одного 

на 100 % эффективного. Пока пользователи сайта могут получить к нему доступ, веб-

скрейпер также может это делать, так как он имитирует действия реального 

пользователя. К тому же, методы противодействия веб-скрейпингу могут мешать 

реальным пользователям. 

Рассмотрим основные контрмеры противодействия автоматизированному сбору данных. 

1. Блокировка IP-адресов. Это один из способов противодействия веб-

скрейпингу, когда данные крадут постоянно и, как правило, в большом объеме. Здесь 

речь идет уже не только о текстах, но и других сведениях, представляющих 

стратегический интерес для конкурентов. Разрешить или запретить доступ к сайту 

некоторым IP-адресам можно через менеджера IP-адресов на используемом хостинге.  

Недостаток: бот может использовать прокси (поддельные IP-адреса). 

2. Использование капчи. Этот метод заключается в добавлении капчи на сайт. 

Триггером вывода капчи может является переход на определенную страница сайта, 

определенное действие пользователя и многое другое. Однако при использовании 

данного метода следует понимать, что капча будет мешать реальным пользователям. 

Самый популярный сервис на данный момент это reCAPTCHA от компании Google.  
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Недостаток: капчи можно обойти с помощью сторонних сервисов, где реальные 

пользователи их решают. 

3. Электронная почта и номер мобильного телефона. При выполнении 

определенных действий на сайте проводится проверка по мобильному телефону 

или электронной почте. 

Недостаток: бот может использовать одноразовые электронные ящики 

или временные мобильные номера виртуальных сотовых операторов. 

4. Изменение структуры сайта. Интернет-ресурс может регулярно обновлять 

структуру сайта. Из-за этого злоумышленнику придется переписывать код сбора 

данных. 

Недостаток: современный веб-скрейпинг не завязывается на структуре сайта, 

а использует более точные идентификаторы. 

Таким образом, хорошо написанный код имитирует активность реального 

пользователя и вычислить бота очень трудно. Также следует понимать, что, защищаясь 

от веб-скрейпинга, сайт может оказаться заблокированным для краулеров Google 

и Яндекса, которые являются такими же ботами. Последствия этого очевидны: сайт 

частично или полностью потеряет лидирующие позиции в поисковиках. 

ВЛИЯНИЕ ТЕМПЕРАТУР В ТЕРМОТРАНСФЕРНОЙ ТЕХНОЛОГИИ  

НА ЧАСТОТНЫЕ ХАРАКТЕРИСТИКИ КОЭФФИЦИЕНТОВ ОТРАЖЕНИЯ  

И ПЕРЕДАЧИ УГЛЕРОДОСОДЕРЖАЩИХ ПОГЛОТИТЕЛЕЙ 

ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 
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В работе [1] было обосновано использование термотрансферной технологии для 

создания углеродосодержащих поглотителей электромагнитного излучения. В данной 

работе описаны результаты исследования влияния температуры обработки 

поглотителей электромагнитного излучения в термотрансферном планшетном прессе 

на частотные характеристики коэффициентов отражения и передачи в диапазоне 0,7–17,0 ГГц. 

По методике, описанной в [1] было изготовлено три образца 

углеродосодержащих поглотителей, состоящих из волокнистого материала, 

пропитанного водным раствором поверхностного активного вещества с техническим 

углеродом. Каждый образец после полного высыхания помещался в термотрансферный 

планшетный пресс на 10 минут при разных температурах: 50 ºС, 150 ºС, 200 ºС. После 

извлечения из термотрансферного планшетного пресса образцы были охлаждены, далее 

осуществлялось измерение коэффициентов отражения и передачи и изучение 

изменения структуры материала посредством микроскопического анализа. Анализ 

частотных характеристик коэффициентов отражения и передачи в диапазоне частот 

0,7–17 ГГц показал, что температура термотрансферного планшетного пресса не 

оказывает влияние на частотные характеристики. У всех образцов значения 

коэффициента отражения, измеренного в режиме короткого замыкания 

и согласованной нагрузки, коррелируют между собой. Минимальные значения 

коэффициентов отражения для образцов углеродосодержащих поглотителей были 

получены на частотах 9,0–11,0 ГГц и составили –9,0…–11,5 дБ. Необходимо отметить, 

что значение коэффициентов отражения до помещения образцов в термотрансферный 

планшетный пресс составляло –10,0…–14,5 дБ в диапазоне частот 9,0–16,5 ГГц, 

что объясняется изменением толщины и структуры образца за счет влияния 

температуры и давления пресса.  


