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4.2) если сформированный набор отфильтрованных через широкополосный 

полосовой фильтр МХС удовлетворяет допустимым значениям, то он отбирается, иначе 

исключается; 

5) шаги 1–4 повторяются до тех пор, пока не будет сформирован достаточный 

набор отфильтрованных через широкополосный полосовой фильтр МХС, 

удовлетворяющий предъявляемым показателям качества. 
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В настоящее время одним из наиболее востребованных облачных сервисов 

является сервис облачной электронной цифровой подписи. Это обусловлено широким 

применением облачной (т. е. виртуальной) инфраструктуры в деятельности компаний 

[1]. С помощью указанного сервиса обеспечивается возможность удаленной выработки 

значения электронной цифровой подписи. Используемый при этом личный ключ 

хранится и управляется удаленным сервером от имени подписанта, являющего 

владельцем этого ключа [2]. Чтобы обеспечить безопасность среды создания 

электронной цифровой подписи и гарантировать использование личного ключа только 

под контролем подписанта, поставщик сервиса облачной электронной цифровой 

подписи должен применять специальные процедуры безопасности и использовать 

надежные аппаратные средства и программное обеспечение, в том числе для защиты 

канала связи с подписантом [3]. 

В связи с вышеизложенным, в Республике Беларусь в рамках опытно-

конструкторской работы «Совершенствование инфраструктуры открытых ключей 

на основе современных web-технологий» по мероприятию 2 программы Союзного 

государства «Совершенствование системы защиты информационных ресурсов 

Союзного государства и государств участников Договора о создании Союзного 

государства в условиях нарастания угроз в информационной сфере» («Паритет»), 

утвержденной постановлением Совета Министров Союзного государства от 11 июня 

2018 г № 5 был разработан программный комплекс, реализующий возможности 

выработки облачной электронной цифровой подписи.  

Для безопасного функционирования комплекса используются следующие 

криптографические стандарты:  

– СТБ 34.101.27-2022 «Информационные технологии и безопасность. Средства 

криптографической защиты информации. Требования безопасности»; 

– СТБ 34.101.31-2020 «Информационные технологии и безопасность. 

Алгоритмы шифрования и контроля целостности». 
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– СТБ 34.101.45-2013 «Информационные технологии и безопасность. 

Алгоритмы электронной цифровой подписи и транспорта ключа на основе 

эллиптических кривых».  

Программные компоненты комплекса характеризуются одними из следующих 

функций:  

– формирование общего секретного ключа в соответствии с СТБ 34.101.66-2014, 

с помощью которого стороны могут выполнять аутентификацию по протоколу защиты 

транспортного уровня (СТБ 34.101.65-2014);  

– идентификация пользователей, в том числе их регистрация и проверка их 

идентичности в соответствии с СТБ 34.101.87-2022. 

Внедрение программного комплекса позволит повысить эффективность 

функционирования информационных систем инфраструктуры открытых ключей 

Республики Беларусь. Для организаций переход на «облачные» сервисы позволит 

повысить гибкость, создавать более рациональную организацию работы сотрудников 

и сократить расходы на поддержание собственных серверов. 
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Все актуальней становится проблема контроля использования прав 

собственности на цифровые ресурсы. Одним из более эффективных методов решения 

является использование стеганографии, а именно цифрового водяного знак (ЦВЗ) – 

специальной метки, встраиваемой в цифровой контент с целью защиты авторских прав 

и подтверждения целостности самого документа. 

В работе рассматривается внедрение текстовой информации в аудиосигналы 

методом расширения спектра прямой последовательностью (РСПП). Его идея основана 

на расширении сигнала данных, умножая его на элементарную посылку. В ее роли 

выступает псевдослучайная последовательность максимальной длины, модулированная 

известной частотой. 

Для встраивания и извлечения сообщения используется одинаковый ключ – 

псевдослучайный шум, который удовлетворяет следующему условию: во всем 

диапазоне частот имеет ровную частотную характеристику (обычно его называют 

белым шумом). 

Внедрение представляет собой следующий алгоритм. Считываются 

и подготавливаются аудиоданные из файла формата WAV, вводится сообщение M. 

В качестве контейнера был выбран правый канал стереофайла. Для каждого бита 

сообщения генерируется псевдослучайная последовательность, в качестве генератора 

был выбран генератор на основе RSA. Бит сообщения накладывается на выделенный 

сегмент контейнера с помощью соответствующей сгенерированной 

последовательности. Модифицированные сегменты далее объединяются в общий 

вектор, который удлиняется до конца аудиодорожки. 


