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реального времени в современных приложений, возникает необходимость 

высокопроизводительных аппаратных реализаций алгоритма SHA-512. Эти реализации 

должны быть нацелены на обеспечение требуемых показателей пропускной 

способности и пропускной способности/объема ресурсов с помощью соответствующих 

методов оптимизации. В докладе рассматривается аппаратная реализация модуля 

преобразования хэш-функции SHA-512 на базе FPGA. 

Поскольку критический путь алгоритма SHA-512 находится в раунде 

преобразования, основная оптимизация относится к этому модулю. Модуль 

преобразования реализуется с использованием набора одновременно применяемых 

методов оптимизации [1]. Эти методы включают как методы алгоритмического уровня 

(развертывание цикла, предварительное вычисление, ресинхронизация), так и методы 

схемного уровня, такие как перераспределение ресурсов и использование специальных 

модулей сумматоров с сохранением переноса (CSA). 

Основной особенностью рассматриваемой реализации заключается 

в применении развертывания цикла в алгоритме SHA-512 [1]. При этом, как показано 

в [1], наилучшее значение показателя пропускная способность/объем ресурсов 

достигается при коэффициенте развертывания, равном 2. В этом случае два 

последовательных раунда объединяются вместе, образуя один новый раунд, который 

реализует одну операцию за итерацию, где значения рабочих переменных 

a(t+1) - h(t+1)) вычисляются на основе значений a(t-1) - h(t-1). При таком объединении 

критический путь одной итерации алгоритма становится длиннее, однако при этом 

число итераций уменьшается с 80 до 40. 

На следующем этапе [1] осуществляется перераспределение компонентов 

архитектуры и использование сумматоров с сохранением переноса CSA, что приводит 

к уменьшению задержки критического пути. 

Характеристики реализации по отчету средств синтеза пакета Vivado 2021.2 для 

кристалла FPGA Virtex UltraScale+ xcu250-figd2104-2L-e: 832 триггеров секций, 1051 

просмотровая таблица (LUT), тактовая частота – 500 МГц. 
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Функция Scrypt [1] предназначена для формирования секретного ключа 

на основе секретной строки (пароля). Характерной особенностью алгоритма функции 

является необходимость использования значительного объема памяти 

и последовательный характер большей части вычислений, что усложняет оборудование 

для криптоанализа путем перебора возможных значений паролей или ключей (brute-

force attack). Данная функция используется, в частности, при доказательстве 

выполненной работы (proof of works) в криптовалюте Litecoin и в системе хранения 

резервных копий Tarsnap.  

Укрупненно алгоритм функции Scrypt применительно к криптовалюте Litecoin 

заключается в последовательном выполнении следующих функций: PBKDF2 (P = 80 

байт, S = 80 байт, с = 1, dkLen = 128) [2], ScryptROMix (r = 1, B = 128 байт, N = 1024) 
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и второй функции PBKDF2 (P = 80 байт, S = 128 байт, с = 1, dkLen = 32 байта). Внутри 

функции ScryptROMix используется функция ScryptBlockMix [1]. Первое 1024-кратное 

выполнение функции ScryptBlockMix используется для заполнения блока памяти 

из 1024 128-разрядных ячеек. При втором 1024-кратном выполнении функции 

ScryptBlockMix содержимое этих ячеек, выбранных в псевдослучайном порядке, 

используется для операции xor с результатом функции ScryptBlockMix. 

При практической реализации алгоритма можно было обойтись без памяти, вычисляя 

требуемое значение переменной, соответствующее некоторой ячейке памяти, прямо 

внутри второй группы циклов ScryptBlockMix, однако это потребует значительного 

времени из-за последовательного характера вычисления значений формируемого 

массива (следующий элемент вычисляется на основе значения предыдущего). Внутри 

функции ScryptBlockMix для получения псевдослучайных чисел используется  

хэш-функция Salsa20/8 [3]. 

Исходя из анализа вычислительного процесса указанных функций выбраны 

следующие архитектуры для их аппаратной реализации: функция Salsa20/8 реализуется 

параллельно-итеративной архитектурой, ScryptBlockMix и ScryptROMix реализуются 

итеративной архитектурой, PBKDF2 реализуется итеративно-конвейерной 

архитектурой. На верхнем уровне реализации функции Script используется конвейерная 

архитектура. Была выполнена реализация данной системы на базе отладочной платы 

VС707, использующей базовый кристалл FPGA XC7VX485T-2FFG1761. Аппаратные 

затраты после процедуры синтеза средствами ISE 14.7: 14211 Slice Registers, 16246 Slice 

LUTs, 32 BRAM. Тактовая частота – 179 МГц. Выполнение PBKDF2_1 занимает 1685 

тактов, ScryptROMix – 46079 тактов, PBKDF2_2 – 281 такт.  

Предложенная система может использоваться в качестве ядра майнера 

криптовалюты Litecoin.  
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В настоящее время актуальны работы в области создания и совершенствования 

высокоэффективных широкополосных радиопоглощающих материалов. Специфика 

взаимодействия углеродного войлока с электромагнитным излучением (эффект 

аномально большого поглощения и рассеяния СВЧ-излучения очень тонкими 

проводящими волокнами) обуславливает его использование в конструкциях экранов 

электромагнитного излучения [1]. 

Для слабоотражающего широкополосного поглотителя электромагнитного 

излучения оптимальной конструкцией является поглотитель градиентного типа. 
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