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Было проведено сравнение блочного алгоритма шифрования информации 

ГОСТ 28147-89 с 256-битовым ключом и 32 раундами на основе сети Фейстеля 

с алгоритмами защиты информации ГОСТ Р 34.10-2012 с использованием схемы 

Миягучи-Пренеля и ГОСТ Р 34.12-2018. С точки зрения безопасности ГОСТ 28147-89 

считается чрезвычайно надежным и проверялся экспертами на протяжении многих лет. 

Он использует алгоритм с симметричным ключом, что означает, что один и тот же 

ключ используется как для шифрования, так и для дешифрования. 

Был рассмотрен блочный алгоритм шифрования ГОСТ 28147-89, который был 

усовершенствован в алгоритме стандарта 1994 г. Описано теоретическое представление 

сети Фейстеля и приведена ее схема в виде графического способа описания алгоритма.  

Реализован блочный алгоритм шифрования с 256-битовым ключом и 32 раундами на 

основе сети Фейстеля для платформы «Windows», язык реализации C++20. Так же 

реализован алгоритм шифрования информации стандарта 1994 с использованием 

блочного алгоритма ГОСТ 28147-89 с 256-битовым ключом и 32 раундами на основе 

сети Фейстеля. Приведены различия реализаций алгоритмов шифрования информации 

из стандартов 2012 года с использованием схемы Миягучи–Пренеля и 2018. 

Продемонстрировано применение отечественного блочного алгоритма 

шифрования информации и теоретической криптостойкости, и оценена скорость 

с разными размерами ключей и сетей Фейстеля: с 256-битовым ключом и 64 раундами 

на сети Фейстеля: с 256-битовым ключом и 32 раундами на сети Фейстеля,  

с 128-битовым ключом и 32 раундами на сети Фейстеля, с 64-битовым ключом и 32 

раундами на сети Фейстеля и с 64-битовым ключом и 16 раундами на сети Фейстеля. 

В данной работе изучены возможности ускорения и оптимизации алгоритма шифрования 

ГОСТ 28147-89 [1–3]. 
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Криптографическая хэш-функция SHA-512 предназначена для получения хэш-

значения фиксированной длины для входного сообщения произвольной длины. Данная 

функция используется для проверки целостности данных, а также в рамках других 

криптографических алгоритмов и протоколов в различных приложениях, связанных с 

защитой информации. Поскольку функция SHA-512 использует в своей работе 

64-битные слова, она является самой сильной среди функций семейства SHA-2 с точки 

зрения устойчивости к коллизиям и взлому. Чтобы соответствовать ограничениям 
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реального времени в современных приложений, возникает необходимость 

высокопроизводительных аппаратных реализаций алгоритма SHA-512. Эти реализации 

должны быть нацелены на обеспечение требуемых показателей пропускной 

способности и пропускной способности/объема ресурсов с помощью соответствующих 

методов оптимизации. В докладе рассматривается аппаратная реализация модуля 

преобразования хэш-функции SHA-512 на базе FPGA. 

Поскольку критический путь алгоритма SHA-512 находится в раунде 

преобразования, основная оптимизация относится к этому модулю. Модуль 

преобразования реализуется с использованием набора одновременно применяемых 

методов оптимизации [1]. Эти методы включают как методы алгоритмического уровня 

(развертывание цикла, предварительное вычисление, ресинхронизация), так и методы 

схемного уровня, такие как перераспределение ресурсов и использование специальных 

модулей сумматоров с сохранением переноса (CSA). 

Основной особенностью рассматриваемой реализации заключается 

в применении развертывания цикла в алгоритме SHA-512 [1]. При этом, как показано 

в [1], наилучшее значение показателя пропускная способность/объем ресурсов 

достигается при коэффициенте развертывания, равном 2. В этом случае два 

последовательных раунда объединяются вместе, образуя один новый раунд, который 

реализует одну операцию за итерацию, где значения рабочих переменных 

a(t+1) - h(t+1)) вычисляются на основе значений a(t-1) - h(t-1). При таком объединении 

критический путь одной итерации алгоритма становится длиннее, однако при этом 

число итераций уменьшается с 80 до 40. 

На следующем этапе [1] осуществляется перераспределение компонентов 

архитектуры и использование сумматоров с сохранением переноса CSA, что приводит 

к уменьшению задержки критического пути. 

Характеристики реализации по отчету средств синтеза пакета Vivado 2021.2 для 

кристалла FPGA Virtex UltraScale+ xcu250-figd2104-2L-e: 832 триггеров секций, 1051 

просмотровая таблица (LUT), тактовая частота – 500 МГц. 
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Функция Scrypt [1] предназначена для формирования секретного ключа 

на основе секретной строки (пароля). Характерной особенностью алгоритма функции 

является необходимость использования значительного объема памяти 

и последовательный характер большей части вычислений, что усложняет оборудование 

для криптоанализа путем перебора возможных значений паролей или ключей (brute-

force attack). Данная функция используется, в частности, при доказательстве 

выполненной работы (proof of works) в криптовалюте Litecoin и в системе хранения 

резервных копий Tarsnap.  

Укрупненно алгоритм функции Scrypt применительно к криптовалюте Litecoin 

заключается в последовательном выполнении следующих функций: PBKDF2 (P = 80 

байт, S = 80 байт, с = 1, dkLen = 128) [2], ScryptROMix (r = 1, B = 128 байт, N = 1024) 


