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В связи с тем, что ЭПК эксплуатируются при различных температурах, 

представляет интерес проверка качества работы ГСЧ ЭПК во всем диапазоне рабочих 

температур от 0º до 50º в соответствии со стандартом [1].  

Была поставлена задача выполнить оценку качества работы ГСЧ пяти ЭПК с 

микроконтроллерами К5004 ВЕ2 при температурах 0º, 21º и 50º с использованием 

методики двухуровневого тестирования СП [2]. 

Для решения поставленной задачи от ГСЧ каждой ЭПК получено 12 тыс. СП 

длиной 256 бит – по 4 тыс. СП при каждой из трех температур. Далее выполнено 

двухуровневое тестирование СП каждого массива из 4 тыс. СП. В эксперименте 

использовались частотный тест, тест на подпоследовательности одинаковых бит, тест 

на самые длинные подпоследовательности единиц в блоках, тест аппроксимированной 

энтропии и тест кумулятивных сумм.  

Полученные результаты тестирования показали высокое качество работы ГСЧ 

ЭПК во всем диапазоне рабочих температур и пригодность ГСЧ ЭПК для генерации 

криптографических ключей длиной 256 бит. 
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Рассмотрен метод наблюдения лебеговской меры векторов переходов 

в случайном процессе с точки зрения значений вероятности ошибки при формировании 

точечных оценок. На основе алгоритма конечных разностей для комбинаторных 

моментов, входящих в состав производящей функции (ПФ) получено соотношение, 

характеризующее площадь под интегральной кривой данного распределения. С учетом 

указанного результата сформированы ряды для каждого i-го члена функции, 

определяющие значение соответствующего слагаемого через алгебраическую сумму 

приращений ( i k )-х моментов. Общее суммирование всех членов ПФ позволило 

получить результаты в форме нестандартных рядов, вычисление которых было 

выполнено для конечного, однако достаточно большого числа слагаемых то есть 

при длине выборки 1n  . Это позволило упростить вычисления рядов с 

использованием формул арифметической прогрессии. Причем расчет функции для 

конкретного значения 3 16p  , то есть для максимального значения вероятности 

наблюдения векторов переходов заданного вида, в любых r-разрядных 

последовательностях, дало результат: 99 128errP  . Соответственно, для параметра 2p  

суммирование рядов привело к дроби: 297/2048. Однако, использование результатов 

современной теории вероятностей показало, что простое суммирование полученных 

значений невозможно, в связи с полиномиальным представлением параметра p. Так, 

в работе [1] получено соотношение, определяющее удельный вес вероятности p 

и вероятности p2 в соответствующем вероятностном полиноме. В связи с этим 
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для полученных сумм были рассчитаны требуемые коэффициенты, а общий результат 

или площадь под интегральной кривой функции распределения была определена 

соотношением    0,65561 deg , ,ifcP Mo N n N     где Mo -мода распределения. 
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PSIM – Physical Security Information Management (управление информацией 

о физической безопасности) – интеллектуальная программная платформа для сбора 

данных из разнородных источников, управления с помощью одного комплексного 

интерфейса пользователя с целью повышения безопасности и эффективности рабочих 

процессов. PSIM является комплексной системой безопасности, которая является 

отдельной системой и выступает надстройкой над системами безопасности. Она 

собирает и обрабатывает информацию из разрозненных устройств обеспечения 

безопасности и информационных систем, после чего представляет ее в едином виде.  

PSIM-система является ключевым элементом в обеспечении безопасности 

объектов различного уровня, начиная от крупных предприятий и заканчивая 

небольшими объектами.  

Одной из основных проблем при внедрении PSIM является сложность 

интеграции с существующими системами безопасности и другими устройствами. Как 

правило, разные поставщики поставляют разные системы, которые работают на разных 

протоколах и с разными API (Application Programming Interface). Это может усложнить 

интеграцию, так как требуется использование дополнительных программных модулей 

и процедур для связи различных систем и устройств. Несмотря на то, что PSIM-система 

является стандартом для управления физической безопасностью, не существует 

унифицированных стандартов для ее реализации. Это приводит к проблемам 

совместимости, когда различные компании используют разные стандарты для своих 

систем, также это затрудняет интеграцию систем и усложняет обмен информацией 

между ними. 

Внедрение PSIM-системы требует дополнительного обучения для персонала, 

ответственного за управление системой. Некоторые операции, такие как мониторинг 

и анализ данных, требуют специальных навыков и знаний. Отсутствие необходимых 

навыков и знаний приводит к некорректной настройке и использованию системы, 

что в свою очередь снижает эффективность системы. 

Внедрение PSIM-системы является сложным и ответственным процессом, 

который требует внимательного и тщательного подхода. Если система правильно 

настроена и интегрирована с другими системами безопасности, она значительно 

повышает безопасность объектов различного уровня. Необходимо учитывать многие 

проблемные вопросы и решать их, чтобы получить максимальную эффективность 

от применения PSIM-системы. 


