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Графен – двухмерный материал, обладающий рядом исключительных свойств 

таких как, высокая подвижностью носителей заряда, высокая теплопроводность, 

и баллистическая проводимость при комнатных температурах. Одним из факторов, 

ограничивающих широкое применение графена в электронных приложениях, является 

отсутствие в нем запрещенной зоны. Для создания запрещенной зоны в графене 

и для управления его электрическими свойствами применяются различные методы 

легирования. Зачастую легирование графена требует высокотемпературного нагрева 

образца, что в свою очередь приводит к разрушениям углеродных связей [1]. 

В данной работе предложен низкотемпературный метод легирования образцов 

графена с помощью хлоридов щелочных металлов. В качестве легирующего материала 

были использованы калий хлористый (KCl), кальций хлористый (CaCl2) и натрий 

хлористый (NaCl). Из каждого материала был приготовлен 1 М водный раствор, 

который, впоследствии, наносился на структуру графен/SiO2/Si методом 

центрифугирования при скорости вращения 1000 об/мин в течение 30 секунд. Затем все 

образцы помещались в муфельную печь при температуре 40°C на 30 минут. Результаты 

исследования методом картирования спектров комбинационного рассеяния света 

позволили установить, что легирование водным раствором KCl и CaCl2 как 

однослойного, так и малослойного (~ 4 слоя) графена, приводит к росту значений 

концентрации носителей заряда в графене. Вместе с тем, при легировании графена 

водным раствором NaCl явного изменения в концентрации носителей заряда по 

сравнению с исходной структурой (графен/SiO2/Si) не наблюдается. Показано, что 

предложенный способ позволяет легировать как однослойный, так и малослойный 

графен с незначительным изменением дефектности и уменьшением прозрачности не 

более чем на 5%.  
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Для ИТ-компаний и организаций, занятых разработкой программных средств 

и систем несанкционированный доступ к конфиденциальной информации может 

привести к утечке данных и потере доверия клиентов, что может существенно повлиять 

на их прибыль. Учитывая важность защиты личной и конфиденциальной информации, 

крайне важно иметь надежные системы для аутентификации пользователей 

и обеспечения доступа к конфиденциальной информации только уполномоченных лиц. 

Аутентификация на основе риска (RBA, Risk-Based Authentication) – это метод, 

который использует алгоритмы искусственного интеллекта и машинного обучения 

для оценки уровня риска запроса на вход в систему на основе широкого спектра 

информации о пользователе и запросе. Информация может включать местоположение 
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пользователя, его устройство, историю просмотров и поведение. Модели безопасности 

аутентификации на основе риска – это новый тип метода аутентификации, который 

направлен на устранение ограничений традиционных методов аутентификации. Такие 

модели работают путем анализа различных факторов риска для определения уровня 

риска, связанного с конкретной попыткой аутентификации [1, 2]. 

Новая система может определить соответствующий уровень аутентификации, 

необходимый для предоставления доступа к конфиденциальной информации 

сотрудников ИТ-компании. Кроме того, она может также обеспечить более высокий 

уровень удобства для администратора и пользователя, минимизируя количество 

попыток аутентификаци, и уменьшая неудобство традиционных методов (таких как 

пароли, секретные вопросы и маркеры). Анализируя различные факторы риска, 

аутентификация на основе риска обеспечивает точную оценку риска, связанного 

с конкретной попыткой аутентификации. Это позволяет реагировать на потенциальные 

угрозы безопасности различного типа, включая фишинг. Предлагаемые программные 

инструменты обеспечивают более высокий уровень безопасности, чем традиционные 

методы аутентификации, которые уязвимы для подобных атак. Разработка может 

улучшить пользовательский опыт и повысить степень принятия пользователем системы 

аутентификации. Аутентификация на основе риска позволяет осуществлять 

динамическую аутентификацию, которая может регулировать уровень необходимой 

аутентификации в зависимости от оцененного уровня риска, это повышает 

безопасность и гибкость системы. Согласно проведенному исследованию, 

аутентификация RBA обеспечивает более совершенный и безопасный метод 

аутентификации по сравнению с традиционными методами аутентификации, а также 

обеспечивает более высокий уровень удобства. 
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На сегодняшний день широкое распространение использования получили 

волоконно-оптические каналы связи, для описания которых целесообразно 

использовать математическую модель дискретного канала связи.  

Системы связи с возможностью обеспечения конфиденциальности передаваемой 

информации подразделяются на одноключевые (симметричные), двухключевые 

(ассиметричные) и системы на основе гибридного метода шифрования данных [1].  

Математическая модель защищенной связи позволяет формализовать процессы 

обмена информацией и определить уязвимости системы, включает в себя описание 

криптографических протоколов, алгоритмов шифрования и методов аутентификации, 

позволяет проводить анализ устойчивости системы к различным атакам, включая 

перехват информации, подделку данных и внедрение вредоносного программного 

обеспечения. Математическая модель защищенной связи может быть использована для 


