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Электронные системы контроля доступа (СКД) начали широко применяться 

в технических системах безопасности с 80-x годов XX века и прошли длительный 

эволюционный путь от простейших кодовых устройств, управляющих дверным замком, 

до сложных компьютерных систем, охватывающих целые комплексы зданий. 

В настоящее время на отечественном рынке технических средств охраны предлагается 

широкий ассортимент оборудования для СКД различной степени сложности. 

Система контроля и управления доступом (СKУД) является третьим рубежом 

защиты после систем охранно-пожарной сигнализации и видеонаблюдения, 

но не заменяет бдительных сотрудников службы безопасности и требует 

предусматривать человеческий фактор – дисциплинированность, профессионализм, 

ответственность службы безопасности и сотрудников организации.  

СКУД – это совокупность программно-технических средств и организационно-

методических мероприятий, с помощью которых решается задача контроля 

и управления посещением отдельных помещений, а также задача оперативного 

контроля за персоналом и временем его нахождения на территории объекта. 

Существуют «три кита» из которых состоит СКУД: управляющие контроллеры; 

устройства идентификации личности; оборудование ограничения доступа [1]. СКУД 

позволяет: контролировать доступ людей в служебные помещения; контролировать 

доступ автомобильного транспорта на территорию объекта; организовать базы данных 

на каждого работника или посетителя; отслеживать процесс прохождения 

сотрудниками точек контроля; организовать учет рабочего времени персонала. 

Всем сотрудникам компании, в которой установлена СКУД, выдаются 

специальные электронные пропуска, представляющие собой пластиковые карты 

или брелоки, которые содержат персональные коды доступа. Считыватели, 

устанавливаемые у входа в контролируемое помещение, распознают код 

идентификаторов. Информация поступает в СКУД, которая на основании анализа 

данных о владельце идентификатора, принимает решение о разрешении допуска или 

запрете прохода того или иного сотрудника на охраняемую территорию. База данных 

позволяет оперативно разыскать сотрудника на территории по последней точке 

прохода, где он предъявлял идентификатор. В каждой точке прохода может быть 

несколько тайм зон (временных ограничений на доступ). В качестве исполнительных 

устройств СКУД могут использоваться электромеханические или электромагнитные 

замки различных типов, турникеты, автоматические двери, шлагбаумы, автоматические 

привода ворот и т.п.  

http://www.videoglaz.ru/pages.php?id=3
http://www.videoglaz.ru/pages.php?id=5
http://www.videoglaz.ru/pages.php?id=6


54 

Основными характеристиками СКУД являются: контроль и регистрация прохода 

сотрудников в разрешенное время или в соответствии с допуском в охраняемые 

помещения; ведение архива проходов; отображение состояния системы в режиме 

реального времени; автоматический учет рабочего времени; сравнение фотографии 

сотрудника, хранящейся в базе данных, с реальным изображением с видеокамеры зоны 

прохода; составления отчетов по параметрам (вход/выход, тревоги, дежурств, рабочего 

времени). 
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Текущий период истории человечества характеризуется бурным научно-

техническим прогрессом в области информационно-коммуникационных технологий 

(ИКТ). Осуществляется массовый переход к распределенному сбору, хранению, 

обработке информации и, как следствие, к распределенному (удаленному) доступу 

к ней разных категорий пользователей. При этом проблемы защиты информации 

от несанкционированного использования, разрушения и искажений не только 

не исчезают, но и становятся еще острее, переходя на качественно новый уровень 

сложности. Решением указанных проблем должны заниматься подготовленные 

специалисты с высшим техническим образованием по широкому спектру 

специальностей.  

Учебные планы специальности «Автоматизированные системы обработки 

информации» (АСОИ) и некоторых других, по которым ведется обучение 

в Белорусском государственном университете информатики и радиоэлектроники, 

содержат ряд дисциплин, имеющих отношение к техническим средствам защиты 

информации, причем наиболее всесторонне и комплексно соответствующие вопросы 

рассматриваются в дисциплине «Аппаратно-программное обеспечение ЭВМ и сетей» 

(АПОЭВМиС). Дело в том, что указанная дисциплина позволяет понять принципы 

и особенности реализации современных ИКТ, как на структурно-логическом, так и на 

аппаратно-физическом уровне. При этом естественным образом выявляются «узкие 

места» ИКТ в смысле недостаточной защиты информации, что позволяет 

целенаправленно акцентировать внимание на методах и средствах обеспечения 

информационной безопасности в конкретных местах автоматизированных систем.  

В частности, дисциплина АПОЭВМиС дает понимание влияния на защиту 

информации следующих факторов: топология, архитектурные особенности 

и технологии построения сетей; физическая среда передачи данных; методы 

и протоколы доступа к физической среде передачи данных; протоколы приемопередачи 

данных, используемые на разных уровнях эталонной модели RM OSI ISO [1]; способы 

кодирования и сжатия данных для передачи в сетях; сетевое оборудование 

и реализуемые в нем методы обработки данных, например, средства, методы 

и алгоритмы маршрутизации; сетевая организация и управление работой сети; 


