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Основными характеристиками СКУД являются: контроль и регистрация прохода 

сотрудников в разрешенное время или в соответствии с допуском в охраняемые 

помещения; ведение архива проходов; отображение состояния системы в режиме 

реального времени; автоматический учет рабочего времени; сравнение фотографии 

сотрудника, хранящейся в базе данных, с реальным изображением с видеокамеры зоны 

прохода; составления отчетов по параметрам (вход/выход, тревоги, дежурств, рабочего 

времени). 
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Текущий период истории человечества характеризуется бурным научно-

техническим прогрессом в области информационно-коммуникационных технологий 

(ИКТ). Осуществляется массовый переход к распределенному сбору, хранению, 

обработке информации и, как следствие, к распределенному (удаленному) доступу 

к ней разных категорий пользователей. При этом проблемы защиты информации 

от несанкционированного использования, разрушения и искажений не только 

не исчезают, но и становятся еще острее, переходя на качественно новый уровень 

сложности. Решением указанных проблем должны заниматься подготовленные 

специалисты с высшим техническим образованием по широкому спектру 

специальностей.  

Учебные планы специальности «Автоматизированные системы обработки 

информации» (АСОИ) и некоторых других, по которым ведется обучение 

в Белорусском государственном университете информатики и радиоэлектроники, 

содержат ряд дисциплин, имеющих отношение к техническим средствам защиты 

информации, причем наиболее всесторонне и комплексно соответствующие вопросы 

рассматриваются в дисциплине «Аппаратно-программное обеспечение ЭВМ и сетей» 

(АПОЭВМиС). Дело в том, что указанная дисциплина позволяет понять принципы 

и особенности реализации современных ИКТ, как на структурно-логическом, так и на 

аппаратно-физическом уровне. При этом естественным образом выявляются «узкие 

места» ИКТ в смысле недостаточной защиты информации, что позволяет 

целенаправленно акцентировать внимание на методах и средствах обеспечения 

информационной безопасности в конкретных местах автоматизированных систем.  

В частности, дисциплина АПОЭВМиС дает понимание влияния на защиту 

информации следующих факторов: топология, архитектурные особенности 

и технологии построения сетей; физическая среда передачи данных; методы 

и протоколы доступа к физической среде передачи данных; протоколы приемопередачи 

данных, используемые на разных уровнях эталонной модели RM OSI ISO [1]; способы 

кодирования и сжатия данных для передачи в сетях; сетевое оборудование 

и реализуемые в нем методы обработки данных, например, средства, методы 

и алгоритмы маршрутизации; сетевая организация и управление работой сети; 
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системное сетевое программное обеспечение (ПО), включая, операционные системы, 

драйверы, сетевые утилиты, специальное ПО; программная антивирусная 

и антихакерская защита. 

Изучение перечисленных и ряда других смежных вопросов требует 

существенных затрат времени. Именно поэтому объем учебной нагрузки по данной 

дисциплине для специальности АСОИ согласно новому образовательному стандарту 

заметно вырос: лекции – с 36 до 48 часов, лабораторные работы – с 16 до 32 часов, 

Изложенное выше подтверждает важную роль дисциплины АПОЭВМиС в деле 

подготовки квалифицированных специалистов, способных противостоять вызовам 

и угрозам информационной безопасности в современных сложных системах.   
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Появление сведений о внедрении технологии блокчейн в финансовую сферу 

деятельности и последовавшее практическое применение трансакций криптовалют 

вызвало бурную реакцию в научном и технологическом сообществе. Появилось 

множество публикаций по майнингу и транзакциям криповалют. Применение 

криптографии (асимметричного шифрования, двухключевой системы с открытым 

ключом), криптостойкого хэширования и цифровой электронной подписи на основе 

двухключевой схемы привело к пониманию сложности технологии блокчейн [1]. 

Обеспечение безопасности данных в сети блокчейн, наличие всей текущей базы 

данных и транзакций каждого абонента у каждого участника сети привело 

к возникновению эффекта доверительных отношений в цифровой среде. Однако, 

реализация доверительности автоматической обработки информации в системе 

«цифровая вычислительная система – цифровая вычислительная система» достигается 

за счет применения дорогостоящих технологий современных криптографических 

методов и средств. Поэтому весьма актуальной является задача адаптации теории 

и приложений криптографии для ее использования на объектах социально-

экономической сферы. 

В данной работе сделана попытка решения задачи адаптации двухключевой 

системы шифрования к объектам таких социально-значимых сфер, как жилищно-

коммунальное хозяйство, фармацевтика, ведение и хранение медицинских карт, работа 

следственных органов. Как показал анализ поставленной задачи, основную трудность 

представляет адаптация технологий обмена ключами между участниками сети, 

назначение майнера и его роль в функционировании системы с распределенным 

реестром. Важным является и тот факт, что подавляющее большинство участников 

блокчейн-сети не только не являются профессиональными криптографами, но и ничего 

не знают о методах шифрования. То есть, большая часть пользователей сервисных 

услуг на основе криптографических методов подвергается цифровыми 

трансформациями своего привычного уклада деятельности в сфере получения услуг. 


