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системное сетевое программное обеспечение (ПО), включая, операционные системы, 

драйверы, сетевые утилиты, специальное ПО; программная антивирусная 

и антихакерская защита. 

Изучение перечисленных и ряда других смежных вопросов требует 

существенных затрат времени. Именно поэтому объем учебной нагрузки по данной 

дисциплине для специальности АСОИ согласно новому образовательному стандарту 

заметно вырос: лекции – с 36 до 48 часов, лабораторные работы – с 16 до 32 часов, 

Изложенное выше подтверждает важную роль дисциплины АПОЭВМиС в деле 

подготовки квалифицированных специалистов, способных противостоять вызовам 

и угрозам информационной безопасности в современных сложных системах.   
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Появление сведений о внедрении технологии блокчейн в финансовую сферу 

деятельности и последовавшее практическое применение трансакций криптовалют 

вызвало бурную реакцию в научном и технологическом сообществе. Появилось 

множество публикаций по майнингу и транзакциям криповалют. Применение 

криптографии (асимметричного шифрования, двухключевой системы с открытым 

ключом), криптостойкого хэширования и цифровой электронной подписи на основе 

двухключевой схемы привело к пониманию сложности технологии блокчейн [1]. 

Обеспечение безопасности данных в сети блокчейн, наличие всей текущей базы 

данных и транзакций каждого абонента у каждого участника сети привело 

к возникновению эффекта доверительных отношений в цифровой среде. Однако, 

реализация доверительности автоматической обработки информации в системе 

«цифровая вычислительная система – цифровая вычислительная система» достигается 

за счет применения дорогостоящих технологий современных криптографических 

методов и средств. Поэтому весьма актуальной является задача адаптации теории 

и приложений криптографии для ее использования на объектах социально-

экономической сферы. 

В данной работе сделана попытка решения задачи адаптации двухключевой 

системы шифрования к объектам таких социально-значимых сфер, как жилищно-

коммунальное хозяйство, фармацевтика, ведение и хранение медицинских карт, работа 

следственных органов. Как показал анализ поставленной задачи, основную трудность 

представляет адаптация технологий обмена ключами между участниками сети, 

назначение майнера и его роль в функционировании системы с распределенным 

реестром. Важным является и тот факт, что подавляющее большинство участников 

блокчейн-сети не только не являются профессиональными криптографами, но и ничего 

не знают о методах шифрования. То есть, большая часть пользователей сервисных 

услуг на основе криптографических методов подвергается цифровыми 

трансформациями своего привычного уклада деятельности в сфере получения услуг. 
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Киберразведка или Threat Intelligence является частью комплексного подхода 

по мониторингу и реагированию на современные киберугрозы. При этом организация 

киберразведки в рамках современного центра мониторинга кибербезопасности 

сталкивается с целым рядом проблем, из которых для данного исследования выделены 

следующие: 

Современная политическая обстановка не гарантируют стабильность доступа 

к источникам информации об угрозах. 

Использование нескольких источников приводит к росту объемов информации 

требующей корреляции, обработки и фильтрации ложных данных. Что приводит 

к росту нагрузки на средства защиты информации и персонал. 

Большое время реакции при ручной обработке инцидентов связанных 

с обнаружением индексов компрометации в потоках событий. 

Сложность, а зачастую невозможность реализации превентивной блокировки 

источников угроз на средствах защиты информации, из-за существующих у них 

ограничений по производительности, емкости баз данных, количествуACL списков и т. п. 

Решение данных проблем возможно при организации комплексного подхода, 

заключающегося в: 

1. Организации сбора информации из нескольких источников: собственные 

инструменты киберразведки, фиды и платформы от нескольких поставщиков из разных 

стран и сообществ. 

2. Обработка их с использованием нескольких средств. Например, встроенный 

сервис SIEM (SOAR) и ПО Kaspersky CyberTrace.  

3. Превентивную блокировку средствами защиты информации только 

источников угроз с высоким риском. 

4. Анализ потоков событий на предмет наличия в них индексов компрометации 

с использованием как специально выделенных аппаратно-программных средств, 

например, Kaspersky CyberTrace, так и средствами, интегрированными в SIEM, SOAR и т.п. 

5. При обнаружении в потоке событий индексов компрометации выполнять 

автоматическую блокировку источников угроз средствами защиты информации 

на ограниченный период времени. 

Данный подход обеспечивает оптимизацию использования ресурсов средств 

защиты информации, уменьшение нагрузки на аналитиков безопасности, снижает 

количество ложно-позитивных событий. 
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