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ЗАЩИТА ДАННЫХ С ИСПОЛЬЗОВАНИЕМ  

КООРДИНАТНОГО ПРЕОБРАЗОВАНИЯ 
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Учреждение образования «Белорусский государственный университет информатики 

и радиоэлектроники», Минск, Республика Беларусь 

Предлагается метод защиты информации посредством маскирования 

с использованием координатного преобразования. Базовым векторным пространством 

преобразования служат собственные векторы ковариационной матрицы cov( )C  

произвольного 2D снимка изображения C [1]. Информационные данные кодируются 

псевдослучайными последовательностями (ПСП) низкоскоростного помехоустойчивого кода. 

В основе метода лежит операция гаммирования значений коэффициентов 

координатного преобразования и поточного шифра (кода) в виде ПСП. Коэффициенты 

преобразования следует воспринимать как аддитивный помеховый источник, 

затрудняющий правильное декодирование кода в канале с подслушиванием. Маска 

в виде сильно коррелированного изображения после преобразования в базисе 

собственных функций представляется в виде последовательности некоррелированных 

коэффициентов [2]. Такое свойство позволяет определять коэффициенты как 

дискретные случайные величины, распределение которых определяется по всему блоку 

изображения. Это важно для повышения надежности передачи информации по 

основному каналу и, соответственно, уменьшения до заданного минимального 

значения пропускной способности канала утечки. Гаммирование кода и коэффициентов 

преобразования, представленных в двоичной форме после выполнения операции 

квантования, осуществляется в поле Галуа с характеристикой 2 (GF(2)). В качестве 

кода использовалась конструкция, полученная комбинированием  

m-последовательностей. В этом случае возможность восстановления структуры 

неприводимого примитивного над полем GF(2) полинома кода по правильно принятой 

последовательности 2k информационных символов исключается. Не зная закон 

кодирования (модуляции) и конкретной маски в виде преобразованного изображения, 

используемой на определенном временном интервале передачи данных, применить 

в канале подслушивания оптимальные методы (согласованную или корреляционную 

фильтрацию) становится проблематичным. Экспериментальные исследования в среде 

МАТЛАБ показали возможность применения метода на практике. 
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Приведены результаты моделирования свойств графена модифицированного 

атомами фтора. Разработка новых полупроводниковых приборов требует исследования 

свойств новых материалов и графен является одним из таких материалов, которые 
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привлекают интерес исследователей. Графен с добавление атомов – фтора, водорода 

и других химических элементов позволяет создавать его химические модификации. 

Используя этот подход, можно разрабатывать полупроводниковые приборы 

и устройства с более совершенными выходными характеристиками. Было выполнено 

моделирование из первых принципов параметров и характеристик фторированного 

графена с применением программного комплекса Quantum Espresso. В рамках теории 

функционала электронной плотности, используя обменно-корреляционные 

функционалы вида PBE (Perdew-Burke-Ernzerhof), были получены основные 

характеристики модификации графена с использованием атомов фтора – зонная 

диаграмма, зависимости плотности состояния (параметр DOS) электронов и дырок 

от величины энергии. Путем итерационного решения транспортного уравнения 

Больцмана определены зависимости подвижности носителей заряда от величины 

температуры. Полученные зависимости и параметры фторированного графена могут 

служить основой для создания новых гетероструктурных приборов, содержащих слои 

модифицированного графена и других полупроводниковых материалов. Формирование 

гетероструктурных приборов с использованием графена и его модификаций позволит 

реализовать новые устройства, которые найдут широкое применение в системах 

передачи и обработки сигналов СВЧ и КВЧ диапазонов.  
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В современной криптографии при построении криптографических примитивов, 

криптосистем и протоколов особое внимание уделяется применению методов 

универсальной алгебры [1]. Важность этих исследований обосновывается, в частности, 

тем, что алгебраическая криптография является одной из альтернатив решения 

проблемы постквантовой криптографии [2]. 

Настоящая работа посвящена применению в криптографии методов теории 

полугрупп [3], которые не только позволяют естественно обобщать известные 

криптосистемы, но и разрабатывать принципиально новые криптосистемы на основе 

неразрешимых и трудноразрешимых алгоритмических проблем теории полугрупп [4]. 

Например, одной из таких проблем теории полугрупп является известная проблема 

равенства слов [3].  

Данная работа является продолжением исследований [5]. В рамках настоящей 

работы был проведен статистический анализ генерируемых симметрических полугрупп 

преобразований множеств небольшой мощности, а также эмпирических множеств 

преобразований мощности 100, 500, 1000, 5000, 10000, 50000, 100000, 500000, 800000, 

полученных путем случайной выборки элементов из симметрической полугруппы 

для дальнейшего проецирования результатов анализа на симметрические полугруппы 

преобразований множеств большой мощности. В частности, были получены: 

математическое ожидание, дисперсия, среднее квадратическое отклонение 

и распределения порядков элементов (преобразований) таких полугрупп. На основе 

вычисленных статистических характеристик были построены графики ядерных оценок 

плотности, полученные кривые, оказались близки по построению к нормальной кривой 

Гаусса. Полученные распределения прошли тест Д'Агостино-Пирсона на нормальность. 

Также было замечено, что с увеличением мощности генерируемой симметрической 

полугруппы, растет и значение математического ожидания количеств порядков 


