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наночастицами слабо и основной вклад в энергию дает случайная и когерентная 

анизотропия. Этот эффект обусловлен тем, что ориентация УНТ вместе с локализацией 

ферромагнитных наночастиц во внутренних каналах УНТ способствует возникновению 

ориентационной упорядоченности в образце. С ростом концентрации ферроцена 

и с повышением температуры корреляционная функция качественно меняет вид 

и описывается осциллирующей функцией.   

Таким образом, в результате проведенных исследований магнитных свойств 

нанокомпозитов на основе массивов УНТ, содержащих наночастицы железа 

и цементита, выявлены механизмы обменного взаимодействия и магнитной 

анизотропии, оценены основные магнитные параметры с использованием модели 

случайно анизотропии и модифицированной модели для закона приближения 

к намагниченности насыщения. Показано, что в случае, когда значение обменного поля 

находится в области приближения к намагниченности насыщения, для оценок 

магнитных свойств необходимо определять корреляционные функции методом 

обратного интегрального преобразования Лапласа.  
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ЗАЩИТА ДАННЫХ В ЭПОХУ КВАНТОВЫХ КОМПЬЮТЕРОВ:  
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В настоящее время сложно представить передачу конфиденциальной 

информации между информационными системами без применения средств 

криптографической защиты информации. Совместное использование симметричных  

и асимметричных криптографических алгоритмов позволяет обеспечивать защиту 

передаваемых данных с заданным уровнем стойкости. Однако не все принимают  

во внимание возрастающую угрозу применения квантовых компьютеров для атак  

на уязвимые криптографические алгоритмы асимметричного шифрования, выработки  

и проверки электронной цифровой подписи. 

Современная криптография подразумевает использование «дорогих» 

асимметричных алгоритмов только для проверки подлинности сертификата  

и выработки общего сеансового ключа, который используется при шифровании 

основного объема данных с помощью симметричной криптосистемы. 

Несмотря на то, что симметричные алгоритмы не являются уязвимыми для атак 

с применением квантовых компьютеров сами по себе, существует возможность 

раскрытия сеансовых ключей, с помощью атак на уязвимые асимметричные алгоритмы. 

Поэтому целесообразно инициировать постепенный переход на использование 

постквантовых алгоритмов. 

Наиболее важно начинать внедрение постквантовых алгоритмов в тех областях, 

где информация сохраняет актуальность долгое время. Это любые пользователи  

и операторы конфиденциальной информации с длительным жизненным циклом: 

– государственная и иная охраняемая законом тайна; 

– коммерческая тайна; 

– персональные данные; 

– медицинские данные; 
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– промышленные ноу-хау. 

Для других областей этот класс атак менее критичен, так как через условные 

десять лет информация потеряет свою актуальность. Но, скорее всего, в течение 

ближайших пяти–восьми лет мы увидим переход на квантово-устойчивые решения по 

всему миру для защиты от новых угроз. Множество систем, использующих 

классические асимметричные алгоритмы, могут стать уязвимыми уже в ближайшие 

несколько лет.  

В настоящее время в США с июля 2022 года по итогам NIST (National institute of 

standards and tecnology) были отобраны несколько постквантовых алгоритмов  

с открытым ключом, а с ноября 2022 года был инициирован переход на постквантовую 

криптографию для всех внутренних агенств в течении 2023 года.  
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Электронная подпись появилась в связи с развитием электронного способа 

оборота документов. Так как фальсификация подписи на основе обычного изображения 

не составляет труда, требовалось создать метод, позволяющий реализовать безопасную 

идентификацию субъекта, выполнившего подпись документа. Основным методом, 

который позволяет это сделать, является электронная цифровая подпись, которая 

основана на генерации открытого и закрытых ключей шифрования посредством 

использования определенной хэш-функции в зависимости от требуемого уровня 

защищенности подписи. С помощью закрытого ключа осуществляется подписание 

документа и, поэтому, данный ключ доступен исключительно субъекту, подписавшему 

документ. Открытый же ключ является общедоступным и используется субъектом, 

которому требуется проверить, что документ подписан нужной подписью. 

В работе рассмотрены виды и алгоритмы электронной подписи, проведен анализ 

работы данных алгоритмов и исследованы особенности работы с ним. Также проведен 

анализ существующих методов биометрической идентификации и изучены способы 

применения биометрических данных для формирования на их основе электронной 

подписи. 

Метод сканирования отпечатков пальцев прост в использовании и обеспечивает 

надежность. Основным преимуществом данного метода является стоимость реализации 

и небольшие размеры сканирующего устройства. Биометрическая система 

распознавания реализуется в аппаратной и программной части. В аппаратную часть 

входят сканеры, которые считывают биометрические особенности с физического 

объекта (папиллярные линии) и создают их цифровую модель. Программная часть 

использует полученную цифровую модель и сверяет ее с базой данных для 

распознавания субъекта. Основными параметрами оценки точности работы являются 

коэффициент ложного пропуска (FAR) и коэффициент ложного отказа (FRR). Таким 


