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– промышленные ноу-хау. 

Для других областей этот класс атак менее критичен, так как через условные 

десять лет информация потеряет свою актуальность. Но, скорее всего, в течение 

ближайших пяти–восьми лет мы увидим переход на квантово-устойчивые решения по 

всему миру для защиты от новых угроз. Множество систем, использующих 

классические асимметричные алгоритмы, могут стать уязвимыми уже в ближайшие 

несколько лет.  

В настоящее время в США с июля 2022 года по итогам NIST (National institute of 

standards and tecnology) были отобраны несколько постквантовых алгоритмов  

с открытым ключом, а с ноября 2022 года был инициирован переход на постквантовую 

криптографию для всех внутренних агенств в течении 2023 года.  
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Электронная подпись появилась в связи с развитием электронного способа 

оборота документов. Так как фальсификация подписи на основе обычного изображения 

не составляет труда, требовалось создать метод, позволяющий реализовать безопасную 

идентификацию субъекта, выполнившего подпись документа. Основным методом, 

который позволяет это сделать, является электронная цифровая подпись, которая 

основана на генерации открытого и закрытых ключей шифрования посредством 

использования определенной хэш-функции в зависимости от требуемого уровня 

защищенности подписи. С помощью закрытого ключа осуществляется подписание 

документа и, поэтому, данный ключ доступен исключительно субъекту, подписавшему 

документ. Открытый же ключ является общедоступным и используется субъектом, 

которому требуется проверить, что документ подписан нужной подписью. 

В работе рассмотрены виды и алгоритмы электронной подписи, проведен анализ 

работы данных алгоритмов и исследованы особенности работы с ним. Также проведен 

анализ существующих методов биометрической идентификации и изучены способы 

применения биометрических данных для формирования на их основе электронной 

подписи. 

Метод сканирования отпечатков пальцев прост в использовании и обеспечивает 

надежность. Основным преимуществом данного метода является стоимость реализации 

и небольшие размеры сканирующего устройства. Биометрическая система 

распознавания реализуется в аппаратной и программной части. В аппаратную часть 

входят сканеры, которые считывают биометрические особенности с физического 

объекта (папиллярные линии) и создают их цифровую модель. Программная часть 

использует полученную цифровую модель и сверяет ее с базой данных для 

распознавания субъекта. Основными параметрами оценки точности работы являются 

коэффициент ложного пропуска (FAR) и коэффициент ложного отказа (FRR). Таким 



65 

образом, имея уникальные модели физического признака субъекта можно реализовать 

генерацию уникальной подписи на ее основе. 

В работе реализовано приложение, позволяющее подписывать документы 

формата PDF посредством использования электронной подписи на основе 

биометрических данных. Приложение реализовано с использованием библиотеки 

Bouncy Castle, содержащей провайдер для JCE и JCA (архитектура криптографии в Java 

и расширение криптографии соответственно). В использованной библиотеке также 

поддерживается сертификат X.509 и стандарт OpenPGP (протокол шифрования 

электронной почты).  

В перспективе, имея единую базу данных с сохраненными в ней электронными 

моделями физических признаков субъектов, будет упрощен процесс подписания 

документов. 
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Информация, передаваемая по открытым каналам связи, подвергается угрозам 

раскрытия, изменения и уничтожения. Одним из возможных решений проблемы угрозы 

раскрытия является использование стеганографических методов. Существующие 

стеганографические алгоритмы лишь частично удовлетворяют требованиям, которые 

предъявляются к системам скрытой передачи данных. Актуальной является задача 

поиска новых алгоритмов и каналов стеганографического встраивания информации. 

В процессе изучения данной проблемы была выявлена резко возросшая популярность 

векторных форматов изображений, которые сейчас активно внедряются на web-

ресурсах и могут представлять собой достаточно эффективный стеганографический 

канал [1]. 

Файл SVG формата представляет собой XML-документ, который может 

содержать информацию разных видов: текст, растровые изображения, векторные 

объекты. Такое разнообразие типов данных, которыми оперирует данный формат, 

позволяет применять стеганографические методы, используя в качестве контейнера 

любой из типов элементов, перечисленных выше [2]. 

Стеганография векторных изображений обычно использует внедрение 

сообщения непосредственно в сами фигуры. Отображаются фигуры в SVG с помощью 

координат, по которым они описываются, в соответствии с рабочей областью, которая 

ограничивается с помощью значений атрибутов width и height тега <path>. 

Уникальность описания фигур в векторных изображениях позволяет формировать 

объекты вне рабочей области, и использовать данное свойство для внедрения скрытых 

данных. Такой способ стеганографического осаждения информации в контейнер 

позволяет размеру сообщения быть независимым от размера самого контейнера или его 

содержимого, а также предотвратить модификацию внедренной информации 

при использовании операции сдвига, которая может рассматриваться как тип 

несанкционированной модификации стеганоконтейнера [3].  
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