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Фейковый видеоконтент, использующий аватары известных персон, 

до недавнего времени рассматривался почти исключительно с позиции нарушения 

требований информационной безопасности. В то же время, в 2021 году 

Минпросвещения России был утвержден паспорт стратегии «Цифровая трансформация 

образования», которая включает проект «Цифровая трансформация отрасли 

«Образование (общее)», реализация которого рассчитана на 2021–2030 годы 

и потребует создания, кроме прочего, подготовку современных учебных материалов, 

практикумов и видеолекций [1].  

В работе рассматривается задача создания фейкового образовательного контента 

с использованием нейронных сетей. Целью работы было создание (генерация) 

видеолекций для более понятного и удобного обучения в университете. Для этого была 

проведена аналитика различных методов генерации текста и видео. Были выявлены 

преимущества и недостатки каждого метода в контексте создания фейкового контента.  

Для генерации текста мы использовали нейросеть ChatGPT [2]. С ее помощью 

мы получили возможность создавать качественные фейковые тексты на любые темы, 

различной длины, которые звучат естественно и уместно. Тексты генерировались 

на основе заданных тематик лекций и были дополнительно отредактированы 

для повышения качества.  

Для создания говорящих аватаров был использован онлайн сервис D-ID [3], 

позволяющий создать генеративные аватары, которые читают заданный текст 

выбранным вами голосом. Созданные аватары были интегрированы в видео лекции 

с помощью монтажа. Бесплатная версия данного сервиса позволяет выполнять 

преобразование изображений и текста в видео, синтезировать голос на более чем 

100 языках, использовать встроенные аватары или загружать свои собственные. Сервис 

D-ID достаточно удобен в случае, если автор видеолекции испытывает некие 

сложности технического или психологического характера при съемке на камеру. Его 

использование весьма существенно упрощает создание видео с участием людей. 

Использование аватаров в видеолекциях позволит студентам лучше усваивать 

материал, так как виртуальный преподаватель способен лучше визуализировать 

информацию и делать ее более доступной. Разработанный подход к созданию видео 

лекций может быть использован в образовательных учреждениях для обучения 

студентов различных научных направлений. 
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Рассматривается проблема обнаружения алгебраических манипуляций (AMD) [1] 

по каналу связи, который частично передает информацию противнику. Модель 

предполагает, что злоумышленник вычислительно неограничен, и между отправителем 

и получателем нет общего ключа или коррелированной случайности.  

Криптографические методы внедрения ошибок. Усовершенствованная модель 

злоумышленника, в которой злоумышленник знает каждую деталь криптографического 

устройства, включая код обнаружения ошибок, используемый для защиты устройства. 

Злоумышленник может выбрать определенные входы для устройства во время атак 

с внедрением ошибок. Более того, злоумышленник также может внедрить любой 

конкретный шаблон ошибки на выходе устройства. В этом случае злоумышленник 

имеет полный контроль не только над ненулевой ошибкой, но также 

над безошибочным выходом y и ошибочным [2]. 

Определим архитектуру, которая по-прежнему может обеспечить 

гарантированную вероятность обнаружения ошибок в рамках приведенной выше 

модели злоумышленника, строго защищенной криптографической архитектурой.  

Конструкции АМД-кодов, основанные на введении случайности в информационные 

биты кода. В кодовой архитектуре избыточные биты кода определяются не только 

выходом y исходного устройства, но и случайными данными x, сгенерированными 

генератором истинных случайных чисел, который по умолчанию встроен 

в большинство криптографических устройств для инициализации ключа [3]. В основе 

кодовых структур лежат обобщенные коды Рида–Маллера и Рида-Соломона. 

Криптографические устройства, защищенные кодами AMD, имеют высокую 

вероятность обнаружения ошибки (сбоя). 
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