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На сегодняшний день одним из основных способов защиты и фиксирования 

факта несанкционированного проникновения на охраняемые объекты является 

использование оптико-электронных систем обнаружения. Как и всем оптико-

электронным системам им свойственен ряд недостатков: чувствительность к погодным 

условиям, средствам маскировки, естественным преградам и т.п. Особенно эти 

недостатки негативно влияют на качество работы систем применяемых для охраны 

одиночных объектов, находящихся вне городской черты. 

Существует несколько путей повышения эффективности работы оптико-

электронных систем обнаружения: 

1) аппаратные [1]: 

– использование нескольких оптических каналов (мультиспектральные 

оптические системы); 

– использование различий в поляризации светового потока, отраженного 

от объектов искусственного и естественного происхождения; 

– разложение отраженного светового потока на спектральные составляющие 

(гиперспектральная съемка); 

2) программные: 

– разработка новых алгоритмов обнаружения объектов на изображениях, 

повышения качества и восстановления изображений; 

3) Организационные: 

– удаление предметов, мешающих обзору из зон видимости оптико-электронных 

систем; 

– освещение участков обзора в темное время и при плохих погодных условиях и др.; 

4) Комбинирование нескольких методов. 
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В учебных программах дисциплины «Технические средства и методы защиты 

информации» [1], изучение которой предусмотрено учебными планами отдельных 

физико-математических специальностей (в частности, «Компьютерная физика») 

возможно наличие темы «Гидроакустические датчики». Важное место в этой теме 

занимают вопросы, связанные с общими и индивидуальными характеристиками 
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отдельных устройств и классов устройств. Несмотря на быстрое развитие технических 

средств и методов защиты информации, следствием чего является постепенная утрата 

актуальности сведений о некоторых конкретных технических устройствах, общие 

принципы работы гидроакустических датчиков, решаемых ими задач, а также выбора 

мер борьбы с ними (при необходимости) можно считать относительно устойчивыми. 

Каждый отдельно взятый гидроакустический датчик можно охарактеризовать 

по следующим пунктам. 1.1. Частотный диапазон. 1.2. Порог чувствительности и уровень 

устойчивости к помехам. 1.3. Происхождение сигналов (сигналы непосредственно 

от исследуемых объектов в случае пассивной разведки либо сигналы, отраженные 

от объектов, в случае активной разведки). 1.4. Принципы работы устройства съема 

и обработки информации с последующей передачей. 2.1. Места установки (системы 

водоснабжения, канализации, водяного отопления в помещениях; водоемы); трудности 

(с точки зрения, как злоумышленника, так и правоохранительных органов), 

возникающие при необходимости скрытой установки датчиков. 2.2. Назначение – 

перехват акустической (речевой или неречевой) информации, измерение глубины 

водоема, слежение за подводными лодками, дайверами, косяками рыб, крупными 

затонувшими объектами, подводным мусором и др. 2.3. Характер назначения – 

мирный, военный, промышленный и др. 

Из приведенных пунктов можно делать вывод, что иногда (но не всегда) могут 

понадобиться перечисленные далее меры по борьбе с принятием акустических 

сигналов, во многом сходные с аналогичными общими мерами для каналов утечки 

информации в целом, перечисленными в [2]. 3.1. Меры по недопущению съема 

информации датчиком, связанные: а) с понижением уровня исходного сигнала (в том 

числе путем звукоизоляции); б) с зашумлением сигнала. 3.2. Меры по поиску датчиков. 

3.3. Меры противодействия работе датчиков после их обнаружения: а) отключение; 

б) блокировка канала дальнейшей передачи информации; в) вывод датчика из строя. 

Приоритеты при выборе конкретных мер противодействия по сути не отличаются 

от перечисленных в [2] для технических каналов утечки информации в целом. 
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В учебных программах дисциплины «Технические средства и методы защиты 

информации» [1], изучаемой студентами некоторых физико-математических 

специальностей (в том числе студентами специальности «Компьютерная физика») 

предусмотрено знакомство с разными типами устройств и систем. В качестве примеров 

можно назвать микрофоны (направленные, радио-, лазерные), тепловизионные 

приборы, приборы ночного видения, скрытые камеры, диктофоны, стетоскопы, 


