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отдельных устройств и классов устройств. Несмотря на быстрое развитие технических 

средств и методов защиты информации, следствием чего является постепенная утрата 

актуальности сведений о некоторых конкретных технических устройствах, общие 

принципы работы гидроакустических датчиков, решаемых ими задач, а также выбора 

мер борьбы с ними (при необходимости) можно считать относительно устойчивыми. 

Каждый отдельно взятый гидроакустический датчик можно охарактеризовать 

по следующим пунктам. 1.1. Частотный диапазон. 1.2. Порог чувствительности и уровень 

устойчивости к помехам. 1.3. Происхождение сигналов (сигналы непосредственно 

от исследуемых объектов в случае пассивной разведки либо сигналы, отраженные 

от объектов, в случае активной разведки). 1.4. Принципы работы устройства съема 

и обработки информации с последующей передачей. 2.1. Места установки (системы 

водоснабжения, канализации, водяного отопления в помещениях; водоемы); трудности 

(с точки зрения, как злоумышленника, так и правоохранительных органов), 

возникающие при необходимости скрытой установки датчиков. 2.2. Назначение – 

перехват акустической (речевой или неречевой) информации, измерение глубины 

водоема, слежение за подводными лодками, дайверами, косяками рыб, крупными 

затонувшими объектами, подводным мусором и др. 2.3. Характер назначения – 

мирный, военный, промышленный и др. 

Из приведенных пунктов можно делать вывод, что иногда (но не всегда) могут 

понадобиться перечисленные далее меры по борьбе с принятием акустических 

сигналов, во многом сходные с аналогичными общими мерами для каналов утечки 

информации в целом, перечисленными в [2]. 3.1. Меры по недопущению съема 

информации датчиком, связанные: а) с понижением уровня исходного сигнала (в том 

числе путем звукоизоляции); б) с зашумлением сигнала. 3.2. Меры по поиску датчиков. 

3.3. Меры противодействия работе датчиков после их обнаружения: а) отключение; 

б) блокировка канала дальнейшей передачи информации; в) вывод датчика из строя. 

Приоритеты при выборе конкретных мер противодействия по сути не отличаются 

от перечисленных в [2] для технических каналов утечки информации в целом. 
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В учебных программах дисциплины «Технические средства и методы защиты 

информации» [1], изучаемой студентами некоторых физико-математических 

специальностей (в том числе студентами специальности «Компьютерная физика») 

предусмотрено знакомство с разными типами устройств и систем. В качестве примеров 

можно назвать микрофоны (направленные, радио-, лазерные), тепловизионные 

приборы, приборы ночного видения, скрытые камеры, диктофоны, стетоскопы, 
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гидроакустические датчики, СВЧ- и инфракрасные передатчики, индикаторы поля, 

сканирующие компьютерные радиоприемники, радиопеленгаторы, анализаторы 

спектра, радиочастотомеры, фильтры сигналов, металлодетекторы, нелинейные локаторы и др.  

Несмотря на принципиальное различие между различными типами устройств 

и довольно частое существенное различие между различными моделями устройств 

одного и того же типа, при составлении плана характеристики конкретной модели 

устройств заданного типа (либо всего типа устройств в целом) можно выделить 

вопросы, имеющие схожую словесную формулировку (за которой иногда может стоять 

и более-менее похожее содержание). 

Ниже приведены примеры вопросов. Вопросы могут быть отнесены как ко всему 

типу устройств в целом, так и к определенным моделям (в этом случае сведения 

становятся более конкретными, определенными). Для разных типов устройств один 

и тот же вопрос может характеризоваться существенно различной степенью важности. 

1. Типы сигналов (акустические, электромагнитные и др.). 2. Рабочий частотный 

диапазон. 3. Порог чувствительности и его зависимость от частоты. 4. Пределы 

габаритных размеров. 5. Диапазон масс. 6. Дальность действия. 7. Рабочие температурные 

пределы. 8. Физические законы, лежащие в основе функционирования. 9. Время 

непрерывной работы. 10. Средний срок службы. 11. Стоимость. 12. Производители. 

13. Специфические классификационные признаки, характерные для заданного типа 

либо заданной модели. Вопросы могут быть использованы студентами при подготовке 

к контролю знаний.  

Публикация является дополнением к [2]. 

Литература 

1. Зайцев А.П., Шелупанов А.А., Мещеряков Р.В., Голубятников И.В., Солдатов 

А.А., Скрыль С.В. Технические средства и методы защиты информации. М.: Горячая 

линия–Телеком, 2012. 616 с. 

2. Серый, А.И. К вопросу о методике преподавания дисциплины «Технические 

средства и методы защиты информации» // Технические средства защиты информации: 

тез. докл. ХIX Белорусско-российской науч.-техн. конф., Минск, 8 июня 2021 г. С. 86–87. 

ЛОГИСТИЧЕСКАЯ МОДЕЛЬ «ДОСТОВЕРНОСТИ»  

ТЕХНОЛОГИИ БЛОКЧЕЙН 

А.В. Сидоренко, М.Г. Волосач 

Белорусский государственный университет, Минск, Беларусь 

Одной из основных проблем применения технологии блокчейн является 

достоверность данных, что определяет необходимость применения эффективных 

алгоритмов шифрования. Они должны гарантировать достаточную криптографическую 

стойкость для информации в сети, а также обеспечить реализацию цифровой подписи 

при необходимости.  

В работе для шифрования рассматривается алгоритм ассимметричного 

щифрования RSA. Алгоритм использует два ключа: открытый и секретный, которые 

вместе образуют пару ключей. Если сообщение было зашифровано открытым ключом, 

то расшифровать его можно ключом, известным только получателю переданной 

информации. При попытке взломать секретный ключ придется перебрать достаточно 

много комбинаций Например, при длине ключа в 256 бит и скорости подбора паролей 

1024 в секунду потребуется перебрать 1,23+67 лет.   


