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Для разработки информационно-справочной системы начальника кафедры 

в качестве веб-сервера был выбран Open Server, который хорошо и удобно 

настраивается, поскольку имеет модульную структуру. Модули позволяют 

администраторам сервера включать или выключать дополнительную 

функциональность. У Open Server есть модули безопасности, кэширования, 

редактирования URL, аутентификации с использованием пароля и другие.  

Язык программирования был выбран PHP, используемый на стороне  

WEB-сервера для динамической генерации HTML-страниц. Это один из немногих 

языков программирования, созданных специально для разработки веб-приложений [1]. 

Разработанный программный комплекс позволяет рационально распределять время, 

необходимое начальнику кафедры, для принятия решений, а также задач 

для профессорско-преподавательского состава. Это позволяет осуществлять 

планирование мероприятий по основным задачам функционирования циклов кафедры 

с экономией времени. 

Представляемая в виде web-приложения информация имеет относительно 

небольшой размер, учитывая большое количество манипулирующей информации. 

Присутствие функций экспорта и импорта данных в другие приложения позволит 

существенно сократить время на создание и оформление отчетных и планирующих 

документов. 
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Университетские информационные системы являются ключевой составляющей 

инфраструктуры университетов, которые поддерживают учебный процесс, 

административные функции и другие виды деятельности. Поэтому обеспечение 

доступности университетских информационных систем является критически важным, 

чтобы обеспечить непрерывность работы университета. Соответственно, важнейшей 

задачей становится обеспечение доступности информационных сервисов университета. 

Распространенными практиками по обеспечения доступности являются: 

резервное копирование; обнаружение сбоев; балансировка нагрузки; резервирование 

и зеркальных серверов.  

DDoS является угрозой для бесперебойной работы информационных сервисов, 

последствия от которой бывают как технические, финансовые, так и репутационные. 

Для генерации трафика злоумышленники используют различные источники: обычные 

компьютеры и серверы; умные устройства Интернета-вещей; сетевые устройства; 

рекламные сервисы. 

Машинное обучение является набирающим популярность направлением, 

применяется оно и для обнаружения DDoS-атак. Существует множество продуктов, 

включая облачные решения, которые используют машинное обучение для обнаружения 

DDoS-атак путем анализа сетевого трафика и выявления аномалий. Например, Radware 

DefensePro, F5 Silverline DDoS Protection, Arbor Networks Peakflow, Imperva Incapsula, 

Neustar SiteProtect и т.п. Эти решения использует алгоритмы машинного обучения. 

https://httpd.apache.org/docs/2.4/mod/
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Нейронные сети используются для обработки больших объемов данных 

и обучения моделей, которые могут определять характерные признаки ботнетов. 

Примерами таких проектов являются Deep Defense, Botwall, Botnet Detection Based on 

Deep Learning, BotMine. Эти модели анализирует трафик и идентифицирует 

характеристики ботнетов, такие как IP-адреса и сигнатуры вредоносных программ, 

скорость сетевого трафика и длительность соединения. 

Соответственно, перспективным является внедрение решений на основе 

машинного обучения для обеспечения защиты интегрированной информационной 

системы Белорусского государственного университета информатики и радиоэлектроники 

с учетом состояния современного рынка средств защиты от DDoS атак.  
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В настоящее время в Республике Беларусь подготовка по специальности 

«Информационная безопасность» ведется только по уровню высшего образования. 

Специалистов со средним специальным образованием по специальности 5-04-0611-02 

«Техническое обеспечение информационной безопасности», включенной 

в Общегосударственный классификатор Республики Беларусь ОКРБ 011-2022 

«Специальности и квалификации», в настоящее время не готовит ни одно учреждение 

образования. Вместе с тем, современные требования рынка труда, уровня организации 

и обеспечения функционирования систем информационной безопасности таковы, что 

не только инженерные работники должны знать и уметь применять приобретенные 

компетенции по данной специальности, но и технические специалисты среднего звена 

на высоком уровне должны владеть знаниями, умениями и навыками в области 

информационной безопасности. Специалист по информационной безопасности – одна 

из ключевых профессий, востребованных на рынке труда, так как почти каждая 

организация сегодня сталкивается с проблемой информационных угроз 

и, как следствие, задачей обеспечения безопасности данных. Совершенствуются 

технологии защиты данных, но уязвимость защиты не только не уменьшается, 

а постоянно растет. Поэтому очевидна актуальность проблем, связанных с защитой 

потоков данных и информационной безопасностью их сбора, хранения, обработки 

и передачи. Реализация указанных задач требует высокого уровня как теоретической, 

так и практической подготовки специалистов как с высшим образованием, так 

и со средним специальным. 

Цифровая трансформация экономики предполагает организацию цифровой 

информационной среды путем формирования нормативной правовой базы и внедрения 

действенных инструментов управления процессами цифровизации экономики [1]. 

Одним из стратегических направлений отечественного промышленного производства 

является ускоренное развитие высокотехнологичных производств, что потребует 

освоения современных систем управления производством, внедрения 

ресурсосберегающего оборудования и технологических процессов, освоения систем 

умного производства, включая роботизацию, а также внедрения информационно-

коммуникационных технологий и передовых производственных технологий, 

базирующихся на принципах концепции «Индустрия 4.0», включая вопросы 

обеспечения информационной безопасности. Планируется, что к 2025 году доля 


