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Двухслойные мембранные структуры находят широкое применение в качестве 

активных элементов в исполнительных и сенсорных устройствах, применяемых 

в современных средствах защиты информации. Использование таких структур 

позволяет расширить динамический диапазон чувствительности изготавливаемых на их 

основе сенсорных устройств. Путем изменения толщины слоев можно получить 

необходимую чувствительность активного элемента [1]. На основе двухслойных 

структур можно изготавливать термоактюаторы для МЭМС устройств. В качестве 

материала для их изготовления перспективно использовать двухслойные консольные 

балки на основе анодированного алюминия. Разработана конструкция термоактюатора 

на основе двухслойных мембранных структур из анодного оксида алюминия. 

Термоактюатор состоит из индикаторной площадки, консольных балок, 

удерживающих индикаторную площадку, и основания. Индикаторная площадка, 

имеющая высокую отражающую поверхность, может использоваться в качестве 

микрозеркала. Консольные балки выполнены из двухслойных структур на основе 

алюминия и его анодного оксида. Количество балок определяется требуемой 

чувствительностью устройства. Управление термоактюатором осуществляется путем 

нагрева резистивного материала, нанесенного на поверхность балок. При подаче тока 

резистивная плёнка нагревается, при этом за счёт различия температурных 

коэффициентов линейного расширения алюминия и оксида алюминия происходит 

изгиб балок и, соответственно, перемещение индикаторной площадки. 

Термоактюаторы на основе двухслойных мембранных структур обеспечивают 

относительно большое линейное перемещение и могут создавать значительное усилие. 

Нагрев микробалок обеспечивает как вертикальное перемещение индикаторной 

площадки, так и ее поворот в различные стороны. Таким образом, использование 

для изготовления термоактюаторов двухслойных мембранных структур на основе 

анодированного алюминия обеспечивает получение недорогого функционального 

термоактюатора для МЭМС устройств. 
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Задача о назначениях имеет множество интерпретаций и одна из них – 

это распределение воздушных целей между огневыми средствами. 

Основной задачей целераспределения (ЦР), от которой зависит эффективность 

противовоздушного боя, является закрепление целей за огневыми средствами 

в соответствии с их тактическим предназначением. Автоматическое ЦР требуется при 

общем количестве целей, входящих в обобщенную зону поражения, сравнимых или 
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превышающих максимальное количество огневых каналов группировки средств ПВО. 

В условиях острого дефицита времени, решение задачи классификации типов 

воздушных объектов может быть достигнуто за счет введения в состав алгоритма ЦР 

дополнительного модуля автоматической классификации воздушных целей (ВЦ), 

подлежащих целераспределению. Это позволит выявлять наиболее опасные цели, 

учитывать тактическое предназначение огневых средств и, как следствие, 

оптимизировать решение задачи целераспределения. 

В условиях ограниченности и низкой достоверности получаемой информации 

в отечественной и зарубежной литературе для решения задачи классификации 

декларируется преимущество математического аппарата теории нечетких множеств 

и, в частности, нечеткого вывода [1]. Суть процедуры нечеткого вывода состоит 

в выработке управляющего сигнала y , соответствующего типу летательного аппарата, 

на основе измеряемых значений x  (элементов вектора состояния ВЦ) [2]. 

Степени опасности цели определяется в соответствии с выражением: 
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где Θi – степень опасности i-й цели. 

Таким образом, применение математического аппарата теории нечетких 

множеств в целом и нечеткого вывода в частности позволяет решать задачу 

классификации воздушных целей на пунктах управления. Полученные результаты 

классификации в последующем могут быть использованы для первоочередного 

целераспределения наиболее опасных целей, а также для учета тактического 

предназначения огневых средств при закреплении за ним целей. 
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С развитием технологий Интернета вещей (IoT, Internet of Things) 

интеллектуальные устройства умного дома стали все более распространенными 

и доступными для использования. В свою очередь, это приводит к возрастанию 

интереса со стороны киберпреступников, которые ищут способы атаковать такие 

устройства. В результате этого, защита устройств умного дома стала важной задачей 

для разработчиков и производителей. Кроме этого, во всем мире растерт 

обеспокоенность безопасностью личных данных пользователей и обеспечением их 

защиты. В этом плане экосистема умного дома, которая зачастую строится на основе 

интеграции смарт-устройств различных производителей, конфигурируется 

и эксплуатируется пользователями без достаточной квалификации в области 

безопасности, является весьма уязвимой. 

Для того, чтобы обеспечить должный уровень защиты, надо знать 

потенциальные слабые места и уязвимости проекта. Мы рассматриваем слабые звенья 

экосистемы умного дома в реализации информационных потоков проекта. Пусть общая 

схема системы умного дома такова: (Пользователь) – (Управляющая система) – 


