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превышающих максимальное количество огневых каналов группировки средств ПВО. 

В условиях острого дефицита времени, решение задачи классификации типов 

воздушных объектов может быть достигнуто за счет введения в состав алгоритма ЦР 

дополнительного модуля автоматической классификации воздушных целей (ВЦ), 

подлежащих целераспределению. Это позволит выявлять наиболее опасные цели, 

учитывать тактическое предназначение огневых средств и, как следствие, 

оптимизировать решение задачи целераспределения. 

В условиях ограниченности и низкой достоверности получаемой информации 

в отечественной и зарубежной литературе для решения задачи классификации 

декларируется преимущество математического аппарата теории нечетких множеств 

и, в частности, нечеткого вывода [1]. Суть процедуры нечеткого вывода состоит 

в выработке управляющего сигнала y , соответствующего типу летательного аппарата, 

на основе измеряемых значений x  (элементов вектора состояния ВЦ) [2]. 

Степени опасности цели определяется в соответствии с выражением: 
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где Θi – степень опасности i-й цели. 

Таким образом, применение математического аппарата теории нечетких 

множеств в целом и нечеткого вывода в частности позволяет решать задачу 

классификации воздушных целей на пунктах управления. Полученные результаты 

классификации в последующем могут быть использованы для первоочередного 

целераспределения наиболее опасных целей, а также для учета тактического 

предназначения огневых средств при закреплении за ним целей. 
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С развитием технологий Интернета вещей (IoT, Internet of Things) 

интеллектуальные устройства умного дома стали все более распространенными 

и доступными для использования. В свою очередь, это приводит к возрастанию 

интереса со стороны киберпреступников, которые ищут способы атаковать такие 

устройства. В результате этого, защита устройств умного дома стала важной задачей 

для разработчиков и производителей. Кроме этого, во всем мире растерт 

обеспокоенность безопасностью личных данных пользователей и обеспечением их 

защиты. В этом плане экосистема умного дома, которая зачастую строится на основе 

интеграции смарт-устройств различных производителей, конфигурируется 

и эксплуатируется пользователями без достаточной квалификации в области 

безопасности, является весьма уязвимой. 

Для того, чтобы обеспечить должный уровень защиты, надо знать 

потенциальные слабые места и уязвимости проекта. Мы рассматриваем слабые звенья 

экосистемы умного дома в реализации информационных потоков проекта. Пусть общая 

схема системы умного дома такова: (Пользователь) – (Управляющая система) – 
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(Устройство автоматизации). Первый поток находится между пользователем 

и управляющей системой – в нем передаются команды пользователя программной 

платформе, на которой реализован умный дом. Второй - между управляющей системой 

и конечными устройствами автоматизации. К слабому звену можно так же отнести: 

открытость для внешнего доступа («торчание в интернет», передачу данных 

во внешние облачные хранилища), беспроводное общение между устройствами. 

Чтобы обезопасить экосистему умного дома, необходимо в первую очередь 

повысить защищенность всех описанных выше слабых звеньев. К числу таких методов 

можно отнести: выбор безопасного протокола передачи данных – Zig-Bee, Z-Wave; 

реагирование на физическое вмешательство, которое может создать аномальное 

состояние; аутентификацию на стороне конечного устройства. 

К особенностям нашего подхода к защите умного дома нужно отнести 

и использование специализированных устройств, называемых «защищенные шлюзы». 

Они обеспечивают контроль доступа, маршрутизацию трафика, аутентификацию 

пользователей, мониторинг и обнаружение взломов. Также защищенные шлюзы могут 

иметь функцию бэкапа и восстановления системы. 

В заключение можно сказать, что защита устройств умного дома от киберугроз 

является важной задачей, которой необходимо уделить должное внимание. 

Пользователи должны соблюдать базовые меры по обеспечению безопасности, 

а производители должны уделять внимание безопасности на всех этапах разработки 

и выпуска смарт-устройств. По-нашему мнению, в сфере IoT, безопасность – основной 

сдерживающий фактор [1]. 
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Стеганография − это метод передачи информации с помощью скрытого текста, 

изображений или звука. Ранее автором был рассмотрен алгоритм встраивания 

секретной информации засчет модификации такого исходного пространственного 

параметра как апрош, т. е. изменения расстояния между соседними буквами 

или другими шрифтовыми знаками [1]. Апрош – это альтернативный способ записи 

слов, который может использоваться для создания скрытых сообщений в тексте. 

При таком методе стеганографии скрытые сообщения могут быть переданы тайно 

и незаметно для посторонних. 

Как известно, формат *.docx представляет собой архив, содержащий файлы 

в формате *.xml. Дальнейший интерес представляет более детальное изучение тегов, 

которые формируют содержание данных файлов. В частности, содержимое файла 

document.xml, который описывает контент рассматриваемого документа, а также стили, 

которые к нему применяются.  

При модификации апроша символа документа, созданного с помощью 

текстового процессора MS Word, соответствующее значение будет записано 

в указанный выше документ в теге <w:spacing/>. Так, например, разреженный интервал 


