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Криптографическая защита данных в облачных вычислениях является 

актуальной темой, так как облачные вычисления становятся все более 

распространенными и важными для бизнеса. Вместе с тем, сохранение 

конфиденциальности, целостности и доступности данных остается важным вопросом 

при использовании облачных вычислений. 

Облачные вычисления создают новые угрозы для безопасности данных, такие 

как возможность несанкционированного доступа, утечки данных и атаки с целью их 

изменения. Криптографические методы являются важным инструментом для защиты 

данных в облачных вычислениях, однако существует необходимость в разработке 

новых методов и алгоритмов, которые учитывают специфические условия облачных 

вычислений.  

При выборе метода криптографической защиты данных в облачных 

вычислениях необходимо учитывать различные факторы, такие как тип хранимых 

данных, уровень конфиденциальности, требования к скорости и доступности данных. 

Одним из главных вызовов при использовании криптографии в облачных вычислениях 

является баланс между уровнем безопасности и производительностью системы. 

В современных облачных вычислениях все большее значение приобретает 

гомоморфное шифрование, которое позволяет выполнять вычисления 

с зашифрованными данными без необходимости их расшифровки. 

Одним из ключевых требований к использованию криптографии в облачных 

вычислениях является соблюдение нормативных требований и стандартов 

безопасности данных, таких как GDPR, HIPAA, PCI DSS и другие. 

В заключении, использование криптографии для защиты данных в облачных 

вычислениях является важным и сложным вопросом, который требует учета многих 

факторов, таких как требования безопасности данных и особенности архитектуры 

облачных систем. Правильный выбор метода криптографической защиты данных 

может обеспечить высокий уровень защиты данных и снизить риски утечки 

информации [1–7]. 
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Разработка элементов резистивной памяти (RRAM) в настоящее время весьма 

актуальна [1]. Спин-зависимый токоперенос в элементах RRAM позволяет 

адаптировать такие элементы для применения в спинтронике [2]. Однако остаются еще 

нерешенные проблемы, связанные с пониманием особенностей спин-зависимого 

транспорта в наноструктурах ферромагнетик/оксидный диэлектрик/ферромагнетик. 

В настоящей работе представлены результаты исследования закономерностей спин-

зависимого транспорта в наноструктурах ферромагнетик/оксидный диэлектрик/ 

ферромагнетик.  

Установлена взаимосвязь степени спиновой поляризации электронов в оксидном 

диэлектрике на его ловушечных и интерфейсных состояниях от степени их начальной 

спиновой поляризации, создаваемой ферромагнитным электродом, а также 

от напряженности внешнего электрического поля в оксидном диэлектрике. Данная 

взаимосвязь была рассмотрена для потенциальных рельефов, представляющих 

одиночный потенциальный барьер и два потенциальных барьера, разделенных 

потенциальной ямой. В первом случае с ростом начальной поляризации и увеличением 

внешнего потенциала степень спиновой поляризации возрастает почти линейно 

до 10 %. Во втором случае для относительно узкой ямы зависимость степени 

поляризации электронов от приложенного потенциала имеет сверхлинейный характер, 

а ее величина достигает 20 %. Однако для широкой потенциальной ямы меняется 

характер зависимостей и возникает область насыщения. При этом величина степени 

спиновой поляризации не превышает 7,5 %. Такое поведение объясняется 

селективностью резонансного прохождения спин-зависимых электронов через 

дискретные уровни в квантовой яме и интерференцией электронных волн, отраженных 

от второго барьера. Установленные взаимосвязи позволяют конструировать 

спинтронные элементы резистивной памяти на основе гетероструктур 

ферромагнетик/оксидный диэлектрик/ферромагнетик с управляемой спиновой 

поляризацией для получения максимальной эффективности элементов резистивной 

памяти. 
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