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портфолио (самозанятые и фрилансеры) и совместную занятость через трудовые кооперативы и 
коворкинги. 

Согласно мнению лауреата Нобелевской премии по экономике от имени Шведского 
национального банка Дж. Стиглица, использование искусственного интеллекта в интересах 
общества позволит уменьшить рабочую неделю с 45 часов до 25-30 часов, при этом увеличивая 
общее благосостояние и улучшая качество жизни. [7]. 

Несмотря на это, крупнейшая сеть стартапов, возглавляемых женщинами, Women Who Tech 
провела исследование [8] и выяснила, что 48% женщин из IT-индустрии подвергались сексуальным 
домогательствам со стороны руководителя или инвестора.  

Гендерное неравенство в оплате труда в Беларуси с каждым годом увеличивается, и в 2021 
году разрыв составил более 500 рублей. Причем подобные различия существую и в сферах, в 
которых физическая сила не играет роли. Гендерный разрыв в заработной плате с 2020 по 2021 год 
увеличился на 1,4 процента [9]. 

Работающие мужчины в день проводят на работе на 40 минут больше, чем работающие 
женщины. В то же время, женщины тратят на домашние дела на 1 час 44 минуты в день больше, 
чем мужчины. В среднем за неделю женщины имеют на 51 минуту меньше свободного времени, чем 
мужчины, в будний день - на 37 минут, а в выходной - на 1 час 24 минуты. [9].  

Среди женщин уровень занятости ниже, чем среди мужчин: 63,8% против 71,4%. При этом 
безработными признаны 3,1% женщин и 4,7% мужчин. Стоит заметить, что в период активной 
цифровизации (COVID-19) и возможности работать дистанционно уровень занятости мужчин вырос 
на 1,4%, а уровень занятости женщин упал на 0,6% [10]. 

На основе полученной информации, можно сделать вывод, что процесс цифровизации 
продолжается и активно развивается в Беларуси. Однако статистика средней заработной платы, 
времени и уровня занятости демонстрируют, что новыми формами занятости воспользовались 
только мужчины, что привело к большему гендерному неравенству. 
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Аннотация. Исследованы проблемы безопасности систем работы с большими данными. Проведен анализ стоимости ущерба 
от утечки данных.  

Технологии обработки больших данных применяются в самых разных отраслях: 
телекоммуникационной, финансовой, здравоохранении, информационных технологиях и многих 
других. Один из самых существенных ограничений проектов в области аналитики больших данных 
— риски информационной безопасности. 

Данные, которые служат источником для анализа, как правило, содержат чувствительную для 
бизнеса информацию: коммерческую тайну, платежные и персональные данные. Нарушение 
конфиденциальности работы с такими данными может обернуться серьезными проблемами, среди 
которых штрафы со стороны регуляторов, отток клиентов, потеря рыночной капитализации, 
репутационные потери [1].  
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На рисунке 1 приведен график средней стоимости утечки данных, разделенной на четыре 
сегмента. В 2022 году средняя стоимость утечки данных составила $4,35 млн. 

 

 
 

Рисунок 1 – Средняя стоимость утечки данных, разделенная на четыре сегмента [2] 

Украденные или скомпрометированные учетные данные были наиболее распространенной 
причиной утечки данных в 2022 году и заняли больше всего времени для выявления - 327 дней, что 
на 50 дней больше, чем среднее время выявления утечки. Также это вектор атаки в конечном итоге 
стоил на $150 000 больше, чем средняя стоимость утечки данных.  

Сокращение времени, необходимого для выявления и пресечения утечки данных, до 200 дней 
или менее может сэкономить деньги. За 2022 год $1,12 млн — средняя экономия на сдерживании 
утечки данных за 200 дней или менее [2]. 

Организации, у которых была полностью развернутая программа искусственного интеллекта 
и автоматизации, смогли выявить и локализовать утечку данных на 28 дней быстрее, чем те, у 
которых ее не было, что позволило сэкономить $3,05 млн на затратах.  

$4,24 млн — средняя стоимость утечки данных в организациях с частными облаками. $5,02 
млн — средняя стоимость утечки данных в организациях с публичными облаками [2]. Организации 
с частично развернутой программой искусственного интеллекта и автоматизации справились 
значительно лучше, чем те компании, которые таких технологий не имели. 

$2,66 млн — это средняя экономия затрат на устранение нарушений в организациях, где 
команда IR протестировала свой план реагирования на утечку данных, по сравнению с теми, кто 
этого не сделал [2]. 

На рисунке 2 [3] представлено отраслевое распределение утечек в мире по состоянию на 
первую половину 2021 и 2022 года. 
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Рисунок 2 - Отраслевое распределение утечек в мире 

Самая высокая стоимость взлома среди всех отраслей в здравоохранении. $10,1 млн — 
средняя общая стоимость взлома в отрасли здравоохранения [2]. 

На фоне повышения ценности конфиденциальной информации в цифровую эпоху и снижения 
уровня защищенности цифровых активов в период перевода сотрудников на удаленную работу, а 
также на новом витке кибератак продолжается рост доли утечек умышленного характера.  

Таким образом, при реализации проектов больших данных следует изначально учитывать 
вопросы обеспечения безопасности, в противном случае вместо бизнес-возможностей предприятия 
получат дополнительные бизнес-риски. Необходимо наличие плана реагирования на инциденты, а 
его регулярное тестирование может помочь заранее выявить уязвимые места в системе 
безопасности и укрепить защиту. Такие современные подходы как применение искусственного 
интеллекта, ИБ-аналитика и шифрование помогают быстрее локализовать проблему и снизить 
убытки.  
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