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контролируемых параметров и влияющих факторов. Уточнение предельных значений оценки
информационных параметров необходимо исследовать при подключении измерительных антенн.
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Компьютерная стеганофония основана на том, что любой звуковой сигнал может быть
представлен сонограммой, которая представляет собой амплитудно-частотно-временное
представление звукового (речевого) сигнала. Сонограмма чаще всего отображается в виде
квазитрехмерного многоуровневого изображения, где по осям ординат y и абсцисс x отложены,
соответственно, частота и время, а амплитуда или мощность сигнала на данной частоте в данное
время отражается по оси z на плоскости в виде определенного хроматического цвета или оттенков
серого (ахроматического цвета). На черно-белых сонограммах именно уровень серого цвета
соответствует мощности звукового сигнала в данном узле частотно-временной сетки (рисунок 1) [1].

Рисунок 1 – Сонограмма мужского голоса

Если отсканировать изображение сонограммы, то после ее компьютерной обработки можно
услышать разборчивую человеческую речь телефонного качества звучания.

Компьютерная стеганофония позволяет не только скрывать текст и графические изображения в
аудиофайлах, но и преобразовывать сам текст и изображения в аудиофайлы, в которых, при
необходимости, также может быть скрыта соответствующая информация [2]. Эти возможности
позволяют использовать стеганофонические методы для скрытой передачи текстовой и графической
информации, встроенной в аудиофайлы, по открытым каналам связи. Постановка подписи или
специальных графических меток в аудиофайлах позволяет осуществить защиту авторских прав
текстового, графического или музыкального произведения [3].
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Любая система защиты информации состоит из набора технических средств, объединенных
между собой различными видами связи: электрическими, магнитными, электромагнитными,
оптическими, пространственными, временными, организационными и др. Состав такой системы
определяется ее назначением и особенностями объекта защиты (помещения). Это могут быть
системы защиты от несанкционированного съема информации по акустическим, вибрационным,
акустопреобразовательным, электромагнитным, визуальным, оптическим, проводным каналам и их
комбинациям. Одно и то же техническое средство по своим возможностям может использоваться для
защиты информации в нескольких каналах ее съема. Например, генераторы акустического шума с
акустическими и вибрационными преобразователями могут использоваться для защиты по
акустическим, вибрационным и акустопреобразовательным (акустооптическим) каналам съема
информации.

Проблема выбора оптимального состава технических средств того или иного вида системы
защиты информации состоит в том, что после анализа объекта защиты и определения состава
(названий) технических средств необходимо выбрать конкретную модель каждого технического
средства. Таких моделей, предлагаемых на рынке различными фирмами, как показал анализ, может
быть от нескольких до десятков единиц по каждому наименованию. Конкретная модель имеет свои
численные значения технических параметров, которые отличаются от другой модели. Таких
параметров также может быть от нескольких до десятков единиц в зависимости от назначения
технического средства. При таком разнообразии исходных данных по техническим средствам очень
сложно определить их оптимальный состав для конкретной системы защиты информации.

Для решения поставленной задачи может быть использован комплексный метод определения
качества технических средств, учитывающий численные значения технических параметров, который
позволяет распределить модели каждого вида технического средства по уровню качества в виде
столбиковых диаграмм [1–3]. Имея набор таких диаграмм, можно провести выбор оптимального
состава технических средств системы защиты информации с учетом имеющихся ограничений. Так,
например, для системы защиты информации, состоящей из генератора акустического шума,
блокиратора сотовой связи и обнаружителя скрытых видеокамер оптимальным составом будут
модели, занимающие первые места: генератор «Равнина-3», блокиратор «Терминатор 200» и
обнаружитель «Гранат» (рисунки 1–3). Однако с учетом имеющихся на момент построения системы
защиты информации ограничений, оптимальный состав может быть другим. Например, в продаже
могут отсутствовать генераторы «Равнина-3» и «Вуаль», а один из параметров обнаружителя
«Гранат» (например, дальность обнаружения) не удовлетворяет требованиям. Тогда оптимальный
состав с учетом ограничений будет следующим: генератор «ЛГШ-404», блокиратор «Терминатор
200» и обнаружитель «Start-25». Очевидно, что могут быть и другие варианты построения
конкретной системы защиты информации, зависящие от имеющихся ограничений.

Таким образом, набор столбиковых диаграмм распределение комплексных показателей качества
моделей различных видов технических средств позволяет эффективно использовать их для
оптимизации состава технических средств систем защиты информации различного назначения.


