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Любая система защиты информации состоит из набора технических средств, объединенных
между собой различными видами связи: электрическими, магнитными, электромагнитными,
оптическими, пространственными, временными, организационными и др. Состав такой системы
определяется ее назначением и особенностями объекта защиты (помещения). Это могут быть
системы защиты от несанкционированного съема информации по акустическим, вибрационным,
акустопреобразовательным, электромагнитным, визуальным, оптическим, проводным каналам и их
комбинациям. Одно и то же техническое средство по своим возможностям может использоваться для
защиты информации в нескольких каналах ее съема. Например, генераторы акустического шума с
акустическими и вибрационными преобразователями могут использоваться для защиты по
акустическим, вибрационным и акустопреобразовательным (акустооптическим) каналам съема
информации.

Проблема выбора оптимального состава технических средств того или иного вида системы
защиты информации состоит в том, что после анализа объекта защиты и определения состава
(названий) технических средств необходимо выбрать конкретную модель каждого технического
средства. Таких моделей, предлагаемых на рынке различными фирмами, как показал анализ, может
быть от нескольких до десятков единиц по каждому наименованию. Конкретная модель имеет свои
численные значения технических параметров, которые отличаются от другой модели. Таких
параметров также может быть от нескольких до десятков единиц в зависимости от назначения
технического средства. При таком разнообразии исходных данных по техническим средствам очень
сложно определить их оптимальный состав для конкретной системы защиты информации.

Для решения поставленной задачи может быть использован комплексный метод определения
качества технических средств, учитывающий численные значения технических параметров, который
позволяет распределить модели каждого вида технического средства по уровню качества в виде
столбиковых диаграмм [1–3]. Имея набор таких диаграмм, можно провести выбор оптимального
состава технических средств системы защиты информации с учетом имеющихся ограничений. Так,
например, для системы защиты информации, состоящей из генератора акустического шума,
блокиратора сотовой связи и обнаружителя скрытых видеокамер оптимальным составом будут
модели, занимающие первые места: генератор «Равнина-3», блокиратор «Терминатор 200» и
обнаружитель «Гранат» (рисунки 1–3). Однако с учетом имеющихся на момент построения системы
защиты информации ограничений, оптимальный состав может быть другим. Например, в продаже
могут отсутствовать генераторы «Равнина-3» и «Вуаль», а один из параметров обнаружителя
«Гранат» (например, дальность обнаружения) не удовлетворяет требованиям. Тогда оптимальный
состав с учетом ограничений будет следующим: генератор «ЛГШ-404», блокиратор «Терминатор
200» и обнаружитель «Start-25». Очевидно, что могут быть и другие варианты построения
конкретной системы защиты информации, зависящие от имеющихся ограничений.

Таким образом, набор столбиковых диаграмм распределение комплексных показателей качества
моделей различных видов технических средств позволяет эффективно использовать их для
оптимизации состава технических средств систем защиты информации различного назначения.
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Дальнейшим развитием этих исследований может быть разработка программного средства,
позволяющего проводить необходимые расчеты по соответствующей формуле комплексного
показателя качества (арифметического или геометрического) с представлением соответствующих
столбиковых диаграмм и состава технических средств с учетом имеющихся ограничений по их
использованию.

Рисунок 1 – Распределение комплексных показателей качества генераторов акустического шума

Рисунок 2 – Распределение комплексных показателей качества блокираторов сотовой связи

Рисунок 3 – Распределение комплексных показателей качества обнаружителей скрытых видеокамер
по оптическому каналу
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Информация в современном мире является мощным средством воздействия на общественное
сознание. Она обладает способностью менять не только мировоззрение субъектов, но и саму
реальность. Существование и развитие общества на разных исторических этапах демонстрирует, что
среда обитания человека отнюдь не обладает такими качествами, как стабильность, определенность,
безопасность,  причем с течением времени эти качества характерны для социума все в меньшей и
меньшей степени. Между тем, события последних лет – вооруженные конфликты в ряде стран,
пандемия Covid-19  –  доказывают,  что стабильность и безопасность –  это именно те атрибуты
общества,  в которых оно нуждается на сегодняшний день более все.  Отсюда и актуальность такого
понятия, как «информационная безопасность».

Проблема информационной безопасности, а также степень влияния средств массовой
информации на политические, экономические и социокультурные процессы активно изучаются в
работах У. Липпмана, Г. Лассуэла, Э. Тоффлера, Г. Маклюэна, Р. Вильямса, Ю. Хабермаса,
М. Кастельса, А. Шафрански, Р.Х. Шульца. В современной русскоязычной науке определение
актуальных вопросов информационной безопасности стало предметом исследований,
осуществляемых Г.Г. Почепцовым, И.А. Лазаревым, В.Н. Лопатиным, Ю.С. Уфимцевым,
Е.А. Ерофеевым, Б.В. Вербенко, Э.М. Брандманом, И.И. Панариным. В целом у зарубежных и
русскоязычных авторов информационная безопасность рассматривается как некое состояние
социума, при котором обеспечена защита личности, общества и государства от воздействия на них
особого вида угроз в виде неконтролируемых информационных потоков деструктивного характера
[1, с. 42]. При этом авторы выделяют ряд параметров информационной безопасности: состояние
социума, возможные информационные угрозы и источники угроз [2, с.40].

Но информационная безопасность не может сводиться к одной лишь защите от негативной
информации. Она должна включать также в себя право выбора населением различных
информационных ресурсов, противостояние культурной экспансии со стороны других стран,
сохранение языкового своеобразия, защиту от манипулирования информацией и использования
дезинформации деструктивного и экстремистского характера [3, с.34]. Учитывая сложность
происходящих в современном социуме процессов, степень участия в них культурно-
коммуникативных практик, гетерогенность характеристик информационной цивилизации, мы
определяем информационную безопасность как состояние институтов общества и государства, при
котором обеспечивается надежная защита национальных интересов страны и ее населения в
информационном поле. Информационная безопасность включает в себя следующие составляющие
(условия):

· удовлетворение информационных потребностей субъекта;
· обеспечение безопасности информации;
· обеспечение защиты субъектов информации (государства, общества).
Носителями всех трех условий выступают современные средства массовой информации, которые

могут как обеспечить реализацию данных условий в медийной среде, так и стать серьезным
препятствием для их выполнения. Изобретение электронных средств массовой коммуникации
совершило в XX веке революцию в способах общения и в развитии цивилизации в целом. Но


