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Работа посвящена вопросу построения доверенной среды исполнения (ДСИ) для купирования угроз безопасно-
сти во встраиваемых системах, построенных на наиболее распространенных современных архитектурах. В
ней рассматриваются варианты реализации ДСИ на программно-аппаратном уровне, а также приводится
обзор существующих решений.

Введение

Современные средства вычислительной тех-
ники (СВТ) для работы прикладного программ-
ного обеспечения (ПО) предоставляют расширя-
емую универсальную среду исполнения (УСИ).
УСИ обеспечивает гибкость взаимодействия и
широкие функциональные возможности, однако
оставляет устройство уязвимым для широкого
спектра угроз безопасности, как компрометация,
изменение или утрата данных. Решением, направ-
ленным на минимизацию ущерба от реализации
угроз СВТ, является применение в их составе
программно-аппаратного комплекса (ПАК) с до-
веренной средой исполнения (ДСИ) для изоляции
данных, представляющих ценность, и для выпол-
нения операций с такими данными.

В работе рассматриваются варианты реали-
зации ДСИ на программно-аппаратном уровне,
применяемые в вычислительных платформаx
(ВП) на основе современных микропроцессорных
архитектур.

I. Угрозы безопасности ПАК

Угрозы безопасности ПАК по их цели можно
разделить на угрозы, направленные на компро-
метацию чувствительной информации и угрозы,
направленные на повреждение или уничтожение
данных. По времени проведения атаки выделяют
атаки времени исполнения и недокументирован-
ные возможности несанкционированного доступа
(бэкдоры).

Атаки времени исполнения можно разделить
на [1]:

1. Атаки на инструкции возврата/вызова
(ROP/COP/JOP) используют уязвимости
переполнения буфера для перезаписи ин-
струкций возврата/вызова на стеке;

2. Атаки трансляции адреса для преодоления
барьеров изоляции виртуальной памяти че-
рез подмену прав доступа используя уязви-
мости в модулях ядра УСИ;

3. Атаки нарушения безопасности памяти
(Memory Safety Violations), например, ис-
пользования памяти после освобождения,
эксплуатируют известные ошибки в ПО;

4. Атаки по сторонним каналам используют
анализ паттернов работы ЦПУ и непрямое
воздействие на исполняемый код для поиска
и извлечения данных из кэша.

II. Доверенная среда исполнения

ДСИ – это аппаратное или программно-
аппаратное решение, реализующее среду исполне-
ния, изолированную от УСИ, но имеющую канал
для взаимодействия с УСИ.

ДСИ должна обеспечивать:
1. Безопасность активов, управляемых ДСИ;
2. Безопасное размещение и исполнение ДП,

их изоляцию друг от друга;
3. Безопасное хранение конфиденциальных

данных с обеспечением согласованности, це-
лостности и привязки к ДСИ;

4. Защищенный коммуникационный канал свя-
зи между КП в УСИ и ДП в ДСИ, включая
конечные точки в ДСИ;

5. Сервисы контроля целостности кода и дан-
ных УСИ и ее приложений.
В качестве безопасного контура ДСИ долж-

на обеспечивать выполнение вычислений, кри-
тических для безопасного функционирования
устройства и УСИ, а также конфиденциальность
и целостность обрабатываемых данных.

ДСИ должна нейтрализовать следующие
угрозы СВТ в случае компрометации УСИ:

1. Несанкционированный доступ и изменение
критически важной информации, вмеша-
тельство в работу компонентов УСИ;

2. Запуск на исполнение недоверенных прило-
жений;

3. Сокрытие попыток и фактов компромета-
ции системы.

III. Варианты построения ДСИ на ВП

ДСИ может быть реализована различными
способами в зависимости от архитектуры, обла-
сти применения, и сложности СнК.

Вариант 1. ДСИ размещается на отдельной
СнК со своими собственными аппаратными ре-
сурсами (память, контроллеры ввода-вывода и
т.п.) (см. рис. 1). Такой вариант реализации ДСИ
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обеспечивает максимальный уровень изоляции
компонентов ДСИ от УСИ и максимальный уро-
вень безопасности.

Рис. 1 – Размещение ДСИ на отдельной СнК

Вариант 2. ДСИ с использованием общих
ресурсов с УСИ (см. рис. 2). Такой вариант пред-
полагает что ДСИ выполняется на той же ВП,
что и УСИ и совместно использует его аппарат-
ные ресурсы. Разделение ДСИ и УСИ выполняет-
ся механизмами уровней безопасности (запуска),
различными для ДСИ и приложений УСИ.

Рис. 2 – Совместное использование ДСИ и УСИ
ресурсов СнК

Вариант 3. ДСИ с выделенным вычислитель-
ным ядром и аппаратными ресурсами (см. рис. 3).
В этом случае для ДСИ выделяется одно из ядер
СнК со своим набором ресурсов в изолированной
подсистеме, которая имеет доступ к аппаратным
ресурсам УСИ.

Рис. 3 – Выделенное ДСИ на общем СнК с УСИ

IV. Реализации ДСИ в современных
архитектурах вычислительных средств

X86. В решениях компаний AMD и Intel ис-
пользуются различные подходы к реализации
ДСИ. Intel Software Guard Extension (SGX) –
это набор инструкций, который могут исполь-
зоваться приложениями для создания защищен-
ных областей кода и данных [2]. AMD Platform

Security Processor (PSP) представляет собой со-
процессор на базе ARM (Cortex A5) с расшире-
нием TrustZone. Сопроцессор начинает работу до
запуска основного вычислительного кластера и
отвечает за верификацию UEFI загрузчика, его
запуск и предоставление TPM сервисов [3].

ARM. Расширения безопасности ARM
TrustZone позволяют разделять ресурсы и вы-
числительные ядра СнК на аппаратном уровне
и создавать на их основе ДСИ. Изоляция КП и
ДП выполняется с использованием защищенной
памяти, контроллера прерываний, механизмами
изоляции памяти и уровней безопасности (от EL0
до EL3) приложений [4].

RISC-V. На данный момент архитектура
RISC-V не имеет стандартного механизма реа-
лизации ДСИ. На рынке присутствует несколько
распространенных решений на базе RISC-V, кото-
рые базируются на расширении Physical Memory
Protection (RISC-V PMP), которое использует спе-
циальные регистры для обеспечения механизма
изоляции страниц памяти. SiFive WorldGuard ре-
шение является альтернативой ARM TrustZone.
Оно использует специальные регистры для кон-
троля прерываний, супервизор безопасности и
три уровня исполнения кода для изоляции ДП
от КП [5].

MIPS. MIPS TEE использует расширение
виртуализации (VZ) и гипервизор L4Re для изо-
ляции ДСИ (TEE) от УСИ (REE).

Заключение

В работе рассмотрены требования к реали-
зации ДСИ, типовые варианты реализации и наи-
более распространенные решения ДСИ на базе
современных микропроцессорных архитектур.
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