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В работе предлагается реализация генератора псевдохаотических последовательностей на основе модели
Лоренца и исследование такой системы на криптостойкость при заданных различных начальных услови-
ях.

Введение

Каждый криптографически стойкий гене-
ратор псевдослучайной числовой последователь-
ности (ПСЧП) должен соответствовать трем ос-
новным требованиям:

1. Период ПСЧП должен быть достаточно
большим для шифрования сообщений раз-
личной длины;

2. ПСЧП должна быть практически непред-
сказуемой, даже если известны тип генера-
тора и предшествующий отрезок ПСЧП;

3. Генерирование ПСЧП не должно вызывать
больших технических сложностей.

В данной работе будет проверен реализованный
генератор на соответствие этим трем требовани-
ям.

I. Модель псевдохаотического
генератора на основе модели Лоренца

Модель Лоренца представляет собой хао-
тическую систему с трехмерным фазовым про-
странством. Мгновенное состояние определяется
набором переменных (x,y,z), а оператор эволю-
ции определен конкретным видом уравнений: ẋ = σ(y − x)

ẏ = x(r − z)− y
ż = xy − bz.

Опираясь на работу [1] , были выбраны следу-
ющие параметры коэффициентов и начальные
условия:

σ=10, r=28, b=8/3, x0 = 2.345689, y0 =
12.679135, z0 = -5.136729.

II. Тесты NIST

Для проверки на соответствие второму тре-
бованию генератор ПСЧП должен пройти блок
статистических тестов NIST. Каждый из тестов
получает на вход конечную последовательность.
В каждом тесте вычисляется т.н. P-значение:
это вероятность того, что подопытный генера-
тор произведет последовательность не хуже, чем
гипотетический истинный. Если P-значение рав-
но 1, то тестируемая последовательность иде-

ально случайна, в противном случае последо-
вательность полностью предсказуема. Затем P-
значение сравнивается с порогом α = 0.01, и если
она больше α, то нулевая гипотеза принимает-
ся и последовательность признается случайной
с уровнем доверия 99 процентов, в противном
случае — отбраковывается [2]. Псевдослучайная
числовая последовательность генератора длиной
в 30 миллионов бит (3*107) с заданными выше
начальными условиями была протестирована на-
бором статистических тестов NIST. Результаты
приведены в таблице.

Тест NIST p-значение
Частотный побитовый тест 0.578454
Частотный блочный тест 0.812081
Тест на одинаковые идущие
подряд биты

0.043216

Тест на самую длинную после-
довательность единиц в блоке

0.309909

Тест рангов бинарных матриц 0.409172
Спектральный тест 0.005791
Тест на встречающиеся пересе-
кающиеся шаблоны

0.428067

Универсальный тест Мауэра 0.471017
Тест на линейную сложность 0.082671
Тест на подпоследовательности 0.404209
Приблизительная энтропия 0.158597
Тест кумулятивных сумм пря-
мой

0.921019

Тест кумулятивных сумм об-
ратный

0.936095

Временные затраты на генерацию ПСЧП
длиной 3*107 бит составили 14865,8 сек или 4,13
часа, что неудовлетворяет третье требование и
большинство современных приложений.

III. Исследование поведения системы с
различными заданными начальными

условиями

Рассмотрим более подробно поведение ге-
нератора при заданных различных начальных
условиях. Так как модель Лоренца – хаотическая
система, то у реализованного генератора имеется
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чувствительность к начальным условиям, что со-
ответствует чувствительности криптосистемы к
открытому тексту или семени генератора ПСЧП,
то есть любое изменение начальных условий при-
ведет к существенным изменениям во всей тра-
ектории. Для исследования расходимости траек-
торий были запущены два генератора с различ-
ными начальными условиями, отличающимися
на 10−3,10−1, единицы, десятки, сотни. На гра-
фиках ниже (Рис. 1-5) показаны коэффициен-
ты корреляции между соответствующими ком-
понентами генераторов: 1 - x-компонента, 2 - y-
компонента, 3 - z-компонента.

Рис. 1 – Начальные условия отличаются на 10−3.

Рис. 2 – Начальные условия отличаются на 10−1.

Рис. 3 – Начальные условия отличаются на
единицы.

Рис. 4 – Начальные условия отличаются на десятки.

Рис. 5 – Начальные условия отличаются на сотни.

Заключение

Из полученных графиков следует:
1. Криптостойкость генератора зависит от за-

данных начальных условий. Результаты те-
ста NIST будут разными для разных на-
чальных условий.

2. Чем меньше разница в начальных услови-
ях, тем больше итераций нужно генерато-
ру, чтобы «дойти» до точки расхождения
траекторий. Следовательно, пока он не до-
стиг этой точки, генератор имеет низкую
криптографическую стойкость.

3. При большой разнице в начальных услови-
ях траектории быстро расходятся, но по-
том они начинают выравниваться, следова-
тельно, нужно будет перезапускать генера-
тор заново, причем с новыми начальными
условиями для повышения криптостойко-
сти. Это плохо соответствует первому тре-
бованию к ГПСЧП. Однако, если требует-
ся зашифровать короткое сообщение, этот
вариант наиболее криптографически стой-
кий.

4. Судя по графикам, оптимальным в плане
отсутствия уязвимостей на начальном и ко-
нечных этапах, является тот случай, когда
разница составляет десятки. В данном ва-
рианте можно шифровать сообщения лю-
бой длины, при достаточно высокой крип-
тографической стойкости, что хорошо со-
ответствует первому требованию к крипто-
стойким генераторам псевдослучайной чис-
ловой последовательности.

5. Быстродействие такого генератора остав-
ляет желать лучшего. Оно не удовлетво-
ряет третьему требованию к криптостой-
ким генераторам ПСЧП. Разработка аппа-
ратных и программных средств увеличения
производительности вычислений может ре-
шить данную проблему.
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