
55Научные публикации

Сети «интернета вещей» в ИТ-диагностике
В. А., ВИШНЯКОВ, 
доктор технических наук, профессор, профессор кафедры ИКТ БГУИР

УДК 620.9:.658.28

Технологии «интернета медицинских вещей» (IoMT) повышают производительность и результативность орга-
низаций здравоохранения за счет оптимизации клинических, информационных и операционных процессов. 
Перечислены преимущества использования технологий IoMT в здравоохранении Российской Федерации. 
Для разработки отечественной IoMТ ИТ-диагностики был проведен анализ по трем направлениям: диагно-
стика по радужной оболочке глаз, изменениям голосовых характеристик, показателям умных часов. Рассмо-
трено использование технологий искусственного интеллекта и машинного обучения для диагностики. Об-
суждается авторская структура сети IoMT ИТ-диагностики пациентов.
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ВВЕДЕНИЕ
«Интернет медицинских вещей» (IoMT) – это сеть 

«интернета вещей» (ИВ), включающая медицинские 
устройства (датчики), коммуникаторы, сервер, про-
граммные приложения, которая обеспечивает много-
образные ИТ-услуги в здравоохранении. Взаимодей-
ствие между датчиками (устройствами) и сервером 
позволяет организациям здравоохранения собирать 
данные, обрабатывать их на сервере и на их осно-
вании принимать решения, получать диагностику, 
оптимизировать клинические операции и управлять 
рабочими процессами, а также улучшить уход за па-
циентами из удаленных мест [1, 2]. Основные преиму-
щества IoMT, по данным Российской Федерации [1, 3]:

• быстрая диагностика: устройства мониторинга 
с поддержкой внутривенного вливания 
постоянно отслеживают состояние пациентов, 
помогают диагностировать заболевания или 
проблемы со здоровьем на ранней стадии;

• снижение затрат: с помощью IoMT пациент 
может получать высококачественные 
медицинские консультации в режиме 
реального времени без посещения врачей 
и госпитализации;

• улучшение доступа к медицинскому 
обслуживанию в отдаленных районах (деревни 
и города в некоторых странах не имеют 
полного доступа к современным медицинским 
услугам);

• сокращение количества человеческих 
ошибок: данные, собранные подключенными 
медицинскими устройствами, практически не 
допускают ошибок, что повышает качество 
диагностики;

• улучшение медицинского обслуживания: 
поскольку врачи могут постоянно 
контролировать пациентов с помощью 
медицинских устройств на основе 
внутривенного введения лекарств, 
появляется больше возможностей для 
специализированного и индивидуального 
лечения;

• эффективное управление медицинским 
оборудованием и лекарственными средствами;

• выявление побочных эффектов лекарств на 
ранних стадиях;

• страховые компании могут использовать 
данные, собранные с помощью подключенных 
медицинских устройств, для обработки 
жалоб, что обеспечивает прозрачность их 
рассмотрения.

Использование сетей ИВ в здравоохранении по-
зволяет перейти на более высокий уровень диагно-
стики заболеваний, уровня лечения и мониторинга 
здоровья клиентов с помощью микро- и нанодетекто-
ров и других умных устройств. Дистанционный мони-
торинг снижает риски внеплановой госпитализации 
и снижает нагрузку на больницы, а онлайн-взаимо-
действие между врачами и пациентами упрощается. 
Далее рассмотрим отдельные области медицинской 
диагностики для построения IoMT.

ИРИДОДИАГНОСТИКА ДЛЯ IOMT
Иридодиагностика – это выявление заболеваний 

по радужной оболочке глаза [4, 5]. Радужная оболоч-
ка – сложная диафрагма, регулирующая количество 
попадающего на сетчатку света, центром которой яв-
ляется зрачок. Она имеет связь практически со всеми 
внутренними системами и органами, в связи с чем яв-
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ными программными средствами выполнить анализ 
и сравнить с полученными ранее данными, которые 
характерны для различных заболеваний. Этот метод 
выявляет различные проблемы со здоровьем чело-
века, чей голос был записан и обработан вышеопи-
санным образом.

Наличие баз данных записанных голосовых мар-
керов пациентов с конкретным заболеванием (БД 
клинических пациентов для обучения) позволяет ис-
пользовать технологию Machine Learning (машинное 
обучение) для нейронных сетей. Обученная нейрон-
ная сеть на той или иной базе клинических пациентов 
позволяют протестировать пациентов, выявить новых 
заболевших, этим повысить эффективность примене-
ния метода анализа голоса для ИТ-диагностики [6].

На основе проведенных исследований выявлено, 
что изменения в ходе речи и ряде параметров голоса 
пациента являются показателем определенных забо-
леваний. В первую очередь это нейродегенератив-
ные и легочные заболевания, сердечно-сосудистые 
проблемы и психические расстройства. Первичными 
признаками заболевания являются нарушение ар-
тикуляции или проблемы с произнесением гласных. 
В отдельных случаях такие признаки очевидны, врач 
может обнаружить и распознать их и поставить ди-
агноз. В других – крайне сложно, если вообще воз-
можно, осуществить без помощи ИТ-технологий. Но 
использование голосовых биомаркеров, машин-
ное обучение, нейронные сети могут улучшить эту 
ситуацию.

Что касается самого понятия «биомаркер», то На-
циональный институт здравоохранения США (NIH) 
определяет его как «характеристику, которая объек-
тивно измеряется и оценивается как показатель нор-
мальных биологических процессов или патогенных». 
Например, биомаркеры крови являются показателем 
рассеянного склероза. То же самое верно и в отно-
шении биомаркеров голоса – это подобный показа-
тель ряда заболеваний.

Существуют две основные категории параметров 
голоса, которые важны для анализа голосовых био-
маркеров. В частности, акустическими параметрами 
являются частота, амплитуда, тон и высота голоса. Су-
ществуют также просодические параметры – длина 
произносимых гласных, темп речи, продолжитель-
ность пауз. Также можно использовать и лингвисти-
ческие параметры.

Процесс извлечения и идентификации голосовых 
биомаркеров состоит из нескольких этапов. Во-пер-
вых, нужно выбрать тип записи в самом начале про-
цесса. Это может быть вербальная, гласно-слоговая 
или невербальная вокализация. Во-вторых, необхо-
димо собрать аудиоданные – для этого пациентов 
просят прочитать текст, рассказать что-то о себе, про-
изнести несколько гласных или просто покашлять.

ляется отображением их состояния и изменений. При 
появлении заболеваний органов меняется и картин-
ка на радужной оболочке глаза, что древними китай-
скими врачами рассматривалось как признаки того 
или иного заболевания.

Не все врачи владеют этим методом, поэтому им 
поможет ИТ-диагностика. В целом современная ме-
дицина выделяет пять специфических проекционных 
зон в организме, которые могут отражать состоянии 
человеческого здоровья, – кожу, радужную оболоч-
ку глаза, ушную раковину, слизистые оболочки носа 
и голос.

В методе иридодиагностики используются разра-
ботанные картинки, учитывающие зоны отражения 
внутренних органов на радужную оболочку, а также 
специальное программное обеспечение, облегчаю-
щие конечную диагностику. Иридодиагностика рас-
сматривается как новый метод анализа пациента, 
хотя она использовалась в прошлом. В Древней Ин-
дии и Китае отдельные целители уже по состоянию 
радужной оболочки глаз могли определить заболе-
ваний человека [4].

Первым медицинским учреждением в России, 
применяющим методы иридодиагностики, стал соз-
данный в Москве на медицинском факультете Уни-
верситета Дружбы народов центр, который возгла-
вил специалист в области рефлексотерапии Е. С. 
Вельховер. В этом центре разработали специализи-
рованные программы, которые помогали диагности-
ровать различные заболевания (язву желудка, камни 
в почках и др.).

Иридодиагностика обладает способностью вы-
являть даже очень небольшие отклонения в работе 
организма, характерные для ранней формы заболе-
вания, что используется для профилактики многих 
патологий. Врач-иридодиагност способен выявить 
начальные отклонения в организме человека и дать 
пациенту рекомендации по изменению образа жиз-
ни или питания. С другой стороны, иридодиагности-
ческая информация позволяет выявить врожденные 
особенности организма человека, состояние его от-
дельных подсистем (нервной или сердечно-сосуди-
стой), уровень его стрессоустойчивости [5]. С учетом 
того, что симптомы заболеваний по радужной обо-
лочке специфичны, это позволяет выявить редкие 
патологии, особенно те, которые связаны с сердеч-
но-сосудистой и нервной системами.

ДИАГНОСТИКА ИЗМЕНЕНИЙ ГОЛОСА
Идея этой ИТ-диагностики заключается в том, 

что на основании изменения голосовых биомарке-
ров делается вывод о заболевании пациента. Голо-
совые биомаркеры – это определенные параметры 
голоса человека. Получив их после специальной 
обработки записи голоса, можно специализирован-
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Аудиоданные записываются на телефон (смарт-
фон) или при личном контакте с врачом на специ-
альное устройство, затем выполняется их анализ. 
Специализированное программное обеспечение вы-
полняет предварительную обработку звука, которая 
включает в себя передискретизацию, шумоподавле-
ние, кадрирование и т. д.

Следующим шагом является определение харак-
теристик звука, которые используются для обучения 
нейронной сети. Чем больше БД клинических паци-
ентов, тем точнее обучение и эффективнее исполь-
зование для ИТ-диагностики пациентов. Для разных 
заболеваний свои особенности изменения голоса. 
Например, проблемы с гласными звуками характер-
ны для болезни Паркинсона, а спонтанная речь – это 
уже признаки болезни Альцгеймера и/или признаки 
других расстройств. В 2020 году ученые из разных 
стран активно начали изучали возможность выявле-
ния и мониторинга заболевания COVID-19 по анализу 
изменения параметров голоса.

Голосовые биомаркеры – это одна из возможно-
стей выполнять такую работу эффективно и без по-
сещения врача. Аудиозаписи голоса и/или кашля па-
циента достаточно, чтобы система обнаружила / не 
обнаружила то или иное заболевание. Исследовате-
ли создают базы данных человеческих голосов, кото-
рые будет использоваться при разработке основан-
ных на искусственном интеллекте инструментов для 
диагностики заболеваний – от болезни Альцгеймера 
до рака [7].

Исследовательская группа создает приложение, 
которое будет собирать голосовые данные участни-
ков с такими заболеваниями, как паралич голосовых 
связок, болезнь Альцгеймера, болезнь Паркинсона, 
депрессия, пневмония и аутизм. Другие заболевания 
будут включены в базу данных в ходе исследования. 
Некоторые врачи утверждают, что они могут обна-
ружить метастазы в мозгу пациента по изменениям 
голоса людей. Считается, что у человека с болезнью 
Паркинсона может быть более низкий голос и более 
медленная манера говорить.

Для такой ИТ-диагностики пациентам нужно про-
износить звуки, читать предложения и тексты, выпол-
нять определенные тесты, используя смартфон при-
ложения. Голос человека можно идентифицировать, 
даже если удалить его имя.

Компания Amazon имеет патенты на использова-
ние системы Alexa для выявления эмоциональных 
проблем людей (депрессия) или физических про-
блем (боль в горле). Теоретически, если звуки голоса 
указывают на признаки болезни Альцгеймера, голо-
совой помощник в доме может отметить это как на-
чало заболевания и рекомендовать дальнейшие ис-
следования [7].

Автор статьи вместе с учениками участвовал 
в разработке технологии диагностики кашля по го-
лосу. Система распознавания на основе сверточной 
нейронной сети была разработана для обнаружения 
присутствия кашля из аудиоданных. С использовани-
ем БД заболевших пациентов и библиотеки Python 
была обучена нейронная сеть, затем она была про-
тестирована на группе волонтеров. Код Python был 
разработан для проверки индекса первых трех самых 
высоких процентов обнаружения, следовательно, 
если индекс равен индексу категории кашля, то ка-
шель существует, в противном случае нет [8].

ДИАГНОСТИКА НА ОСНОВЕ ДАННЫХ  
УМНЫХ ЧАСОВ

Ученые Южно-Уральского государственного 
университета совместно с коллегами из Испании, 
Франции и Египта разработали модель для более эф-
фективной диагностики сердечно-сосудистых забо-
леваний и диабета с использованием искусственного 
интеллекта и технологий «интернета вещей». По мне-
нию ученых, наиболее распространенные гаджеты 
(умные часы, смартфоны) будут собирать данные, на 
основе которых выполняется ИТ-диагностика [9].

Представленная модель включает в себя различ-
ные этапы: сбор данных, предварительную обработку, 
классификацию и настройку параметров. Устройства 
сети «интернета вещей», датчики позволяют автома-
тически собирать данные, записывать их в БД серве-
ра, обрабатывать и принимать решения о наличии 
или отсутствии заболеваний. Также, основываясь на 
этой обработанной информации, можно определить, 
насколько правилен образ жизни пациента с тем или 
иным заболеванием.

Эффективность данной модели была подтвержде-
на с использованием полученных медицинских дан-
ных. В ходе экспериментов представленная модель 
достигла максимальной точности 96,16 % и 97,26 % 
в диагностике заболеваний сердца и диабета соответ-
ственно. Таким образом, предложенная модель может 
быть использована в качестве подходящего инстру-
мента диагностики заболеваний с использованием 
интеллектуальной подсистемы здравоохранения.

Искусственный интеллект в IoT. Идея применения 
методов искусственного интеллекта в медицине воз-
никла в 1972 году, когда была запущена экспертная 
система MYCIN Стэнфордского университета для ана-
лиза крови. Это был прототип программы искусствен-
ного интеллекта, используемой для изучения пробле-
мы заражения крови. В 1980-х годах Стэнфордский 
университет продолжил свою работу в этой области 
в рамках проекта «Медицинский экспериментальный 
компьютер искусственный интеллект в медицине» 
(SUMEX-AIM) [10].
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Программы данной системы могут эффективно 
интерпретировать данные визуализации, выявляя 
закономерности и аномалии в здоровье пациента, 
базируясь на сборе данных, построении модели, ма-
шинном обучении и выдаче диагноза (см. рисунок).

Один из вариантов использования данной си-
стемы ИТ-диагностики: помощник рентгенолога, за-
нимающийся выявлением и локализацией подозри-
тельных образований на коже, поражений, опухолей, 
внутренних кровоизлияний, образований на голов-
ном мозге и т. д., собирает данные. Система ИТ-ди-
агностики обрабатывает эти данные, анализирует 
и выдает варианты решения с той или иной вероят-
ностью, заключение о заболевании появляется че-
рез несколько секунд после обработки информации. 
Система может улучшить навыки диагностики начи-
нающегого специалиста, помогая ему разбираться 
сначала в простых, а потом в сложных ситуациях. Ис-
пользуются также медицинские экспертные системы, 
в базе знаний которых храниться опыт диагностики 
ведущих врачей в виде набора правил. Применение 
таких систем позволяет сокращать количество лож-
ных диагнозов и повышает продолжительность жиз-
ни за счет ранней диагностики.

Выявление редких или трудно диагностируемых 
заболеваний часто зависит от опыта врача, а также 
от степени заболевания. Пока язва не выйдет нару-
жу, ее можно не распознать. Обучая нейронную сеть 
на больших наборах данных, содержащих необрабо-
танные изображения и множество форм патологий, 
связанных с определенными заболеваниями, можно 
улучшить качество диагностики и количество об-
наруженных заболеваний. Такая идея реализована 
в стартапе AIDOC [10].

МРТ и другие современные системы визуализа-
ции, используемые для раннего выявления рака, 
работают также с системами машинного обучения. 
Соответствующие алгоритмы помогают проводить 
расширенный анализ изображений, например, вы-

полняют сегментацию предстательной железы или 
объединяют выполняют обработки несколько раз-
личных изображений (например, УЗИ, КТ и МРТ), что-
бы получить более точный ИТ анализ пациента.

Структура диагностики IoMT. В программе разра-
ботки системы «Умный город» наряду с подсистема-
ми транспорта, энергетики, ЖКХ имеется подсистема 
ИТ-медицины (IoМT). В структуре IoМT ИТ-анализа, 
предложенной автором для ИТ-диагностики, данные 
пациентов будут собираться со смартфонов пациен-
тов или с интеллектуальных гаджетов: фотографии 
радужной оболочки глаза, результаты голосовых те-
стов, параметры с гаджетов (частота пульса, кровя-
ное давление, температура тела и т. д.). Собранные 
данные передаются на IoT-платформу (сервер IoMT) 
для записи в базы данных. Затем следует выполнение 
предварительного анализа, запуск подсистемы под-
держки принятия решений о состоянии здоровья 
пациентов, выдача результатов на смартфон через 
специальные приложения (первичные для пациента, 
детальные для врача). Сервер будет включать про-
граммную или аппаратную поддержку работы глубо-
ких нейронных сетей, обучаемые на наборах данных 
пациентов с определенными заболеваниями (по ра-
дужной оболочке глаза, голосовым маркерам и т. д.). 
Результаты анализа будут отправляться на смартфоны 
лечащих врачей, если обнаружены отклонения пока-
зателей от нормальных.

Заключение. Дается понятие и описаны преиму-
щества использования технологий IoMT, а также от-
дельные направлений развития IoMT в Российской 
Федерации. Для разработки диагностических IoMT 
был проведен анализ трех направлений анализа: по 
радужной оболочке глаз, изменениям голосовых ха-
рактеристик, показателям умных гаджетов. Обсуж-
дены использование технологий искусственного 
интеллекта и машинного обучения для диагностики 
пациентов. Рассмотрена авторская структура сети 
диагностики пациентов для IoMT.

Структура системы искусственного интеллекта для ИТ-диагностики
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