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инфраструктуры характеризуются большим масштабом и сложностью используемой аппаратуры, ши-
роким применением новых материалов и технологий их обработки, высокой степенью автоматизации, 
крайне большим объемом получаемых данных. Для эффективной работы в указанных областях необхо-
димы инженеры-исследователи высшей квалификации, которые должны иметь, помимо глубоких зна-
ний классических инженерных дисциплин, электроники и автоматики, хорошую подготовку в области 
телекоммуникаций, информационных технологий и искусственного интеллекта. Они должны уметь ра-
ботать с новыми технологиями, материалами, оборудованием и методами обработки данных, обладать 
широким кругозором в области междисциплинарных научных исследований. Ключевыми являются на-
выки коммуникации, а также организации и правового обеспечения работ в международном коллекти-
ве. Однако в настоящее время подготовка специалистов с подобным сочетанием компетенций, как пра-
вило, не является приоритетом технических университетов. 

Уникальное расположение Университета «Дубна» вблизи Объединенного института ядерных иссле-
дований (ОИЯИ)  — международной межправительственной научно-исследовательской организации, 
успешно реализующей крупные международные научные проекты, — позволяет реализовать подготов-
ку таких специалистов и в перспективе стать ведущим университетом России по технологическому и ка-
дровому обеспечению и реализации крупных исследовательских проектов как на территории Россий-
ской Федерации, так и в рамках международного научно-технического сотрудничества России на тер-
ритории других государств мира. В образовательном процессе при этом будут использоваться не толь-
ко технологические и практические возможности ОИЯИ, но и, благодаря глубокой интеграции институ-
та в международные исследовательские проекты, возможности университетов и научных центров дру-
гих стран (в первую очередь государств — членов ОИЯИ), с которыми будут реализованы сетевые обра-
зовательные программы.

Сетевой исследовательский университет — это некая платформа, которая собирает потребности на-
укоемкой экономики и увязывает их с подготовкой специалистов. На большинстве наукоемких террито-
рий, несмотря на максимальное присутствие там научных организаций и высокотехнологичных произ-
водств, нет вузов, что влечет за собой проблему привлечения кадров и передачи уникального научного 
опыта. Мы предлагаем создать в Дубне ядро этого университета, при этом платформа должна не конку-
рировать с сетью инженерных вузов, а быть ей комплементарна [4].
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Проектирование, моделирование и аппаратно-программная реализация специализированных се-
тей инфокоммуникаций (интернет вещей и блокчейн) — актуальная проблема, поскольку они являются 
основой автоматизации 4.0, применяются в различных отраслях экономики и обороны страны, особен-
но в условиях санкций. Необходимы теоретические разработки моделей, структур, компонентов сетей, 
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их моделирование и практическая реализация. Путями решения проблемы является разработка мате-
матических моделей, структурное проектирование, компьютерное моделирование, создание аппаратно-
программных средств сетей интернета вещей (ИВ, IoT) и блокчейн. 

Получены новые научные и практические результаты в области специализированных сетей инфо-
коммуникаций (ИК) при подготовке кадров высшей квалификации: двух кандидатов технических наук 
(один иностранец), трех исследователей, двух китайских аспирантов и 10 магистров (8 иностранцев) 
за последние пять лет. Эти результаты создают основу для разработки специализированных сетей ИК 
(ИВ, блокчейн) в различных отраслях экономики Республики Беларусь. Они заключаются в разработ-
ке основ и реализации специализированных сетей ИК, включая сети: интеллектуальную (выбор моде-
ли аутентификации пользователя, оптимизация в сетях ИВ), ИВ (контроль качества продукции, управ-
ление умным домом, ИТ-диагностика пациентов с заболеваниями легких, Альцгеймера и Паркинсона), 
блокчейн (управление документами в образовании и ИТ-медицине) [1, 2]. Основные научные и практи-
ческие результаты следующие.

1. Для реализации IoT-сети контроля качества продукции использована облачная платформа (раз-
мещенный в облаке управляемый сервис), которая действует как центр обмена сообщениями для дву-
сторонней связи между приложением IoT и устройствами. Представлена модель сети ИВ, основанная 
на мультиагентной технологии. Предложена структура этой сети ИВ, которая включает в себя анали-
заторы качества продукции, шлюзы-конвертеры и облачную структуру, в которой арендуется сервер-
ная платформа. В базе данных сервера хранятся показатели качества продукции, основанные на крити-
ческих контрольных точках. Эти показатели можно отслеживать с мобильных устройств специалистов. 
Платформа Google Cloud IoT позволяет создавать сети ИВ, используя машинное обучение на конечных 
устройствах и внедряя такие сервисы, как Cloud IoT Core (собирает данные, публикуемые в Cloud Pub/
Sub для дальнейшего анализа) и Cloud IoT Edge (для безопасного подключения периферийных устройств 
к облаку). Представлена процедура подключения датчиков к платформе Google Cloud IoT, включающая в 
себя настройку локальной среды и установку необходимых компонентов, создание учетной записи, под-
ключение виртуального устройства и просмотр телеметрии [1].

2. Разработана сетевая структура для организации мультиагентной обработки на базе сети ИВ для кон-
троля звуковой информации, что позволяет реализовать технологию автоматизации 4.0. Выполнена опти-
мизация выбора структурных элементов (протокол, облачная платформа) в сети ИВ контроля качества 
звуковой информации. Разработана методика сетевого моделирования IoT контроля качества звука в об-
лачной платформе, позволяющая повысить качество анализа звуковой информации окружающей среды. 
Разработана аппаратная и программная реализация мультиагентных моделей в сети ИВ для контроля ка-
чества звуковой информации, что позволило внедрить новую технологию управления [1].

3. Для выбора наилучшего протокола в сети ИВ мониторинга звука был использован метод анализа 
иерархии (МАИ). В качестве характеристик протоколов рассматриваются: скорость нисходящей линии 
связи, задержка, пропускная способность устройства, мощность передачи устройства. Сформирована 
матрица парных сравнений показателей параметров протокола, основанная на экспертных оценках. По-
строены четыре матрицы парных сравнений вариантов стандартов передачи по показателю скорости, 
задержки, полосы пропускания устройств, мощности передачи устройств. Рассчитана матрица векторов 
глобальных приоритетов. Предпочтительным вариантом протокола для организации связи в сети и мо-
ниторинга звука является протокол NB-IoT. Описаны четыре облачные платформы для создания и моде-
лирования сетей ИВ, занимающие 87 % мирового рынка. Представлен анализ отдельных методов опти-
мизации для создания IoT сетей. Приведен алгоритм метода анализа иерархии, относящегося к эксперт-
ным методам. Приведен пример выбора облачной платформы IoT с использованием MAИ, которая ре-
комендует платформу AWS IoT, занимающую 33 % мирового рынка облачных платформ [1].

4. Разработаны теоретические основы для ИТ-диагностики кашля на основе машинного обучения и 
нейронных сетей. Разработана сетевая структура сети ИВ для ИТ-диагностики пациентов с данным за-
болеванием, позволяющая без клинических исследований в удаленном режиме оперативно проводить 
исследования и делать заключения о вероятности заболевания с передачей на мобильный аппарат. Раз-
работанная система обнаружения кашля создана с использованием набора данных Environmental Sound 
Classification 50 (ESC-50), который использовался для машинного обучения сверточной нейронной сети. 
Результаты показали среднюю точность 85,37 %, прецизионность 78,80 % [3].

5.  Разработаны теоретические основы для ИТ-диагностики заболеваний Альцгеймера на основе 
машинного обучения и нейронных сетей. Разработана и реализована лабораторная сеть ИВ для ИТ-
диагностики пациентов с данным неврологическим заболеванием, позволяющая без клинических ис-
следований в удаленном режиме оперативно проводить исследования и делать заключения о вероятно-
сти заболевания с передачей на мобильный аппарат. На общедоступном наборе данных была достигну-
та точность диагностики 85,2 % [4]. 
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6.  Разработаны теоретические основы для ИТ-диагностики заболеваний Паркинсона на основе 
машинного обучения и нейронных сетей. Разработана и реализована лабораторная сеть ИВ для ИТ-
диагностики пациентов с этим заболеванием, позволяющая без клинических исследований в удаленном 
режиме оперативно проводить исследования и делать заключения о вероятности заболевания с переда-
чей на мобильный аппарат [5]. 

7.  Разработаны модель и алгоритмы получения цифрового документа и подтверждения достовер-
ности документа об образовании на основе технологии распределенных реестров. Разработана модель 
интернет-маркетинга и алгоритмы для интеллектуальной интеграции запросов предприятий на специ-
алистов и отчетов учреждений образования об их подготовке с поддержкой блокчейн. Реализованы и 
апробированы программные средства разработанных моделей и алгоритмов для подтверждения досто-
верности документов об образовании и балансировки количества подготовки специалистов для про-
мышленности на основе технологии блокчейн. Проведен анализ эффективности применения техноло-
гии распределенных реестров на основные факторы системы управления. Проведено исследование из-
менения основных показателей (базисных факторов) влияния блокчейна на систему образования когни-
тивным моделированием. Анализ результатов показывает, что под влиянием фактора «блокчейн» значе-
ния показателей изменяются в среднем до 5 %, принимая во внимание минимальное изначальное влия-
ние базисного фактора [2, 6].

8. На базе теории множеств разработана модель информационного управления в ИТ-медицине с ис-
пользованием технологии блокчейн, включающая управление электронными медицинскими картами; 
управление цепочками поставок лекарств и борьбу с контрафактом; анализ медицинских данных; про-
ведение клинических и биомедицинских исследований; удаленный мониторинг пациентов. Разработана 
структура интернет-маркетинга на базе распределенной системы с использованием портала подсистем 
поставок и распределением лекарств для удовлетворения потребностей пациентов для различных ме-
дицинских учреждений Республики Беларусь, которая может работать с поддержкой интеллектуальных 
агентов и применением блокчейн-технологий [2].

9. Разработана учебная сеть ИВ вещей для умного дома, с возможностью масштабируемости сети и 
подключения к ней последующих «умных» устройств. Рассмотрен процесс создания сети «Умный дом» с 
использованием средства Packet Tracer, показано, как изменять структуру сети путем добавления новых 
устройств. Дано описание облачной платформы Azure, описаны возможности построения сети IoT на 
ее основе, включая безопасность, приведены алгоритмы создания простейшей сети «Умный дом» [1, 8].

При подготовке отечественных кадров высшей квалификации трудности заключаются в слабой мо-
тивации как при подготовке магистрантов (нет соответствующих должностей для магистров в органи-
зациях), так и аспирантов (недостаточная оплата специалистов с ученой степенью в вузах республики). 
Однако при подготовке иностранных специалистов, особенно китайских, мотивация высокая. 
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