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Рассматривается защита авторского права на IP-компоненты с помощью цифровых водяных знаков
(ЦВЗ). Предлагается метод постановки динамических ЦВЗ в кодировке переключения для многополи-
номиальных LFSR, входящих в состав схем тестирования.

Введение

ЦВЗ представляет собой метод встраивания
информации, применяемый с определенной це-
лью, например для идентификации и защиты
авторского права [1]. Процедура использования
ЦВЗ состоит из двух этапов: встраивания и из-
влечения. В ходе этапа встраивания из исходно-
го проектного описания с помощью метода по-
становки ЦВЗ и сообщения, идентифицирующе-
го автора, получают новое описание, содержащее
некоторое свойство, которое позволяет доказать
авторство. В ходе извлечения ЦВЗ процедурой
обнаружения определяется присутствие или от-
сутствие сообщения схеме.

I. Существующие подходы

Разработано большое количество методов
ЦВЗ, работающих на различных уровнях аб-
стракции, начиная с бит-образа [2] или техноло-
гического описания [1] и заканчивая системным
уровнем [3]. Описываемый в данной работе ме-
тод совмещает задачу защиты IP-компонента с
задачей тестирования. Методы ЦВЗ, связанные
с тестированием: ЦВЗ в кодировке состояний те-
стовых автоматов в методологии проектирова-
ния для тестирования [4], ЦВЗ в перестановке
ячеек сканирующей цепи [3], инверсия значений
ячеек сканирующих цепей в зависимости от би-
тов ЦВЗ.

II. Variable-Rank LFSR

В задачах контроля и диагностики средств
вычислительной техники регистры сдвига с ли-
нейной обратной связью (Linear Feedback Shift
Register, LFSR) используются в качестве гене-
раторов псевдослучайных тестовых и адресных
последовательностей, схем сжатия результатов –
сигнатурных анализаторов [5]. LFSR строится
на базе неприводимого полинома. Распростране-
ны конструкции, использующие несколько поли-
номов. Одна из них, Variable-Rank LFSR (VR-
LFSR) [6], предлагается в качестве основы для
постановки ЦВЗ, рис. 1. Схема включает деко-
дер, который коммутирует разряды цепи обрат-
ной связи LFSR, соответствующие полиному с
заданным кодом.

Рис. 1 – VR-LFSR

Кодирование полиномов в декодере зависит
от реализации. Наложив ограничения на выбор
кодирования, в частности на отображение по-
лином/код, можно получить несколько вариан-
тов ЦВЗ. В простейшем случае код представля-
ет собой m-разрядное число, уникально иденти-
фицирующее один из 2m полиномов в VR-LFSR.
ЦВЗ разбивается на фрагменты также по m бит
каждый. При извлечении ЦВЗ VR-LFSR ини-
циализируется полиномом в определенном на-
чальном состоянии, которое играет роль ключа.
Далее LFSR функционирует на протяжении 2n
тактов (где n – максимальная разрядность VR-
LFSR). После этого часть битов очередного со-
стояния определяет новый код полинома. Транс-
лируя код на выход можно получить очередную
порцию ЦВЗ явно. Очевидным недостатком бу-
дут аппаратные затраты на извлечение: потре-
буется канал шириной m бит и дополнительная
логика трансляции заданных значений на выход.
Другим вариантом будет хранение всех позиций
переключения на извлекающей стороне. Одна-
ко, возможно и неявное определение кодов по
генерируемой последовательности длиной 2n. В
этом случае извлекающей стороне должно быть
известно соответствие полином/код. С помощью
алгоритма Берлекампа-Месси по 2n битам по-
рожденной последовательности можно восстано-
вить полином [7]. Далее из таблицы соответствия
полином/код по полиному определяется его ко-
дировка, в свою очередь являющаяся порцией
ЦВЗ.

III. Пример

Дан VR-LFSR с отображением код/полином:
00 −→ x4 + x3 + 1, 01 −→ x4 + x + 1, 10 −→
x5 + x3 + 1, 11 −→ x8 + x6 + x5 + x + 1. Старто-
вое состояние (ключ извлечения) 11000110. ЦВЗ
1010 0110 1101 1011. Схема приведена на рис. 2
и включает следующие основные элементы: кон-
троллер, декодер и LFSR. Контроллер трансли-
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рует на декодер биты из состояния LFSR на по-
зициях, заданных отображением в зависимости
от значения счетчика порций. Контроллер гене-
рирует сигнал переключения значения полинома
(switch). Декодер в зависимости от принятого ко-
да выдает на LFSR требуемый полином и индекс
его старшего бита (msbIndex). LFSR функцио-
нирует в соответствии с текущим полиномом и
значением максимального индекса.

Начиная со стартового LFSR проходит сле-
дующие состояния: 8d, 1a, 35, 6b, d6, ac, 58,
b1, 62, c5, 8a, 15, 2a, 55, aa. В состоянии aa
(10101010) в соответствии со значением счетчика
порций (0) выбирается отображение 0 −→ (7, 6).
Биты с этими индексами представляют собой
код (10) полинома, на который произойдет пере-
ключение. После переключения LFSR генериру-
ет следующие биты: 0,1,0,1,1,0,0,1,1,1,1,1,0,0,0,1.
С помощью алгоритма Берлекампа-Месси мож-
но убедиться, что последовательность соответ-
ствует полиному x5 +x3 +1 с кодом 10. Оставши-
еся биты ЦВЗ извлекаются подобным образом.

Рис. 2 – Пример

Оценить вероятность ложного обнаруже-
ния Pu можно следующим образом. Веро-
ятность конкретного m-битового кода в M-
последовательности длины 2n−1 битов составля-
ет 2n−m/2n. Вероятность обнаружить незапла-
нированный ЦВЗ длины Lwm = m · z (z — коли-
чество порций) в случае перебора всех началь-
ных состояний равна: 2n−m∗z. Вероятность вы-
бора последовательности двух бит из последова-
тельности длины n будет: 2n−2/2n = 1/4. Для
примера вероятность совпадения будет порядка
28 · (1/4)8 = 28 · 1/(216) = 1/28.

IV. Результаты реализации

Для проверки использовалась IDE Xilinx
14.4 WebPack, синтез проводился для бюджетной
FPGA xc6slx75. Эксперименты ставились для
разного количества полиномов. Результаты при-
водятся в табл. 1, где n — это максимальная
разрядность VR-LFSR; Lwm — длина ЦВЗ; 5, 6,
7-й столбцы указывают результаты синтеза: ре-
гистры, LUT, частоту в МГц; 8-й указывает веро-
ятность ложного обнаружения. Звездочками по-
мечены случаи, в которых полный перебор клю-
чей трудно достижим.

Таблица 1 – Результаты экспериментов
№ n Lwm 2m Рег. LUT F Pu

1 8 16 4 28 42 347 2−8

2 32 160 32 94 212 237 2−128

3 64 160 32 134 349 177 2−96*
4 128 160 32 204 672 176 2−32*

Наиболее перспективным представляется
поиск способов совмещения подобного ЦВЗ с
тестами с высокой покрывающей способностью.
В результате, при попытке удаления ЦВЗ бу-
дет разрушено ценное свойство всего модуля те-
стирования – высокая обнаруживающая способ-
ность. Тестирование в смешанном режиме [6] –
один из вероятных кандидатов. Сначала LFSR
функционирует в автономном режиме достаточ-
но продолжительное время (порядка 10000 так-
тов), в ходе которого обнаруживается большин-
ство неисправностей. Для оставшихся использу-
ются целенаправленные тесты, которые строятся
на основе стартового значения seed, выбранного
порцией ЦВЗ полинома и значений, порождае-
мых LFSR за 2n тактов.
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