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Интегрируя мир информации с миром объектов, системы «интернета 

вещей» (ИВ) могут получить любую информацию в любом месте с высоким 
качеством [1]. Приложения для систем «умный город» являются наиболее 

распространенной реализацией ИВ.  

Каждый компонент системы «умный город» состоит из нескольких 
устройств ИВ, которым необходимо взаимодействовать друг с другом для 

обработки данных в реальном времени и обмена данными с разными 
датчиками [2].  

Развитие технологий ИВ открывает новую эпоху в экологическом 
зондировании, что приведет к развертыванию миллионов сенсорных 

устройств для измерения и мониторинга окружающей среды. Датчики ИВ 
способны предоставлять данные с высоким пространственным и временным 

разрешением в дополнение к традиционным методам сбора данных, 
заполняя тем самым пробелы, существующие в современных методах сбора 

экологических данных [3].  
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Интеллектуальная среда использует технологии ИВ для обмена и 

обработки данных между устройствами для улучшения жизни. Однако это 
связано с дополнительными затратами, такими как экспоненциальный рост 

устройств, неоднородность вариантов использования и новые сложные 
функции, с которыми сталкиваются данные ИВ и которые усложняют их 

обработку и анализ с использованием традиционных методов. Это приводит 
к резкому снижению производительности используемых ресурсов 

обработки, что напрямую влияет на общую эффективность и 

производительность систем на основе ИВ.  
Также использование ИВ-датчиков в мониторинге вызывает ряд вопросов, 

в первую очередь связанных с качеством данных, надежностью и точностью, 
и работой датчиков в полевых условиях. Датчики ИВ подвержены сбоям, 

особенно при развертывании для средне- и долгосрочного мониторинга, что 
приводит к сбору ошибочных данных [3]. 

С точки зрения систем «Интернет вещей», на достоверность данных 
влияют новые сложные функции из-за огромной динамики данных, 

пространственности, времени, надежности и истечения срока действия, в 
дополнение к типичным характеристикам больших данных, таким как 

неоднородность данных и постоянно растущие объемы ненадежных данных 
ИВ, собранные с беспрецедентной скоростью [4,5]. 

Слияние данных – это процесс обработки данных из нескольких 
источников для получения более согласованной, точной и полезной 

информации, чем информация, предоставляемая любым отдельным 

источником данных [6]. Оно включает в себя различные методологии на 
разных уровнях данных для устранения ошибок данных ИВ, управления 

динамикой данных, пространственностью, временем, надежностью и сроком 
действия, а также для уменьшения размера данных. 

Таким образом, внедрение объединения данных в подходы к 
использованию ресурсов повысит точность, доступность и надежность 

обработки, что положительно скажется на процессе принятия решений об 
использовании  

ресурсов [7]. 
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Анализ опубликованных исследований показывает, что применение 

алгоритмов машинного обучения для задач классификации и фильтрации 
сетевого трафика с целью выявления аномальных воздействий 

демонстрирует практически приемлемые результаты, что обуславливает 

актуальность разработки и исследования методов и алгоритмов машинного 
обучения в решение задач классификации.  

Для анализа сетевого трафика используют комбинированную 
нейросетевую модель, состоящую из систем обработки пакетов и потока. 

Система пакетной обработки используется для сбора характеристик 
отдельных пакетов и основана на многослойном персептроне. Система 

обработки потока применяется для анализа сетевого трафика в целом. Для 
ее реализации используют сверточную нейронную сеть (CNN) или 

рекуррентные модели (RNN, LSTM, GRU). Для выполнения классификации 

используют различные классификаторы, например, softmax или тангенс. 

  


