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В докладе представлены текущие возможности системы поддержки 

пользователей программного комплекса «Абонент+», проанализированы 
требования к функциональной поддержке пользователей, оценены 

перспективы их реализации. 
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В настоящее время обеспечение информационной безопасности считается 

очень сложным, многофункциональным процессом, зависящим от различных 
внутренних и внешних факторов [1–3]. Анализ угроз информационной 

безопасности позволяет выделить составляющие современных 
компьютерных угроз – их источники и движущие силы, способы и 

последствия реализации. Анализ исключительно важен для получения всей 
необходимой информации об информационных угрозах, определения 

потенциальной величины ущерба, как материальной, так и нематериальной, 
и выработки адекватных мер противодействия [1–3]. 

При анализе угроз информационной безопасности используются три 
основных метода [1]: 

Прямая экспертная оценка. Метод экспертных оценок основан на том, что 
параметры угроз задаются экспертами. Эксперты определяют перечни 

параметров, характеризующих угрозы информационной безопасности, и 
дают субъективные коэффициенты важности каждого параметра. 

Статистический анализ – это анализ информационных угроз на основе 

накопленных данных об инцидентах информационной безопасности, в 
частности, о частоте возникновения угроз определенного типа, их 

источниках и причинах успеха или неуспеха реализации. Например, знание 
частоты появления угрозы позволяет определить вероятность её 

возникновения за определенный промежуток времени. Для эффективного 
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применения статистического метода требуется наличие достаточно большой 

по объёму базы данных об инцидентах. Нужно отметить ещё одно 
требование: при использовании объёмных баз необходимы инструменты 

обобщения данных и обнаружения в базе уже известной и новой 
информации. 

Факторный анализ основан на выявлении факторов, которые с 
определенной вероятностью ведут к реализации угроз и тем или иным 

негативным последствиям. Такими факторами могут быть наличие 

привлекательных для киберпреступников информационных активов, 
уязвимости информационной системы, высокий уровень вирусной 

активности во внешней среде и т.д. Поскольку на современные 
информационные системы влияют множество факторов, обычно 

используется многофакторный анализ. 
При анализе угроз информационной безопасности наиболее эффективно 

применять комплекс разных аналитических методов. Это значительно 
повышает точность оценки. 

Основными задачами, решаемыми в ходе оценки угроз безопасности 
информации, являются [4]: 

а) определение негативных последствий, которые могут наступить от 
реализации (возникновения) угроз безопасности информации; 

б) инвентаризация систем и сетей и определение возможных объектов 
воздействия угроз безопасности информации; 

в) определение источников угроз безопасности информации и оценка 

возможностей нарушителей по реализации угроз безопасности информации; 
г) оценка способов реализации (возникновения) угроз безопасности 

информации; 
д) оценка возможности реализации (возникновения) угроз безопасности 

информации и определение актуальности угроз безопасности информации; 
е) оценка сценариев реализации угроз безопасности информации в 

системах и сетях. 
Общая схема проведения оценки угроз безопасности информации 

приведена на рисунке. 
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Проблема принятия решений в условиях неопределенности в области 

информационной безопасности становится все более важной, учитывая 
непредсказуемые вероятности и последствия событий в постоянно 

меняющемся ландшафте киберугроз. Одной из таких угроз может быть и 
воздействие электромагнитного импульса [1]. 

Системный анализ один из самых эффективных инструментов, которые 
может использовать предприятие, чтобы распознавать угрозы, связанные с 

безопасностью. Использование системного анализа для определения угроз 
безопасности помогает выявлять уязвимости и налаживать контроль за 

безопасностью в компаниях [1–7]. 

Системный анализ может помочь определить уязвимости и угрозы 
безопасности в системе. Он включает в себя анализ функций, структуры и 

процессов системы, а также ее взаимодействия с окружающей средой. Для 
того чтобы выполнить системный анализ, необходимо определить цели, 

задачи и ограничения проведения анализа. 
Важно учитывать, что реализация безопасности системы является одним 

из главных вопросов, при выполнении системного анализа. В первую 
очередь, необходимо оценить риски и определить уязвимости системы. 

Применение системного анализа позволяет определить факторы, 
влияющие на производительность и надежность системы, а также выявить 

угрозы безопасности и возможные пути их решения. Для этого необходимо 
провести анализ данных, проанализировать существующие угрозы и 

уязвимости, а также разработать стратегию повышения безопасности 
системы. 

Применяя структурированный и методичный подход к анализу угроз, 

специалисты по безопасности лучше оснащены для выявления 
потенциальных уязвимостей и разработки эффективных стратегий по их 

снижению. Одним из ключевых преимуществ использования системного 
подхода является то, что он позволяет аналитикам целостно взглянуть на 

безопасность, учитывая такие факторы, как бизнес-цели организации, 
технологическая инфраструктура и соответствующие нормативные 

требования. Такой комплексный подход помогает обеспечить 
эффективность и долгосрочную устойчивость разработанных стратегий по 

снижению рисков. Кроме того, используя инструменты и методы, 
основанные на данных, такие как алгоритмы машинного обучения и 

передовые аналитические платформы, аналитики могут выявлять 




