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работе с некоторыми видами искаженных изображений, что является 

направлением дальнейших исследований. 
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Электромагнитный импульс (ЭМИ) – это быстрое ускорение заряженных 

частиц, которое может вызвать выброс электромагнитной энергии высокой 
интенсивности. Из-за этой огромной электромагнитной энергии наши 

электрические сети, коммуникационные и компьютерные системы могут 
быть разрушены. В работах [1–12] достаточно подробно рассмотрены 

вопросы воздействия ЭМИ на полупроводниковые структуры и электронные 
схемы (ЭС). 

В реальной обстановке ЭС, входящие в компьютерные системы, 

подвержены воздействию электромагнитных полей излучения от большого 
числа источников, которые оказывают влияние на их нормальную работу. 

Это является следствием той или иной электромагнитной обстановки (ЭМО).  
Электромагнитная обстановка в рассматриваемой области пространства 

определяется как совокупность электромагнитных полей этой области, 
влияющих на качество функционирования ЭС (вызывающих сбои, 

кратковременные отказы в работе или полный выход их из строя). Природа 
электромагнитного излучения различна. Все типы источников ЭМИ 

генерируются как повторяющиеся и регулярные последовательности 
импульсов. 

Электромагнитные помехи (ЭМП) в окружающем пространстве создаются 
источниками, излучение которых не предусмотрено их функциональным 

назначением, а также источниками естественного происхождения. При этом 
влияние источников ЭМП на ЭС, приводящее к ухудшению качества их 

функционирования, как правило, сопровождается деградационными 

последствиями для этих средств. ЭМО, которая соответствует таким 
последствиям, является неблагоприятной, что может привести к ухудшению 

качества функционирования или выходу из строя полупроводниковых 
приборов, составляющих основу современных ЭС.  
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Проведенные исследования указывают на сильную чувствительность 

полупроводниковых структур к воздействию ЭМП [2]. Характер их 
повреждений в условиях неблагоприятной ЭМО зависит от режимов работы 

приборов, их функционального назначения, технологии производства, а 
также от самой конструкции прибора. Исходя из этого, очевидно, что 

надежность полупроводниковых приборов в условиях ЭМП можно повысить 
оптимизацией их конструкции, производства и эксплуатации с позиции их 

электромагнитной устойчивости. 

Для решения указанной задачи необходимо определить параметры ЭМП, 
вызывающих сбои в работе ЭС, механизмы деградации полупроводниковых 

элементов, разработать методы оценки отказов приборов и прогнозирования 
их работоспособности в рассматриваемых условиях. 

Отказы в полупроводниковых приборах при наличии ЭМП часто являются 
не только результатом непосредственного действия импульса, но 

следствием целого ряда известных гальванотермических эффектов. Эти 
эффекты могут также возникать и как реакция на действие ЭМИ. Деградация 

интегральных схем (ИС), нестабильность их параметров обуславливаются 
суммированием эффектов воздействия ЭМИ и режимов работы ИС, а также 

пространственным положением полупроводникового кристалла 
относительно направления прихода импульса. 

Основной мишенью любого электромагнитного импульса являются 
полупроводниковые приборы. В устройствах на базе биполярных 

транзисторов пробой происходит из-за обратного смещения перехода, 

вызванного ЭМИ. Другим эффектом воздействия импульса является 
термическое повреждение p-n-перехода. В устройствах с полевым 

транзистором, таких как МОП-транзистор, возникают очень сильные 
электрические поля, которые прорываются через диэлектрик затвора, 

вызываемые ЭМИ. 
Импульсы имеют очень острый передний фронт и быстро достигают 

максимального уровня. Энергия ЭМИ распространяется по проводам и цепям 
электронных устройств. Сложные схемы с большим количеством проводов, 

как правило, захватывают больше энергии. За несколько наносекунд ЭМИ 
излучает энергию до 50000 вольт в электронную схему [9, 12]. Этот импульс 

полностью расплавляет цепь. Современные компьютерные процессоры, 
которым требуются меньшие пути, являются уязвимыми к действию ЭМИ. 

Более мелкие соединения, расположенные ближе друг к другу, легко 
разрываются и поэтому быстро плавятся. Логические схемы внутри 

электронной системы также легко повреждаются скачками энергии. 

Энергетический разрыв может даже разрушить отключенные электронные 
схемы. Энергия ЭМИ распространяются как радиоволны. Электромагнитная 

энергия создает огромные токи в проводниках, которые являются частью 
электронных схем, подключенных к любой электрической системе или 

устройствам, и из-за этих огромных токов любая электрическая система 
страдает от следующих повреждений: 

– электромагнитная энергия создает в проводниках большие токи, 
которые повреждают устройство независимо от того, подключено оно или 

нет; 
– если ток проводов каких-либо проводников или компонентов превышает 

допустимый предел, это может привести к повреждению устройства; 
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– превышение пределов наведенного напряжения и напряжения пробоя 

изоляции приводит к повреждению устройства; 
– скачки напряжения проникают через металлооксидные затворы в 

полупроводниках, разрушая их. 
Электромагнитный импульс небольшой продолжительности и огромной 

мощности может навсегда разрушить электронные и электрические схемы. 
Под действием внешнего магнитного поля от ЭМИ может измениться 

удельное сопротивление полупроводника или его электронная доля 

теплопроводности (эффект Маджи-Риги-Ледюка). При этом в некоторых 
полупроводниках обнаруживается пик электрического сопротивления. 

В полупроводниках со сверхрешетками имеется явно выраженное 
распределенное электростатическое поле внутри кристаллической решетки, 

величина которого зависит от наличия внешних полей. При воздействии 
ЭМИ, очевидно, что это распределение внутреннего поля нарушается, что 

приводит к изменению электрических свойств полупроводников со 
сверхрешетками. 
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В настоящее время цифровая идентификация продукции стала ключевым 

элементом современной промышленности и торговли. С ростом объемов 
производства необходимость обеспечить эффективное управление 

продукцией становится все более актуальной. В этом контексте разработка 
системы цифровой идентификации продукции на предприятии представляет 

собой значимую задачу, которая способствует улучшению 
производственных процессов. Цифровая идентификация продукции 

производится с целью отследить каждую единицу продукции на всех этапах 
жизненного цикла [1]. Это может быть полезно для обнаружения и 

предотвращения поддельной продукции, а также реагирования на 
возможные проблемы или отзывы.  

В данной работе рассмотрим основные аспекты и принципы разработки 
такой системы. 

В качестве продукции будем рассматривать банки с краской, на крышках 

которых указаны номер и дата производства. Банки с краской плавно 
движутся по ленточному конвейеру. Расположенная над конвейером камера 

фиксирует изображение крышки и передает системе. Прежде чем 
произвести процесс идентификации, изображения подвергаются 

предварительной обработке, а именно поворот текста на нужный угол до 
горизонтального положения и устранение лишних шумов. Это необходимо 

для обеспечения точных результатов в последующем идентификационном 
процессе.  

Для предварительной обработки изображения, используя библиотеку 
OpenCV, был разработан следующий алгоритм: 


