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Введение. В настоящее время существует потребность создания и обработки
огромных массивов данных, которые содержат информацию различного назначения.
Зачастую в составе таких массивов присутствуют персональные данные [1-4].

Под персональными данными будем понимать любую информацию, относящуюся к
идентифицированному физическому лицу или физическому лицу, которое может быть
идентифицировано [5].

Одной из основных задач при этом является обеспечение информационной
безопасности персональных данных, поскольку собственник (владелец) информационной
системы (или систем) обязан выполнять работы по защите информации этих данных, если
они не являются общедоступными персональными данными [6].

Общедоступными персональными данными называют персональные данные,
распространенные самим субъектом персональных данных либо с его согласия, либо
распространенные в соответствии с требованиями законодательных актов [6].

Субъект персональных данных – это физическое лицо, в отношении которого
осуществляется обработка персональных данных [6].

Обработка персональных данных – это действие или совокупность действий,
совершаемых с персональными данными, включающие сбор, систематизацию, хранение,
изменение, использование, обезличивание, блокирование, распространение,
предоставление, удаление персональных данных [6].

Под обезличиванием будем понимать действия, в результате которых становится
невозможным без использования дополнительной информации
определить принадлежность персональных данных к конкретному субъекту персональных
данных [7, 8].

В соответствии с [6] для защиты персональных данных необходимо использовать
методы их обезличивания. Одним из таких методов является метод введения
идентификатора.

Метод введения идентификатора реализуется путем замены персональных данных,
или части персональных данных, позволяющих идентифицировать субъект персональных
данных, их идентификатором и создания таблицы соответствия с последующим
раздельным хранением идентификаторов и таблиц [1]. В связи с тем, что до настоящего
времени отсутствуют технические решения, которые позволяют выполнить обезличивание
персональных данных, содержащихся в базах данных, относящихся к категории больших,
целью данной работы являлась разработка технического решения по обеспечению
информационной безопасности таких данных.

Объект исследования: структурированные и неструктурированные данные огромных
объемов (большие данные).

Предмет исследования: применение метода введения идентификаторов для
обеспечения информационной безопасности больших данных, содержащих персональные
данные.

Реализация метода введения идентификатора. На рисунке 1 представлена
программная реализация метода введения идентификатора.

При реализации метода введения идентификаторов важно, чтобы обезличенные
данные можно было восстановить, применив процедуру деобезличивания [8].

Обезличенные данные – это действия, в результате которых становится
невозможным без использования дополнительной информации определить
принадлежность персональных данных к конкретному субъекту персональных данных [8].
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исходные коды на языке программирования Rust

Рисунок 1. Реализация метода введения идентификаторов
для обеспечения информационной безопасности больших данных,

содержащих в своем составе персональные данные

Под деобезличиванием будем понимать действия, в результате которых
обезличенные данные принимают вид, позволяющий определить их принадлежность к
конкретному субъекту персональных данных, то есть, становятся персональными
данными [8].

В этой связи применение методов, не обладающих свойством обратимости,
нецелесообразно. Например, в случае реализации метода введения идентификатора с
использованием односторонних функций хеширования (или односторонних функций, или
дайджест-функций, или хеш-функций) отсутствует возможность выполнить процедуру
деобезличивания [9-11].
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В настоящей работе предложена и выполнена реализация метода введения
идентификаторов, а также определены базовые принципы выполнения процедур
обезличивания и деобезличивания персональных данных. Разработана компьютерная
программа, которая позволяет выполнять процедуры обезличивания и деобезличивания
персональных данных. В качестве языка программирования выбран язык Rust (рисунок 1).
Отметим, что данная программная реализация может быть выполнена на любом языке
программирования высокого уровня [12-17], поскольку не требует сложных
математических операций.

Сущность технического решения, реализованного в компьютерной программе,
заключается в следующем. Вначале персональные данные, подлежащие обезличиванию,
кодируют с применением стандартных кодировочных таблиц, например, UTF-16. Важно
отметить, что в качестве кодировочного формата может быть использована любая другая
стандартная система, отличная от UTF-16, либо собственная («внутрифирменная»)
кодировочная таблица.

Затем формируют первый блок идентификатора ID1. Для этого вначале
зашифровывают начальный вектор, который также называют вектором инициализации,
или синхропосылкой [9, 10]. Далее применяют стандартный блочный шифр. В качестве
такого шифра в работе использован стандарт DES, поскольку он прост в реализации,
имеет достаточно высокий уровень информационной безопасности (с учетом схемных
решений и режим его использования [9, 10]) и характеризуется высокой скоростью работы,
что является весьма важным при обработке больших данных [1, 2]. Важно отметить, что
вместо стандарта DES допустимо использовать стандарты AES, ГОСТ 28147-89, СТБ
34.101.31-2020 либо любой другой блочный шифр, имеющий криптостойкость,
достаточную с учетом требований криптографической защиты информации,
предъявляемых при эксплуатации информационной системы [9-11]. Результат
зашифрования суммируют по модулю 2 с первым блоком закодированных персональных
данных, получая первый блок идентификатора ID1.

Важно отметить, что разрядность блока закодированных персональных данных
целесообразно выбирать равной разрядности двоичного числа, полученного на выходе
используемого блочного шифра. Например, в случае применения СТБ 34.101.31-2020,
разрядность такого блока может быть в диапазоне от 1 до 128 бит.

Аналогичным образом формируют остальные блоки идентификатора ID2  IDN

(где N – общее число блоков, определяемых объемом персональных данных), за
исключением следующего. Перед зашифрованием очередного блока вначале обновляют
входное значение, удалив старшие биты в количестве, равном выбранной разрядности
блока. После этого оставшиеся блоки сдвигают влево на такое число двоичных разрядов, а
в освободившееся битовое пространство записывают предыдущий блок идентификатора.
Например, при выработке второго блока ID2 предыдущим блоком идентификатора является
ID1.

Заключение. По результатам выполненной работы предложена реализация метода
введения идентификаторов применительно к обезличиванию персональных данных,
содержащихся в больших данных.

Определены принципы обеспечения информационной безопасности на основе
криптографических и криптоподобных преобразований информации, полученная
программная реализация метода введения идентификаторов для обеспечения
информационной безопасности больших данных, содержащих в своем составе
персональные данные.

Установлено, что полученные результаты могут быть использованы для обеспечения
информационной безопасности персональных данных как при их обезличивании, так и
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при деобезличивания, включая все основные этапы по обработке таких данных – сбор,
систематизацию, хранение, изменение, использование и предоставление.

Работа выполнена при поддержке Учреждения образования «Национальный детский
технопарк» (индивидуальная учебная программа дополнительного образования одаренных
детей и молодежи по направлению «Информационная безопасность»).
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