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В условиях развития цифровой экономики под-
готовка инженерных кадров невозможна без исполь-
зования информационных технологий. На текущий 
момент «информационная сфера превращается в 
системообразующий фактор жизни людей, обществ 
и государств» [1]. Однако новые возможности при-
ходят с новыми угрозами [2]. Поэтому в Концепции 
национальной безопасности Республики Беларусь 
к основным сферам, составляющим основу нашей 
безопасности, относится информационная. Под ин-
формационной безопасностью понимается состояние 
защищенности сбалансированных интересов лично-
сти, общества и государства от внешних и внутрен-
них угроз в информационной сфере [1, 2]. При этом 
к внутренним источникам угроз национальной безо-
пасности в информационной сфере относится в том 
числе «зависимость Республики Беларусь от импорта 
информационных технологий, средств информати-
зации и защиты информации, неконтролируемое их 
использование в системах, отказ или разрушение ко-
торых может причинить ущерб национальной безо-
пасности» [1]. 

Однако практика показывает, что далеко не все 
студенты осознают, например, различия и послед-
ствия работы с республиканским центром обработ-
ки данных и с зарубежными облачными сервисами. 
Между тем, согласно Указу №46 «Об использова-
нии государственными органами и иными государ-
ственными организациями телекоммуникационных 
технологий» государственные организации в общем 
случае обязаны размещать свои информационные ре-
сурсы именно на ресурсах республиканского центра 
обработки данных и (или) республиканской платфор-
мы [3]. Поэтому учащимся вне зависимости от их 
будущего места работы обязательно следует изучить 
положения данного законодательного акта. 

Важным навыком является также умение студен-
тов определять класс информационных систем в со-
ответствии с Приказом Оперативно-аналитического 
центра при Президенте Республики Беларусь от 20 
февраля 2020 № 66 «О мерах по реализации Указа 
Президента Республики Беларусь от 9 декабря 2019 
№ 449» [4]. Знание класса информационной системы 
влечет необходимость знакомства с перечнем требо-
ваний к системе защиты информации и требованиям 
к организации взаимодействия информационных си-
стем различных классов. 

Чтобы осознанно применять законодательные 
акты, учащиеся должны ознакомиться основными 
понятиями и определениями, приведенными в част-
ности в [1, 2, 5].

Особое внимание следует уделить вопросу защи-
ты персональных данных. Это связано с вступлением 
в действие Общего регламента Евросоюза по защите 
персональных данных (General Data Protection Reg-
ulation, GDPR) и Закона Республики Беларусь «О 
защите персональных данных». Студенты должны 
знать и учитывать в своей дальнейшей профессио-
нальной деятельности, например, тот факт, что GDPR 
распространяется и на организации за пределами Ев-
росоюза, чья деятельность по обработке персональ-
ных данных связана с предложением товаров и услуг 
(в том числе безвозмездным) субъектам персональ-
ных данных в ЕС. Важно, что согласие на обработку 
персональных данных должно быть дано свободно, 
быть конкретным, информированным и однознач-
ным. Причем, запрос на получение согласия должен 
быть отделен от других условий. То есть, при оценке 
добровольности согласия требуется учитывать, по-
ставлено ли исполнение договора в зависимость от 
предоставления согласия субъектом на обработку его 
данных, которые для исполнения этого договора не 
нужны. Кроме того, должна быть возможность от-
зыва согласия на обработку персональных данных, 
а также «права на забвение» или права на удаление 
данных. Как правило, студенты не знают о том, что 
штрафы, устанавливаемые стандартом Евросоюза, 
могут составлять до 4 % годового мирового оборо-
та организации или 20 миллионов евро (например, 
за нарушение основных принципов обработки, та-
ких как условия для получения согласия). В Законе 
Республики Беларусь «О защите персональных дан-
ных» говорится о биометрических, генетических и 
специальных персональных данных [6], что соответ-
ствует классификации, приведенной в [4]. Также в За-
коне сказано, что «согласие субъекта персональных 
данных представляет собой свободное, однозначное, 
информированное выражение его воли, посредством 
которого он разрешает обработку своих персональ-
ных данных» [6]. Кроме того, до получения согласия 
субъекту должны быть предоставлены данные об 
операторе, о целях обработки персональных данных, 
перечне данных и сроке, на который дается согласие. 
Согласно [6] в Республике Беларусь создан уполно-
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моченный орган по защите прав субъектов персо-
нальных данных.

Студенты должны иметь представление о систе-
ме информационной безопасности Республики Бела-
русь, входящих в нее компонентах и их взаимодей-
ствии. Это позволит будущим специалистам оценить 
свое место и место своего работодателя в системе 
безопасности, сформирует представление о своих 
правах и обязанностях.

Студенты должны четко знать основные принци-
пы деятельности по правовому обеспечению инфор-
мационной безопасности:

– соблюдение законности (создание законов, их 
применение и исполнение);

– обеспечение баланса интересов отдельных 
субъектов и государства;

– неотвратимость наказания (важнейший профи-
лактический инструмент).

Также нужно понимать, что информационные 
технологии развиваются стремительно. Это приво-
дит к постоянному совершенствованию законода-
тельства. Следовательно, необходимо формировать 
у студентов навыки постоянной работы с норматив-
ной базой. Кроме того, нужно нацеливать студентов 
на необходимость непрерывного совершенствования 
своих профессиональных навыков, переподготовки 
и повышения профессиональной квалификации, что 
совпадает с целями государственной политики обе-
спечения информационной безопасности [2].

Следует отметить, что сегодня обществу пред-
ставлен и активно обсуждается проект обновленной 
Концепции национальной безопасности Республики 
Беларусь.

Таким образом, представляется целесообразным 
следующий порядок формирования правовой грамот-
ности у студентов инженерных специальностей:

– формирование знаний об основных понятиях и 
определениях в сфере информационной безопасно-
сти и защиты информации;

– знакомство с законодательством, связанным 
с использованием информационных технологий с 
обязательным знанием общегосударственных доку-
ментов (законов, кодексов, Указов Президента Респу-
блики Беларусь; постановлений Совета Министров) 
и, желательно, со знанием соответствующих специ-
альности ведомственных документов; 

– знакомство со статистическими данными пра-
воприменительной деятельности по исполнению за-
конодательства в области информации, информатиза-
ции, защиты информации;

– формирование у студентов навыков мониторин-
га законодательства, в том числе путем обращения  к 
законодательным актам при изучении специальных 
дисциплин.

Без сомнения, знание нормативной базы наряду 
с техническими компетенциями сформирует специ-
алиста, обладающего комплексным подходом к по-
ставленным задачам, умеющего противостоять де-
структивным информационным воздействиям. 

Знание правовых основ законодательства, соот-
ветствующих выбранной специальности позволит 
будущему молодому специалисту быстрее и с мини-
мальным количеством ошибок освоиться на новом 
месте работы. И главное, поможет формированию 
осознанного поведения гражданина своей страны.
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