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Abstract. Threats and problems arising from the operation of internet of things devices used in the service sector the educational 
process.

На основании характеристик устройств Интер
нета вещей определяются угрозы и проблемы, кото
рые возникают при эксплуатации, а именно:

Плохая безопасность приложений и конечных 
точек: Плохо защищенные приложения и конечные 
устройства делают системы уязвимыми для кибе
ратак. Одна из основных причин заключается в том, 
что большинство производителей устройств -  это те 
же производители, которые производили устройства 
до появления 1оТ, а теперь они сделали свои устрой
ства умными, чтобы подключаться к 1оТ, но не учли 
вопросы безопасности, потому что для них это несу
щественная функция.

Лёгкая авторизация / аутентификация: Большин
ство устройств, выпускаемых на коммерческом 
рынке, поставляются с процессорами настолько ма
ленькими, что они предназначены только для выпол
нения очень простых задач и не могут обрабатывать 
что-то вроде авторизации или аутентификации, для 
которых требуется процессор большего размера.

Отсутствие физической безопасности: Большин
ство устройств Интернета вещей находятся в город
ских условиях и доступны для общественности. Это 
увеличивает риск физической атаки. Мы не имеем в 
виду, что какой-то преступник может повредить си
стему в буквальном смысле, но хакеры могут легко 
получить доступ к системе 1оТ, которая находится в 
открытом доступе, с целью кражи данных и наруше
ния работы устройств [1].

Чрезмерное количество конфиденциальных дан
ных: Интеллектуальное устройство -  это устройство, 
которое имеет некоторые базовые встроенные функ
ции, такие, как микрофон, камера, ночное видение и 
т.д., которые необходимы для приема, передачи дан
ных и взаимодействия с пользователем. Эти функции 
действуют как глаза и уши устройства и непрерывно 
записывают терабайты данных, иногда без ведома 
пользователя, использующего данные устройства. 
Такие данные могут быть очень конфиденциаль
ными, и, если попадут в чужие руки, могут нарушить 
конфиденциальность пользователя и стать серьезной 
угрозой безопасности. Это одна из основных причин 
того, что люди не могут доверять системам Интер
нета вещей, и были сотни сообщений о случаях, ко
гда сборщики данных злоупотребляли информацией 
и нарушали многие законы о конфиденциальности 
данных [3].

Небезопасные учетные данные по умолчанию: 
Интернет-вещь обычно поставляется с именем поль
зователя по умолчанию и паролем по умолчанию, ко
торый вы используете для первого входа в систему на

устройстве. Это имя пользователя и пароль по умол
чанию называются учетными данными по умолча
нию и могут представлять огромную угрозу безопас
ности. Некоторые из устройств IoT даже по сей день 
поставляются с жестко запрограммированными па
ролями и именами пользователей, что означает, что 
эти учетные данные никогда не могут быть изменены 
и иногда отпечатываются на устройстве. Это делает 
устройство уязвимым не только для кибератак, но и 
для физических атак, когда кто-то может получить 
доступ к имени пользователя или паролю по умолча
нию. Некоторые пользователи вовсе не меняют этих 
учетных данных, что делает их устройства ещё менее 
безопасными. Хакеры всегда пытаются получить до
ступ к устройствам, используя имя пользователя и 
пароль по умолчанию [2]. Получается, устройство 
Интернета вещей, которое изначально предполага
лась приносить пользу и в некой степени быть по
мощником человеку, превращается в предателя, ко
торые открывают злоумышленнику доступ к персо
нальной информацию через уязвимые места:

-  IPv6;
-  питание сенсоров;
-  стандартизация архитектуры и протоколов, 

сертификация устройств;
-  обеспечение защиты информации;

-  учетные записи по умолчанию, низкая надеж
ность механизмов аутентификации;

-  отсутствие сопровождения продуктов от произ
водителя для решения проблем безопасности;

-  невозможность обновить программноаппарат
ной составляющей;

-  использование открытых протоколов и лишних 
открытых портов;

-  зависимость безопасности сети от конкретных 
устройств;

-  использование слабозащищенных мобильных 
технологий

-использование незащищенной облачной ин
фраструктуры;

-  использование уязвимого программного обес
печения.

В связи с чем в Банке данных угроз безопасности 
информации ФСТЭК выделяют следующие уязвимо
сти Интернета вещей:

- BDU:2019-00533 Уязвимость программной 
платформы Java Platform, позволяющая удаленному 
нарушителю нарушить конфиденциальность и це
лостность защищаемой информации;
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- BDU:2021-01080 Уязвимость интерфейса ко
мандной строки (CLI) платформы Azure IoT, позво
ляющая нарушителю повысить свои привилегии;

- BDU:2021-05533 Уязвимость компонента 
Windows Hyper-V Discrete Device Assignment (DDA) 
операционной системы Windows, позволяющая нару
шителю вызвать отказ в обслуживании;

- BDU:2019-01032 Уязвимость набора инстру
ментов для разработки программного обеспечения 
Azure IoT SDK, связанная с ошибками процедуры 
подтверждения подлинности сертификата, позволя
ющая нарушителю осуществить атаку типа «человек 
посередине»;

- BDU:2019-00573 Уязвимость программного 
обеспечения промышленного интернета вещей IIoT 
Monitor, связанная с ошибками при использовании 
криптографии, позволяющая нарушителю раскрыть 
защищаемую информацию;

- BDU:2021-01204 Уязвимость базы данных для 
интернет вещей IoT Apache IoTDB, связанная с нали
чием открытого порта JMX 31999, позволяющая 
нарушителю выполнить произвольный код.

Проанализировав угрозы, уязвимые места и про
блемы Интернета вещей, можно сделать вывод, что 
защита информации должна обеспечиваться уже на 
этапе разработки Интернета вещей. В связи с чем 
дают следующие рекомендации для производителей 
и разработчиков ПО:

-  убедиться, что с сотрудниками проведены бе
седы в области кибербезопасности, и они обучены 
навыкам в области защиты информации;

-  обеспечить совместимость данных с доверен
ной автоматизированной системой установки обнов
лений;

-  провести проверку кода во время процесса 
установки -  это уменьшит количество ошибок в ко
нечной версии продукта, а также выявит любые по
пытки злоумышленника внедрить вредоносное про
граммное обеспечение или обойти аутентификацию.

Первый и самый важный шаг, который необхо
димо сделать производителям и разработчикам при
ложений, -  это осознать важность безопасности в 
устройствах IoT и начать рассматривать ее как прио
ритет, а не функцию. Все новые производимые 
устройства Интернета Вещей и все разрабатываемые 
приложения Интернета Вещей должны быть защи
щены от начала до конца и не допускать утечки дан
ных. Как пользователь, мы можем сделать для обес
печения безопасности приложений и конечной точки 
следующее:

- при покупке устройств или установке приложе
ния мы должны убедиться, что оно от надежного про
изводителя или разработчика. Большинство брендов 
на рынке надежны с точки зрения безопасности, про
блема возникает только тогда, когда производители с 
местных рынков пытаются продвинуть свой продукт, 
не уделяя внимания безопасности [4].

Второй наиболее важный шаг, который необхо
димо предпринять, - это необходимость аутентифи
кации и авторизации при использовании интеллекту
альных устройств, подключенных к Интернету Ве

щей. Производители и разработчики должны убе
диться, что их устройства и приложения поддержи
вают безопасную авторизацию и аутентификацию. 
Пользователи также должны убедиться, что устрой
ство, которое они покупают, имеет эту встроенную 
функцию. Для устройств, которые уже работают, но 
не поддерживают даже базовые функции, такие, как 
аутентификация и авторизация, могут использо
ваться вторичные приложения и устройства, которые 
обеспечивают дополнительную безопасность в 
форме аутентификации или авторизации. Пользова
тель также должен убедиться, что он не приобретает 
устройства с жестко заданными учетными данными 
по умолчанию, чтобы сразу при получении устрой
ства сменить логины и пароли.

С точки зрения данных, пользовательские дан
ные являются одним из основных компонентов, ко
торые увеличивают риск и должны передаваться без
опасным способом. Сборщики данных и поставщики 
должны сделать безопасность данных своим главным 
приоритетом и обеспечить безопасную передачу дан
ных с одного устройства на другое. Приложение, ис
пользуемое в системах Интернета Вещей, должно 
иметь встроенные функции для записи отклонений в 
данных и последующего сообщения об этом, чтобы 
пользователь мог принять соответствующие меры. 
Так же необходимо создать многоуровневую систему 
для защиты системы Интернета Вещей, которая сама 
по себе является сложной взаимосвязанной систе
мой.

Характерные особенности - Применимость в со
вершенно различных областях. Место, где IoT встре
чается с пользователем. Вернемся к алгоритмам 
шифрования. Они затрагивают, в первую очередь, 
уровень "вещей" и большей частью связаны с ним. 
Ведь датчики, получают данные, которые нужно пе
редать. Без шифрования, данные можно было бы пе
рехватить просто прослушивая канал. Проблемы, ре
шаемые алгоритмами шифрования: конфиденциаль
ность, целостность, авторства сообщения.
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