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Стремительное развитие технологий и интенсивное использование их в сфере 

здравоохранения привело к цифровизации медицинских систем. Оцифрованная карта 

пациентов, содержащая полную историю болезни, называется электронная 

медицинская карта (ЭМК). ЭМК позволяет непрерывно и качественно оказывать 

медицинскую помощь пациентам, сокращая вероятность потери данных. В связи с тем, 

что ЭМК содержит большое количество персональных данных, оцифровка личных 

медицинских карт сопряжена с рисками для безопасности и конфиденциальности [1].  

Исследование HOPAA показало, что в период с 2009 по 2022 год поступило 

5 150 обращений о случаях утечки данных из медицинских учреждений. Эти утечки, 

включавшие более 500 файлов, привели к обнародованию 382 262 109 медицинских 

записей. А по данным статистики HIPAA Journal в 2023 году поступило 725 сообщений 

об утечке данных, и в результате этих утечек было раскрыто более 133 млн. записей [2]. 

Для устранения этих рисков необходима целая техническая и правовая инфраструктура. 

Например, комбинация национального стандарта HIPAA и международного стандарта 

ISO 13606-4:2019. Информация о пациентах в ЭМК должна быть защищена, чтобы она 

не угрожала здоровью пациента и его частной жизни [3].  

Внедрение биометрических систем в ЭМК позволяет решить ряд проблем, 

обеспечивая механизм уникальной идентификации личности и дополнительный 

уровень безопасности. Распознавание лица, голоса помогает предотвратить 

несанкционированный доступ к медицинским данным и улучшить процесс 

идентификации пациентов. А внедрение биометрических технологий в управление 

цифровыми данными позволяет медицинским учреждениям укрепить свои протоколы 

безопасности и защитить данные пациентов от злоумышленников. Также упрощается 

контроль доступа к ЭМК и другой конфиденциальной информации, обеспечивая 

просмотр и изменение данных пациента только авторизованным персоналом.  

Ряд преимуществ такие как: обеспечение высокого уровня безопасности, ввиду 

сложности подделки физиологических параметров, высокая точность и удобство 

использования делают биометрическую аутентификацию новым стандартом защиты 

конфиденциальной информации о пациентах. Согласно исследованиям Exactitude 
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Consultancy, мировой рынок биометрии в здравоохранении к 2029 году достигнет 

10,20 млрд. долл. и на втором месте распределения данного бюджета – безопасность 

медицинских записей [4]. Таким образом, разработка ЭМК с внедрением 

биометрической аутентификации, является перспективным направлением. 
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Устройства низкотемпературной сверхпроводниковой спинтроники содержат 

элементы с пленками сверхпроводника наноразмерных толщин. Основные проблемы 

их использования связаны с низкими значениями критической температуры, Tc, 

и с ее большими вариациями при изменении толщины сверхпроводящей пленки, d, 

в диапазоне малых d. Для обыкновенных сверхпроводников из одноэлементных 

металлов (наиболее предпочтительным является Nb) обе проблемы могут быть решены 

стимуляцией сверхпроводимости путем покрытия пленки графеном [1]. Суть метода 

состоит в изменении фононного спектра пленки сверхпроводника в силу 

ее взаимодействия с пленкой графена. В отличие от ранее рассмотренных методов 

воздействия на фононный спектр путем какой-либо модификации поверхности 

сверхпроводника [2], метод графенового покрытия можно отнести к регулярным, коль 

скоро фононный спектр покрытия может быть определен и задан. Расчет эффекта 

покрытия включает в общем случае вычисление вариации структурной функции 

Элиашберга, однако, в рассматриваемом случае он сводится к вычислению фононной 

спектральной плотности, поскольку частотная зависимость электрон-фононного 

взаимодействия является почти константой в рабочей области частот. Эффект 

оказывается обнаружимым и контролируемым в силу следующих факторов. Во-первых, 

акустическая ветвь колебаний пленки графена с поляризацией в ортогональном 

поверхности пленок направлении почти полностью перекрывается со спектральной 

характеристикой металла (Nb). Во-вторых, неупорядоченный поверхностный слой 

металла, насыщенный окислами, оказывается фильтром высоких частот. В-третьих, тот 

же слой приводит к слабой связи между графеном и пленкой. В результате оценки 

эффекта оказывается, что плотность числа фононных состояний увеличивается 

на низких частотах (увеличивается статистический вес низкочастотной области 

фононного спектра) – это и есть «смягчение» фононного спектра, приводящее 

к возрастанию критической температуры. 


