
13 

непрерывной работы, габариты прибора, диапазон рабочих температур, вес 

и габаритные отсеков под защищаемое устройство. Для сравнения были выбраны 

следующие модели: КОКОН-DS, ЛАРЕЦ-5А, SPYCASE II, Шкатулка BW, ЛАДЬЯ-

LTZ, GSM SAFE 3, ЛАГ-104, Скат-5, УЛЬТРА, АРБ-ДГ КОЛЧАН и ряд других. Всего 

для сравнения было выбрано 32 модели. Расчет проводился с использованием 

средневзвешенного геометрического показателя качества [2]. Предварительно было 

проведено нормирование единичных показателей и соответствующих им 

коэффициентов значимости. Как показали результаты расчетов, наилучшие значения 

показателей качества были у группы моделей SPYCASE: II, M, S (0,83; 0,82; 0,82), 

на четвертом месте – АРБ-ДГ КОЛЧАН (0,77) и на пятом месте – ASU-20A (0,75).  

Таким образом, определение качественных характеристик акустических сейфов, 

выраженных относительными численными значениями, позволило провести их сравнение 

и определить лучшие модели по выбранным техническим характеристикам. 
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В наше время, когда электронные платежи становятся все более 

распространенными и незаменимыми для современного бизнеса, безопасность 

и надежность транзакций играют ключевую роль. Криптографические модули  

в PoS-терминалах становятся фундаментом для обеспечения этой безопасности, 

обеспечивая защиту конфиденциальности данных и целостности транзакций. 

Криптографический модуль представляет собой набор алгоритмов и протоколов, 

используемых для защиты конфиденциальных данных при передаче информации 

между терминалом и платежной системой. Принцип работы криптографического 

модуля основан на использовании сильных криптографических алгоритмов 

для шифрования данных, таких как алгоритмы шифрования с открытым и закрытым 

ключом. При совершении платежа данные, такие как номер карты, сумма транзакции 

и другие важные сведения, защищаются путем шифрования перед их отправкой 

на сервер платежной системы. После получения данных сервер дешифрует 

их с помощью соответствующего ключа для обработки транзакции.  

 Если криптографический модуль становится подвержен атакам 

или воздействию злоумышленников, это может иметь серьезные последствия. 

Нарушение безопасности модуля может привести к утечке конфиденциальной 

информации о платежах и карты пользователя, что в свою очередь может привести 

к финансовым потерям и потере доверия со стороны клиентов и партнеров компании. 

Кроме того, такие атаки могут нанести ущерб репутации компании и вызвать 

юридические последствия, вплоть до штрафов и судебных исков. 
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В работе рассмотрены механизмы шифрования Triple DES, AES. Также 

продемонстрированы их работа в реальном времени на платежном терминале PAX 

A930RTX, уровни защиты от физического / программного воздействия злоумышленника. 

Платежные терминалы используются и будут использоваться, так как они 

существенно упрощают взаимодействие клиента и продавца, ускоряют бизнес-

процессы. Однако их функционирование требует мониторинга, соблюдения стандартов 

безопасности, поиска уязвимостей и их последующего устранения.  
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Алгоритм «Априори» – алгоритм для поиска ассоциативных правил в базах 

данных. Ассоциативные правила – часть метода ассоциативного анализа данных, 

который используется для выявления интересных и часто встречающихся взаимосвязей 

между переменными в больших наборах данных. Данный метод особенно полезен 

в области анализа покупательского поведения, корзины товаров, медицинских 

диагнозов и других областях, где важны взаимосвязи между элементами. 

Получаемые с помощью алгоритма «Априори» данные состоят из консеквента 

и антецедента. Антецедент (предпосылка) – это условие или событие, которое 

предшествует другому событию. В ассоциативных правилах антецедент указывает 

условия, которые, если выполняются, могут привести к выполнению другого условия. 

Консеквент (следствие) – это событие, которое следует за выполнением антецедента. 

В контексте ассоциативных правил, консеквент представляет собой результатом или 

событие, которое вероятно произойдет, если выполнены условия, заданные 

антецедентом (предпосылкой). 

Для получения ассоциативных правил с помощью алгоритма «Априори» 

необходимо учитывать такие понятия как поддержка, уверенность и лифт. Поддержка – 

частота появления определенного подмножества в базе данных. К примеру, для набора 

[ноутбук, телефон] поддержка равняется 2,0%, а это означает, что два данных товара 

присутствуют в двух процентах всех произведенных транзакций. Уверенность – мера 

того, насколько часто определенное правило ассоциации верно в данных. Простыми 

словами, уверенность говорит о том, насколько вероятно, что если клиент выбрал один 

набор, то он выберет и другой. Лифт – это вероятность появления двух элементов 

вместе в одном наборе, при этом учитывается появление каждого элемента независимо 

друг от друга. 

Использование алгоритма «Априори» в кибербезопасности позволяет 

обнаруживать интересные паттерны и зависимости между различными событиями 

и активностями в больших наборах данных. Этот метод анализа данных может быть 

широко применен для выявления скрытых угроз, выявления необычных 


